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RESUMEN

En México el robo se ha convertido en uno de los riesgos mas relevantes
para la eficiencia y la competitividad de las cadenas de suministro. Esta propuesta
busca identificar las variables que influyen sobre el riesgo de robo en el
autotransporte como paso previo de una metodologia para evaluar
cuantitativamente la influencia de las variables identificadas y medir el nivel de
seguridad del transporte de carga, apoyando asi a la toma de decisiones en la

creacion de esquemas de seguridad.

El proceso para identificar estas variables de riesgo es el andlisis
estadistico de la informacién disponible de robos de carga mediante el método de
componentes principales, determinando un primer conjunto de variables de interés
para el disefio de una encuesta que se aplicO a expertos en seguridad de la
cadena de suministro empleando el método Delphi. Los resultados del método
permitirdn confirmar o identificar nuevas variables, con las primeras

cuantificaciones de su influencia en el riesgo.



ABSTRACT

In Mexico theft has become one of the most relevant risks to efficiency and
competitiveness for supply chains. This proposal aims to identify variables
influencing the risk as a previous step to build a quantitative methodology to
assess quantitatively the influence of the variables identified and measure security
level of cargo transportation to facilitate decision-making on security schemes
creation.

The process for identifying these risk variables is statistical analysis based
on available information about cargo theft by the analysis method of principal
components, determining a first set of variables of interest for design a survey
applied to supply chain security experts using the Delphi method. Results obtained
will confirm the variables identified or will help to identify new ones, allowing
guantifying their influence on risk.
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CAPITULOL. Generalidades

1.1 Introduccion
Desde finales del Siglo XX, el tema de la seguridad y el riesgo en la cadena

de suministro ha sido abordado por diversos autores; sin embargo el nUmero de

contribuciones sobre esta tematica aln es incipiente, sobre todo con respecto al

robo al autotransporte. La importancia de esta tematica se ha evidenciado en las

iniciativas y certificaciones en materia de seguridad, que enfatizan el impacto que

tiene en las cadenas de suministro a nivel internacional. No obstante; segin Cook

(2003), La introduccion de normas mas estrictas para aumentar la seguridad, por

ejemplo, los programas Customs-Trade Partnership Against Terrorism (C-TPAT),

y Free and SecureTrade (FAST) entre otros, dio como resultado un aumento en

los costos de transaccion en el comercio internacional, entre otras cosas porque

los tiempos de transporte se hicieron mas largos e irregulares; afectando

gravemente el despacho aduanero de las mercancias, sobre todo para aquellas

empresas que utilizan el sistema "justo a tiempo” para su distribucion.

Las medidas implementadas en los programas mencionados, se concentran

principalmente en tratar de impedir el cruce de mercancia ilegal por las fronteras,

riesgos de alto impacto que deben ser atendidos pero que no son los Unicos que

enfrenta el transporte de mercancias.Sheffi (2001) asi como Willis y Ortiz (2004)

identificaron tempranamente la necesidad de avanzar en el entendimiento,

identificacion y cuantificacién del riesgo en la cadena de suministro para lograr

avances en su gestion, realizando importantes progresos que fundamentan dichos

estudios, con aportaciones tanto conceptuales como metodoldgicas.

En la revision de la literatura, puede observarse que son pocos los autores

que identifican los factores generadores de riesgo, y menos los que buscan medir

el impacto de las interrupciones de cada uno de ellos en la cadena de suministro,

incluido el transporte. Por ejemplo, Rodrigues, Stantchev, Potter, Naim y Whiteing
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(2008) investigan el impacto de la incertidumbre en las operaciones de transporte
dentro de las cadenas de suministro, pero no cuantifican el impacto por una

interrupcion de éste.

El tema de la seguridad en la cadena de suministro aun presenta grandes
areas de oportunidad en la identificacion y evaluacion del riesgo en el transporte.
Adicionalmente, las amenazas no pueden ser generalizadas, debido a las
diferentes caracteristicas econdémicas, sociales y politicas de cada pais. Por lo
cual es de esperarse que cada pais enfrente diferente tipo de amenazas y nivel de

riesgo en su logistica de distribucion.

1.2 Antecedentes.

De acuerdo con Cook (2003), hasta antes de los ataques terroristas del 11
de septiembre de 2001, el mundo se dedicaba abiertamente al comercio. Los
canales de comercializacion estaban abiertos en su gran mayoria y funcionaban
sin problemas. En ese tiempo, la principal preocupacion para los ejecutivos de la
cadena de suministro estaba orientada a lograr compras rentables, desarrollar la
logistica y las operaciones. De hecho, la interrupcion de las cadenas
internacionales por una amenaza terrorista no era un pensamiento proactivo.
Nadie del comercio mundial se anticip6 a los eventos del 9/11. No habia “planes
de contingencia” o “programas contra desastres” que se pensaran con anterioridad
a dicho suceso. Es mas, las grandes corporaciones estaban consolidando sus
esquemas globales de suministro y su produccién estaba organizada y localizada
en diversas partes del mundo, incluso con esquemas de abastecimiento “justo a
tiempo” en donde interrupciones breves en la cadena de suministro podria traer

importantes consecuencias financieras.

Para O'Hanlon et. al. (2002), futuros ataques terroristas en los Estados
Unidos podrian hacer uso del sistema nacional e internacional de transporte de
carga de ese pais y de sus socios comerciales, y traer consigo consecuencias

devastadoras en términos de muertes y destruccion econémica.
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A partir de esa fecha (9/11), muchos autores han abordado el tema de la

seguridad y los riesgos que corren las cadenas de suministro. Martha y

Subbakrishna (2002) presentan una interesante discusion de riesgo en la cadena

de suministro, y la importancia de desarrollar cadenas de suministro que estén

preparadas para recuperarse de perturbaciones.

Lee y Wolfe (2003) asi como Lee y Whang (2003), discuten ideas similares

mediante la comparacion de seguridad de la cadena de suministro con el enfoque

total de la gestion de la calidad. Lewis, Erera y White (2003), tratan las técnicas

de respuesta operativa a los procesos de seguridad y las interrupciones. Luedtke

y White (2004), consideran las cuestiones del valor de la visibilidad de los activos

de las cadenas de suministro, tanto rigidas como flexibles. Baiman, Netessine y

Kunreuther (2004), discuten los mecanismos de colaboracion para garantizar la

calidad de los productos, que puede ser un analogo de la utilidad para garantizar

la seguridad en una cadena de suministro.

Willis y Ortiz (2004), establecieron un marco de referencia para la

evaluacion y gestion de la seguridad de la cadena de suministro; vale la pena

resaltar que dicho reporte estaba principalmente enfocado a mejorar la seguridad

y eficiencia de la cadena de suministro en el transporte intermodal para la

prevencion de ataques terroristas.

Sheffi (2001) presenta una introduccién para entender el riesgo de la

cadena de suministro, y en particular el ligado con acontecimientos terroristas,

ademas propone un conjunto de ideas para lograr capacidad de reaccion en el

disefio de la cadena de suministro. Por su parte, Tsamboulas y Moraiti (2008)

disefiaron un modelo multicriterio que permite evaluar el riesgo de las cadenas de

suministro internacionales con la finalidad de prevenir actos terroristas.

Uhlig (2008), propone que para implementar un sistema de gestion de

riesgos efectiva, las empresas deberan entender primero las diferentes categorias
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de riesgo y sus elementos generadores. Argumenta que en general, los autores no
mencionan explicitamente la interrupcion del transporte como una categoria de
riesgo por separado, y por tanto puede considerarse que este tema no se ha
abordado con el detalle que se merece.Sefiala que si bien la mayoria de la
literatura s6lo menciona brevemente las interrupciones de transporte (Cavinato,
2004; Guinipero y Eltantawy, 2004), un pequefio numero de investigadores
discuten el tema con mas profundidad y ofrecen algunas ideas.

Chopra y Sodhi (2004) introducen una clasificaciéon de los riesgos de la
cadena de suministro y los eventos o factores que conducen a los mismos, entre
los cuales destacan los riesgos del transporte que bien puede atribuirse tanto a
interrupciones permanentes como temporales (demoras) debido a varios factores

clave, tales como congestion, catastrofes naturales y terrorismo.

Wilson (2007) distingue interrupciones en general y las de transporte. Este
altimo lo refiere a cualquier interrupcion del flujo de los bienes, mientras que otros
tipos de perturbaciones también incluyen por ejemplo, las interrupciones en la
fabricacion de los productos, examina los efectos de las interrupciones del
transporte en el rendimiento de la cadena de suministro, utilizando dinamica de
sistemas en dos escenarios diferentes de la cadena y encuentra que el impacto de
una interrupcion de transporte es mas fuerte en una cadena de suministro
tradicional a diferencia de las interrupciones basadas en la estrategia de gestion

de inventarios por parte del proveedor (VMI, Vendor Managed Inventory).

Otros autores también utilizan simulaciones (Tsuchiya et. a. 2007; Huang,
Chou y Chang, 2007) para evaluar situaciones similares. Cabe sefialar, que otros
investigadores abordan el andlisis de los terremotos, los huracanes y otras
catastrofes naturales como fuente de interrupciones del transporte y su impacto en

la economia (Takahashi, Ando y Mun, 1997; Okuyama et. al. 2004).
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1.3 Objetivo general.

Construir un modelo que permita evaluar el nivel de seguridad de una
cadena de suministro, haciendo énfasis en los riesgos relacionados con el
transporte de carga por carretera. Que sea acorde a la problematica nacional y al
impacto de las diferentes variables que intervienen en el proceso de conformacion
de un sistema de seguridad en la cadena de suministro, con la finalidad de elevar
los niveles de seguridad con medidas adecuadas al nivel de riesgo determinado
con base en las variables criticas como localizacion de los clientes, el tipo de
producto y la ruta, entre otras que se logren identificar y ponderar a través del
presente estudio.

1.4 Alcance
El alcance del estudio estara dedicado al tema de la seguridad (Security) en
el contexto de las amenazas que provienen de acciones humanas sobre las
instalaciones y procesos logisticos, centrado en el transporte de carga en su fase
de producto terminado (planta-centro de distribucién), atendiendo la amenaza de
robo al autotransporte de carga, la cual se ha convertido en una de las principales

amenazas identificadas en el contexto nacional.

1.5 Justificacion.
Desde el afio 2007, el notable incremento de robos al autotransporte de
carga se ha convertido en una de las principales preocupaciones de la iniciativa
privada del Gobierno Federal y de diversos organismos nacionales, debido a las

importantes pérdidas que este fendmeno ha ocasionado al sector empresarial.

Sin embargo de acuerdo con Lucas Urciuoli (2010) “El impacto de la
inseguridad en el transporte puede implicar enormes pérdidas para los duefios de
la carga y los operadores, pero también puede poner en peligro a toda la

comunidad”.
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Hasta donde se sabe, México aun no cuenta con suficientes elementos
técnicos que permitan identificar las principales variables que intervienen en el
riesgo de robo al autotransporte, de la misma manera, tampoco se conoce la
magnitud o influencia que poseen cada una de estas variables ni una base
analitica que permita su evaluacion para la toma de decisiones en la conformacion

de un esquema de seguridad.

Los empresarios mexicanos aun no cuentan con los suficientes elementos
técnicos para establecer criterios de seguridad sobre el total de variables que
intervienen. El peso especifico otorgado a cada variable es asighado basado en el
conocimiento empirico que poseen, y no se apoyan en una base analitica que les
permita evaluarlos y tomar mejores decisiones en la conformacion de un esquema
de seguridad en su cadena de suministro. Tampoco conocen la magnitud o
influencia que poseen cada una de las variables que intervienen en el problema de

la seguridad, y en particular del transporte.

Todo lo anterior, da pie a la conformacién de un tema potencial de estudio
acerca de la evaluacién y medicién de los efectos de cada una de las variables

involucradas en el tema de la seguridad de las cadenas de suministro.

1.6 Metodologia

Con la finalidad de identificar una metodologia que pudiera resolver de
mejor manera el problema planteado, se llevd a cabo una revision de literatura
sobre metodologias aplicables a problemas de seguridad en la cadena de

suministro; la Tabla 1.1 muestra algunas de ellas.
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Tabla 1.1: Metodologias identificadas aplicables a la gestion de la seguridad en la
cadena de suministro (SCMS)

Metodologias Cualitativas  Metodologias Cuantitativas Metodologias Mixtas
Modelado Jerarquico Modelo Oculto de Markov Metodologia de Andlisis de
Holografico (HMM) Riesgos
Modelo de proceso de Metodologia de Redes Método Delphi
negocios BPM Probabilisticas Bayesianas
Teoria Accidental Normal. Simulacién Montecarlo

Fuente: Elaboracién propia IMT 2013

De la revision de metodologias, se determind el método Delphi como el mas
adecuado, debido a que la informacién recogida resulté muy variada, con fuertes
divergencias en las entrevistas de acuerdo con la region, el tipo de mercancias
transportadas y el tamafio de la empresa, entre otros rasgos. Sin embargo, ya que
se identifico que el problema del riesgo puede obedecer a factores con variables
multiples, se optd por buscar un método de estadistica multivariable que permitiera
evaluar aquellos factores para los cuales se tuvieran estadisticas registradas, de
esta manera, se determindé que el método de componentes principales permitia
identificar aquellas variables que explicaban en mayor medida un fenémeno

estudiado.

La figura 1 describe la metodologia desarrollada para la identificaciéon de
factores de riesgo. Se inici6 aplicando entrevistas a 17 empresarios y
transportistas para conocer su percepcion del robo de carga en carretera; esta
encuesta dio pie a las primeras hipotesis sobre los factores que influyen en el

riesgo de robo.

Los problemas de seguridad tienen tres caracteristicas basicas (Li, Chandra
y Shiau, 2008): son complejos, dindmicos en el tiempo y carecen de informacion
estadistica; el robo a camiones presenta estas tres caracteristicas. Dada la
escasez de datos estadisticos, se inicié entrevistando a empresarios, sin embargo,
considerando las observaciones de Pulji¢ (2010), la evaluacién subjetiva del riesgo

realizada por éstos puede tener sesgos cognitivos que llevan a una evaluaciéon
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distorsionada. Para evitar estos sesgos en la identificacion de factores de riesgo
se complementé la informacidén obtenida de empresas transportistas y usuarias,
con andlisis estadisticos de datos disponibles y entrevistas a expertos en

seguridad de transporte.

La busqueda de datos estadisticos fue dificil debido a la delicada naturaleza
de la informacion de robos. Se consultaron diversas fuentes pero la mayoria sélo
contabilizaba el niamero de robos agregados por estado; adicionalmente se
encontré incongruencia entre los reportes de robos de las asociaciones de
transportistas y los reportes del Gobierno Federal, donde resalta la omision de
datos en zonas de conocida alta incidencia de robos.

La informacion estadistica recopilada se separ6 por el nivel de detalle. Se
obtuvo informacién detallada sobre configuracién vehicular, dia de la semana
yubicacion al momento del robo; para estos datos se hizo un andlisis de
componentes principales (ACP) para identificar si existia correlacion o
“preferencia” por alguna de las variables con respecto al niumero de robos,
decidiendo asi aceptar o descartar el factor como relevante para el riesgo. De este
modo se puede identificar si alguna variable explica en mejor medida el fenémeno

estudiado.

Se seleccionaron aquellos estados con informacion suficiente para el
andlisis, destacandose el Estado de México, Puebla, Distrito Federal, Hidalgo y
Morelos. Se procesaron datos de la configuracion vehicular, la zona y el dia de la

semana.

Como resultado del ACP, se encontrO preferencia en algunas
configuraciones vehiculares con respecto a otras; igualmente al analizar el nUmero
de robos por zonas, pero para los dias de la semana no se encontrd preferencia

por ningun dia.
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Los resultados obtenidos de los factores iniciales y los hallazgos del analisis
estadistico, se discutieron con ocho expertos en seguridad en la cadena de
suministro, con experiencia de entre los 10 y 20 afios; seis de ellos ubicados en la
Ciudad de México, uno en Chihuahua y uno mas en Querétaro. Los resultados se
analizaron con la técnica Delphi en dos fases; en la primera fase se obtuvo
retroalimentacion del por qué estas variables impactan en el riesgo de robo,
agregandose otras variables mas por recomendacion de los expertos, lo cual dio

como resultado doce variables de riesgo.

En la segunda encuesta, se mostraron los resultados obtenidos en la primer
aplicacion y los expertos seleccionaron las cinco principales variables, asignando
nuevamente una ponderacion con base 100 a este nuevo grupo de variables. A los
factores identificados se les asigné una ponderacién con base en el numero de

expertos que los eligié y el peso otorgado a dicha variable.

Ya identificados los principales factores de riesgo, se establecieron
diferentes niveles para cada uno y se ponderaron con el Proceso de
Jerarquizacion Analitica. Este proceso obtiene una jerarquia para las opciones por
medio de un cuestionario que establece qué tan preferible es una opcién con
respecto a otra. EI PJA valida el orden jerarquico calculando indices de

congruencia dando una ponderacion para cada una de las opciones consideradas.

Con la ponderacion de los criterios y de sus respectivos niveles, se
construyo el indice de riesgo, se normalizé una escala de 0 a 1 para estandarizar
la comparaciéon de diversas opciones de embarque. Finalmente se desarrollé una
aplicacion informatica que calcula el indice de riesgo facilitando su uso para el

tomador de decisiones.
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Figura 1.1 Metodologia para la evaluacion del riesgo

[

14



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

CAPITULO 2. Marco teérico

2.1 Riesgo

El término “riesgo” deriva, de acuerdo al Diccionario de la Real Academia

Espafiola, del italiano “risico o rischio”, y éste a su vez del arabe clasico “risq”, que

se traduce como “lo que depara la providencia” y se define como la contingencia o

proximidad de un dafio, es decir, la vulnerabilidad de "bienes protegidos" ante un

posible o potencial perjuicio.

En otras palabras se puede decir que el riesgo, es una medida del

potencial de la pérdida economica o lesiébn en términos de la probabilidad de

ocurrencia de un evento no deseado junto con la magnitud de las consecuencias.
(COVENIN 2270:1995)

El riesgo es considerado como funcion de la probabilidad de que ocurra un

suceso y de la magnitud del impacto que éste podria tener dentro de una

organizacion; esto se representa por la ecuacion (2.1):

Probabilidad de ocurrencia x impacto =riesgo  Ecuacion (2.1)
P(o) Xi=r

Donde

P(0) — esla probabilidad de ocurrencia

i = es el impacto

r — es el riesgo

Lo cual, dicho de otra manera evalla la posible pérdida que se tendria ante

la ocurrencia de un evento adverso, y se interpreta como una funcién con base en

la probabilidad y la magnitud del impacto de dicho evento. El impacto se evalla

con base en escalas de acuerdo a la percepcion del empresario donde identifican

un grado a través de categorias como: alta, media y baja.
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2.2 Modelo conceptual de riesgo
Se define como la combinacién de la probabilidad de que se produzca un
evento y sus consecuencias negativas. Los factores que lo componen son la

amenaza y la vulnerabilidad.

Amenaza
Es un fendmeno, sustancia, actividad humana o condicion peligrosa que

puede ocasionar la muerte, lesiones u otros impactos, al igual que dafios a la
propiedad, la pérdida de medios de sustento y de servicios, trastornos sociales y
econdmicos, o dafios ambientales. La amenaza se determina en funcién de la

intensidad y la frecuencia.

Vulnerabilidad®
Son las caracteristicas y las circunstancias de una comunidad, sistema o

bien, que los hacen susceptibles a los efectos dafiinos de una amenaza.

Los factores que componen la vulnerabilidad son la exposicion,

susceptibilidad y resiliencia, expresando su relacion en laecuacion (2.2):

Exposicién#*Susceptibilidad

Vulnerabilidad =

Ecuacion (2.2)

Resiliencia

Exposicién
Es la condicién de desventaja debido a la ubicacion, localizacion o transito

de un sujeto, objeto o sistema expuesto al riesgo.

Susceptibilidad
Es el grado de fragilidad interna de un sujeto, objeto o sistema para

enfrentar una amenaza y recibir un posible impacto debido a la ocurrencia de un

evento adverso.

Resiliencia

L UNISDR, Terminologia sobre Reduccién de Riesgo de Desastres 2009 para los
conceptos de Amenaza, vulnerabilidad y riesgo
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Es la capacidad de un sistema, comunidad o sociedad expuestos a una
amenaza para resistir, absorber, adaptarse y recuperarse de sus efectos de
manera oportuna y eficaz, lo que incluye la preservacion y la restauracion de sus

estructuras y funciones basicas.

2.3 Administracion de riesgos
La administracion de riesgos se enfoca al manejo de la incertidumbre de las
amenazas, el poder controlarlas modificando sus diferentes variables de tal modo

que no afecten a la organizacion o su grado de afectacion sea menor.

Para llevar a cabo una gestion de riesgos, se debe en primer lugar, evaluar
el riesgo, para lo cual se precisa de conocer las variables que lo forman, es decir
la probabilidad y el impacto. La conjugacion de estas dos variables genera
diferentes niveles de riesgos mostrados en la matriz de la Fig. 2.1 la
determinacién de estos niveles permiten clasificar los riesgos para priorizar su

atencion y definir los recursos que conviene destinar.

Figura 2.1 Matriz de riesgo

1 2

OO0 " T @m@m>mO @3

IMPACTO
El BASC (Business Alliance for Secure Commerce) clasifica los riesgos en
especulativos y puros, los primeros son aquellos que permiten ganar o perder y
estan relacionados con la parte lucrativa u objeto del negocio. En cambio, en los

riesgos puros Unicamente implican pérdidas, en esta clase de riesgos, a los que
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estdn mas expuestos los participantes de la cadena de suministro del comercio
exterior, se identifican:

* Robos: Pueden ser sistémicos, donde los robos son menores pero
frecuentes, u organizados, los cuales generalmente son de gran magnitud.

* Trafico ilicito: Se entiende como todo comercio al margen de la ley, de
personas, mercaderias o sustancias.

* Terrorismo: Se refiere al sabotaje, atentados masivos 0 selectivos,
secuestros y toma de instalaciones.

* Pirateria: Se define como el término aplicado a los delitos cometidos en

contra de los medios de transporte.

2.4 Principales riesgos en la cadena de suministro en México.

Cedillo (2011) identifica el trafico de drogas y el robo a camiones como los
principales riesgos de acuerdo con la percepcion de empresarios entrevistados.
Aunque empresarios y autoridades coinciden en la urgente necesidad de abatir la
problematica del robo al autotransporte federal aun no se han homologado
estadisticas sobre las dimensiones y el impacto del problema. Aunque es
deseable contar con informacién estadistica que concentre los numerosos casos
de robo al autotransporte que ocurren en la Republica Mexicana, aln no se logra
una base de datos que aporte informacion detallada de los robos que ocurren a

nivel nacional.

Existen diversas fuentes que aportan datos sobre el robo al autotransporte,
desafortunadamente estas estadisticas recolectan una cantidad muy limitada de
variables sobre los robos registrados por lo que la aplicacion de técnicas
estadisticas no bastan para identificar los factores que impactan en la probabilidad

de que un embarque sea robado.

Para resolver esta carencia de informacion, se busc6é primeramente, el
acercamiento con las empresas de seguros las cuales si bien concentran y

analizan la informacion de los robos de los que han sido victimas sus clientes, no
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proporcionaron informacion detallada sobre este rubro, y la estadistica
proporcionada solo concentra robo de vehiculos sin aportar el detalle de cuéles de
estos vehiculos eran de carga y cuales de pasajeros, adicionalmente, la
informacion registrada por las aseguradoras no puede captar la totalidad de los
robos debido a que en su universo solo estarian incluidas las empresas que
cuentan con seguro, condicidbn que no aplica a todas las empresas y mas aun
después de los fuertes incrementos registrados en el costo de las primas de
seguros registrados a mediados de 2007 ocasionados por el incremento de robos

registrado en ese mismo afo.

Ademas del incremento de las primas de seguros, a decir por los mismos
empresarios, en algunos casos se obtuvo la negativa por parte de las compaiiias
aseguradoras para asegurar cargas denominadas como ‘“calientes” por ser
productos muy codiciados por las bandas dedicadas al robo de mercancias. Ante
esta nueva perspectiva, algunas empresas han optado por asumir el riesgo y otras
por organizarse dentro de sus asociaciones, como es el caso de los empacadores
de aguacate de la zona de Uruapan, quienes optaron por crear un fondo con
cuotas de sus agremiados de acuerdo al nUmero de embarques que cada uno de
ellos envia y dicho fondo es empleado para cubrir las pérdidas que pudiera en

dado caso sufrir uno de los empacadores en caso de robo.

2.4.1. Riesgo por delincuencia:
Este tipo de riesgo representa la pérdida de afectacion parcial o total del
embarque a consecuencia de la sustraccion con violencia o asalto mediante el uso
de la fuerza, la violencia fisica o0 moral sobre las personas encargadas del

transporte o custodia de los bienes.

Dentro de los factores de riesgo en los que se ve comprometida la

mercancia, por delincuencia cabe destacar:

¢ Riesgos procedentes de la configuracion del camion.
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Riesgos propios del centro de trabajo de la empresa de reparto: Carga de

mercancias.
Zona de transito.
Riesgos en la empresa cliente: descarga de mercancias.

Tipos de cargas.

En el presente estudio se aborda y se evalla el riesgo de robo, para el cual,

como se menciond anteriormente, ain no se cuenta con estadisticas homologadas

y oficiales sobre la afectacion de este riesgo, por lo que a diferencia de la

accidentalidad que cuenta con estadisticas oficiales y puede calcularse su

probabilidad de incidencia a partir de frecuencias, el calculo del indicador de riesgo

por robo se calculara a partir de la técnica estadistica de componentes principales

complementado con la opinion de expertos mediante la aplicacion de técnicas

cualitativas, Delphi y Proceso de Jerarquia Analitica, para la determinacion y

ponderacion de variables criticas con el fin de disefiar un indicador de riesgo que

pueda ser comparado entre embarques de la misma empresa o entre diferentes

empresas considerando la influencia de factores como: factor humano,

condiciones carreteras, tipo de vehiculo y agentes naturales entre otros.

2.5 La seguridad en la cadena de suministro en México
La seguridad en la cadena de suministro es un campo muy vasto debido a

los multiples elementos y actores que la componen, y los riesgos inherentes a

cada uno de estos. Al menos, en el transporte por carretera el riesgo nulo no

existe, sin embargo, es posible estudiar, identificar y analizar los principales

factores de riesgo; ya que su conocimiento ayuda a evitar o mitigar su impacto.

Es evidente que el tipo y el nivel de riesgo no es el mismo en las cadenas

de suministro internacionales y las que se desarrollan en un entorno nacional. En

México, los principales riesgos de acuerdo con la percepcién de los empresarios
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son, en primer lugar el trafico de drogas y el robo a camiones, seguido por el

trafico de personas (Cedillo, 2011).

En México, el robo al autotransporte se incrementd a partir del afio 2007
(Fig. 2.2) ocasionando grandes pérdidas al sector empresarial, La Asociacion
Mexicana de Empresas de Seguridad Privada e Industrial Satelital (AMESIS)
calculo que las pérdidas por robo a transportistas durante el afio 2009 ascendi6 a
9 mil millones de dolares. Para el mismo afio, la American Chamber of Commerce
of México (AmCham) estimaba que el 8% de la mercancia que se comercia en el

mercado informal proviene de los robos al autotransporte.

Debido al alto indice de unidades robadas, algunas empresas aseguradoras
se negaban a asegurar carga considerada en su argot como “caliente” es decir
carga muy facil de comercializar en el mercado informal, desafortunadamente, el
fenémeno continud su evolucion incrementando dramaticamente el porcentaje de
robos con violencia y se extendio al robo de materias primas y productos de dificil
manejo y distribucion. Estos factores son los primeros indicios que hacen suponer
el surgimiento del robo al autotransporte como una nueva rama del crimen

organizado.

Anteriormente el robo al autotransporte se destacaba por ser mas de
ocasion y de carga no perecedera que pudiera facilmente venderse al menudeo en
el comercio informal, actualmente, casos como el robo a gran escala de acero
para la construccibn requieren de negociaciones previas y de una mayor
organizacion, ademas de una mayor inversion de tiempo, personal y recursos. Un
factor indispensable para estos robos seria contar con informacion sobre los

embarques, sus itinerarios y contenido.

Un tema ampliamente discutido en el robo al autotransporte es la posible
complicidad por parte del operador ocasionando que este sea sefialado como

primer sospechoso en caso de robo, sin embargo no existen datos estadisticos de
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que porcentaje de los robos al autotransporte son en realidad “autorobos” y
aunque algunos profesionales en la materia estiman sin bases estadisticas que en
el 80% de los robos existe personal de la empresa involucrado es justo sefialar
que el operador, aunque tiene un puesto clave en el resguardo de la mercancia,
no es el Unico que pudiera en determinado momento ser complice de robo de la

mercancia.

Figura 2.2 Estadisticas de robo a camiones de carga 2002-2011

ROBO A CAMIONES DE CARGA FUERO COMUN
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2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011
e=¢m|NCIDENTES | 141 150 246 221 192 139 337 356 681 674

Fuente: Elaboracion propia con datos del secretariado ejecutivo del sistema nacional de seguridad
publica.

Este proyecto propone una primera aproximacion en el analisis del robo al
autotransporte de carga, por ser una problematica con muy poca informacion, pero
con la posibilidad de consultar a expertos y empresarios (transportistas y usuarios)
en el tema para avanzar en el estudio de los factores de riesgo de robo de carga

en el transporte por carretera.
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2.6 Analisis de componentes principales
El analisis de componentes principales (ACP) es una técnica de estadistica

multivariada que permite reducir la dimensionalidad de un conjunto de datos

creada por Hotelling (1933), aunque sus origenes se encuentran en los ajustes

ortogonales por minimos cuadrados introducidos por K. Pearson (1901).

Esta técnica se emplea para hallar las causas de la variabilidad de un

conjunto de datos y ordenarlas por importancia ya que permite explicar la

estructura de la varianza y covarianza de un conjunto de variables a través de

combinaciones lineales de esas variables. Aunque los “p” componentes se

requieren para reproducir la variabilidad total del sistema, a menudo gran parte de

esta variabilidad se explica con un nimero menor “k” de componentes principales.

Un andlisis de componentes principales suele revelar relaciones no

sospechadas previamente y permite interpretaciones que no resultarian

normalmente. Con frecuencia sirve como paso intermedios en las investigaciones

de mayor alcance.Técnicamente, el ACP busca la proyeccion segun la cual los

datos queden mejor representados en términos de minimos cuadrados. El ACP se

emplea sobre todo en andlisis exploratorio de datos y para construir modelos

predictivos. EI ACP comporta el célculo de la descomposicidén en autovalores de la

matriz de covarianza, normalmente tras centrar los datos en la media de cada

atributo.

El ACP construye una transformacion lineal que escoge un nuevo sistema

de coordenadas para el conjunto original de datos en el cual la varianza de mayor

tamafo es capturada en el primer eje, el cual se denomina Primer Componente

Principal, la segunda varianza mas grande es el segundo eje, y asi

sucesivamente. Se construye una matriz de covarianza o matriz de coeficientes de

correlacidonpara construir esta transformacion lineal. Debido a que la matriz es

simétrica, existe una base completa de vectores propios de la misma. La

transformacion que lleva de las antiguas coordenadas a las coordenadas de la

nueva base es precisamente la transformacion lineal necesaria para reducir la
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dimensionalidad de datos. Las coordenadas en la nueva base dan la composicion

en factores subyacentes de los datos iniciales.

Una de las ventajas del ACP para reducir la dimensionalidad de un grupo
de datos, es que retiene aquellas caracteristicas del conjunto de datos que
contribuyen ma&s a su varianza, manteniendo un orden de bajo nivel de los
componentes principales e ignorando los de alto nivel. El objetivo es que esos
componentes de bajo orden a veces contienen el aspecto "mas importante” de esa

informacion.

2.6.1 Calculo del primer componente

El primer componente principal se define como la combinacién lineal de las
variables originales que tiene varianza maxima. Los valores en este primer
componente de los n individuos se representaran por un vector Z1, como en la

ecuacion (2.3)

Z1 = XAl Ecuacion (2.3)

Como las variables originales tienen media cero también Z1 tendra media

nula. Su varianza sera (ecuacion 2.4):

%ZiZl = %a’lx’Xa1 S VI Y- U P Ecuacion (2.4)

Donde S es la matriz de varianzas y covarianzas de las observaciones.
Debido a que se puede maximizar la varianza sin limite aumentando el modulo del
vector al,para que la maximizacion de la ecuacion tenga solucion se debe
imponer una restriccion moédulo del vector aly, sin pérdida de generalidad, se
impone que aja; = 1.Esta restriccion se introduce en la ecuacion (2.5) mediante el

multiplicador de Lagrange:

24



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

M =alSa; —A(@1a; = 1)ueiiiiiiiii Ecuacion (2.5)

Y en la ecuacion 2.6 se maximiza esta expresiéon de la forma habitual

derivando respecto a los componentes de al e igualando a cero. Entonces

=2Sa; —222; = 0urrriii Ecuacion (2.6)

S = Attt Ecuacion (2.7)

Que implica que a1es un vector propio de la matriz S y A su correspondiente

valor propio. Para determinar qué valor propio de S es la solucion de la ecuacion

anterior, multiplicando por la izquierda por ajesta ecuacion (ecuacion 2.8):

21587 =AQT87 = Aeririi Ecuacion(2.8)

Esta ecuacion concluye que A es la varianza de Z1. Como ésta es la

cantidad que se quiere maximizar, A sera el mayor valor propio de la matriz S. Su

vector asociadoal define los coeficientes de cada variable en el primer

componente principal.

2.6.2 Calculo del segundo componente
Para obtener el mejor plano de proyeccién de las variables X se calcula

estableciendo como funcion objetivo que la suma de las varianzas de Z1= Xaly

Z2= Xa2sea maxima, donde al y a2 son los vectores que definen el plano. La

funcién objetivo sera como se muestra en la ecuacion 2.9.

@ = ajSa; +a5Sa, — A (aja; — 1) — A (a%a, — 1)...eeen.ee. Ecuacion(2.9)
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Que incorpora las restricciones de que las direcciones deben de tener

modulo unitario

(ajaj) =1, i = 1, 2. Derivando e igualando a cero como lo muestran la ecuacion

2.10y 2.11 respectivamente:

o9

proe 2Sa; — 2087 = 0. Ecuacion (2.10)
1
09 .
9 252, — 22585 = 0ueniiiii Ecuacion (2.11)
La solucion de este sistema se muestra en la ecuacion 2.12 y 2.13:
S = A et Ecuacion (2.12)
S8y = A8, ettt Ecuacion (2.13)

Que indica que al y a2deben ser vectores propios de S. Tomando los
vectores propios de norma uno y sustituyendo se obtiene que, en el maximo, la

funcion objetivo es ecuacion 2.14:

D = AL F A, Ecuacion (2.14)

Ay A2 deben ser los dos autovalores mayores de la matriz S y al, a2sus
correspondientes autovectores. La covarianza entre Z1 y Z2, dada por ajSa,es

cero ya que aja, = 0, y las variables z1 y z2 no estaran correlacionadas.

2.6.3 Obtener los componentes principales.

Esta relacion se presenta graficamente en la figura. 2.3 La transformacion
mediante componentes principales conduce a variables no correlacionadas pero
con distinta varianza. Puede interpretarse como rotar los ejes de la elipse que
definen los puntos para que coincidan con sus ejes naturales. La estandarizacion

26



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

multivariada produce variables no correlacionadas con varianza unitaria, lo que
supone buscar los ejes naturales y luego estandarizarlos. En consecuencia, si se
estandarizan los componentes se obtiene las variables estandarizadas de forma

multivariada.

Figura 2.3 Representacion grafica de la relacién entre componentes principales y
estandarizacion multivariada

ﬂ N
L=XA ;
Y=X5"
N
o

Y

N
Y=ZD*

M

Fuente: Andlisis multivariado para las ciencias sociales 1998

2.6.4 Representacion gréfica de los componentes

La interpretacion de los componentes principales se favorece
representando las proyecciones de las observaciones sobre un espacio de
dimensién dos, definido por parejas de los componentes principales mas
importantes. La representacion habitual es tomar dos ejes ortogonales que
representen los dos componentes considerados, y situar cada punto sobre ese
plano por sus coordenadas con relacién a estos ejes, que son los valores de los
dos componentes para esa observacion. Por ejemplo, en el plano de los dos

primeros componentes, las coordenadas del punto Xi SOn z,; = a1x; Y Zy; = a5X; .

La interpretacion se favorece representando en el mismo plano, ademas de
las observaciones, las variables originales. Esto puede hacerse utilizando como

coordenadas su coeficiente de correlacion con cada uno de los ejes. El vector de
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correlaciones entre el primer componente y las variables originales viene dado por
A}/Za’lD, donde D es una matriz diagonal cuyos términos son las inversas de las
desviaciones tipicasde cada variable. La matriz de correlaciones Rcv entre los p
componentes y las p variables tendr& como filas los términos)\jl/za]ny puede

escribirse como en la Ec.2.15.

Donde A es la matriz de vectores propios, AY/?es la matriz diagonal con

términosvAi y en el andlisis normado como las variables se estandarizan a

varianza unidad las correlaciones sera simplemente AY/2A.

Es importante recordar que las covarianzas (o correlaciones) miden
Unicamente las relaciones lineales entre las variables. Cuando entre ellas existan
relaciones fuertes no lineales el analisis de componentes principales puede dar
una informacion muy parcial de las variables.La idea de componentes principales
puede extenderse para buscar representaciones no lineales de los datos que
expliguen su estructura. Este enfoque es especialmente interesante si se
sospecha que los datos pueden disponerse siguiendo una determinada superficie

en el espacio.

Los vectores propios ligados a valores propios proOximos a cero son muy
importantes, porque revelan relaciones de poca variabilidad de los datos. Por
ejemplo, para simplificar una variable bidimensional donde, aproximadamente,
f(x1) + f(x2) = c. Entonces, si se hacen componentes principales de las cuatro
variables (x1, x2, f(x1), f(x2)), se hallara un valor propio muy proximo a cero con

un vector propio de la forma (0,0, 1,1).

Generalizando esta idea, si existe una relacidén cualquiera no lineal entre las
variables, como esta relacion se puede aproximar por una relacion polindmica

como lo muestra la Ec.2.16:
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f(Xl, ...,Xp) = Z aiXj + Z bi]'XiX]' + Z CijkXiXjXk S R Ec.2.16.

Si se incluyen nuevas variables adicionales como x%,...,xf,o productos de

variables x1x2, etc., y se extraen los componentes principales de la matriz de
correlaciones entre todas estas variables, si los puntos tienen una relacion no
lineal ésta se detectara ligada a un valor propio préximo a cero. Este enfoque se

conoce a veces como componentes principales generalizados.
2.7 Técnica Delphi

De acuerdo a la Secretaria de las Naciones Unidas para el Desarrollo
Industrial (ONUDI) el método Delphi es la técnica pionera en el desarrollo del
prondstico basado en técnicas cualitativas. Esta técnica tiene por objeto la
construccion de escenarios con relacion al comportamiento de una o varias
variables tomadas en consideracion. Cuando la o las variables en consideracion
no pueden ser medidas directamente sino a través de una gama de indicadores
asociados, entonces la técnica debera centrarse en el comportamiento de tales
indicadores para de alli concluir acerca del comportamiento de sus variables

respectivas.

La técnica requiere del uso de un grupo de expertos (o0 especialistas) en el
tema o materia que trata de indagarse, con relaciéon al comportamiento futuro de
un conjunto de variables que definen una situacion o sistema de interés. Este
grupo de expertos debera tener un nivel lo mas homogéneo posible, y deberan

trabajar en forma individual, pero ademas con el anonimato entre unos y otros.

En esencia la realizacion de un ejercicio de pronostico y/o prospectiva
basado en la técnica Delphi, consiste en preguntarle al grupo de expertos sus
opiniones (juicios de valor basados en conocimiento, experiencia, imaginacion,
sentido comdn e intuicién), acerca del comportamiento a futuro de un grupo dado
de variables a indicadores; con la finalidad de tener una idea lo mas clara posible

de la situacion futura descrita a través de los mismos.
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Los resultados obtenidos seran procesados adecuadamente para poder
tener una sintesis de los resultados, para cada una de las variables ¢ indicadores
en cuestion. Tales resultados seran presentados a cada uno de los participantes
en el ejercicio, con la finalidad de que los expertos tengan la oportunidad de
revisar éstos resultados y poder comparar su opinion con las opiniones del grupo.
En ese momento el experto tendra la posibilidad de modificar su opinion si asi lo

considera conveniente o por supuesto, mantener la misma.

Este proceso de retroalimentacion (feedback) de los resultados obtenidos

se repetird hasta que se cumpla alguna de las dos condiciones siguientes:

Se llega a un numero de iteraciones pre-establecidas como el namero

maximo de iteraciones a realizar.

Se produce antes del numero de iteraciones, la estabilizacion de las
opiniones de los expertos; esto es, cada quien se mantiene firme en la opinion que

ha emitido respecto a cada una de las variables o indicadores considerados.

El uso del criterio de terminacién de un ejercicio Delphi, dice claramente
qgue la razén del proceso de retroalimentacion, es decir, de iterar la recoleccién de
las opiniones de los expertos, no es otra cosa que obtener la estabilizacion de

tales opiniones.
2.8 Proceso de jerarquia analitica

El método de Jerarquia Analitica fue desarrollado durante los afios setentas
en la Universidad de Pennsylvania por el Dr. Thomas L. Saaty, al buscar elaborar
un instrumento formal para la evaluacion y seleccion de alternativas, que tuviera
las caracteristicas de ser sélido en sus fundamentos matematicos, Gtil en la toma
de decisiones y sencillo en su aplicacion. Saaty considera que para la solucién de
un problema el decisor transita por tres etapas: inicia con la formulacion del
problema, luego realiza una evaluacion y finalmente selecciona el mejor curso de

acciéon que mas contribuya al logro del objetivo.

El método se integra de cuatro etapas como se muestra en la figura 2.4.
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Figura 2.4 Etapas del proceso de jerarquia analitica

1® Etapa

2%y 3 Etapa

4* Etapa

Representacion
del problema

{cuanda menes en tres nheles)

Escala de
v importancia relativa
Evaluacion
de
los criterios [ i e B
Generar } A= E:" E“ ﬂ"
Evaluacién S
de [%a By e 0, g
altemativas
E:-l iﬂa }3: %
8 ) 3% 27 oo
v 3 5' H i
Jerarquizacién D30 o
de
alternativas
Razdn de
inconsislencia

Fuente: Técnicas participativas para la planeacién. Gabriel Sanchez.

2.8.1 Etapas del proceso de jerarquia analitica

Etapa 1: Representacién del problema

En esta etapa es necesario

representar el problema mediante la

construccion de un arreglo jerarquico de al menos tres niveles, llamado diagrama

de &rbol, como el que se muestra en la figura 2.5

Figura 2.5 Representacion jerarquica del problema

Nivel Uno
Objetive

MNivel Dos
Crilerics

Mrsel Tres
Allemativas

Fuente: Técnicas participativas para la planeacion. Gabriel Sanchez.
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Este arreglo arboreo se forma con los tres factores basicos para la toma de
decisiones: las alternativas que seran sujetas de valoracion, el objetivo que se
pretende alcanzar y los criterios de valoracion con los que se habra de valorar las

alternativas.

Etapa 2: Evaluacion de los criterios de valoracion

En esta etapa se construye una matriz A. a partir de la comparacion de los
diferentes criterios con el propdsito de estimar la importancia relativa entre cada
uno de ellos. A cada comparacion se le asignara una calificacion. Saaty propone la
escala de importancia que se muestra en la tabla 2.1, relativa de la cual se

obtienen las calificaciones para las diferentes comparaciones.

Tabla 2.1 Escala de importancia relativa

Intensidad de

. . Definicion Explicacion
laimportancia

Dos  actividades contribuyen

L gual importancia igualmente al objetivo.

La experiencia y el juicio estan
3 Importancia moderada moderadamente a favor de una
actividad sobre la otra.

La experiencia y el juicio estan
5 Importancia fuerte fuertemente a favor de una
actividad sobre la otra.

Una actividad esta muy
fuertemente favorecida y su

7 Importancia muy Fuerte L .
P y dominio ha sido demostrado en la
practica.
. Es maxima la importancia de una
9 Importancia extrema

actividad sobre la otra.

Valores intermedios entre los dos juicios | Cuando un término medio es

2,4,6,8 : :
continuos necesario.

Si al elemento i le fue asignado algunos
Reciproco de | de los nimeros de arriba al compararse
los nimeros de | con el elemento j, entonces j tiene el valor

arriba reciproco cuando se compara con el
elemento i

Fuente: Técnicas participativas para la planeacion. Gabriel Sanchez.

Las calificaciones entre pares forman la matriz A tomando en cuenta que
las calificaciones en la diagonal principal de la matriz siempre tendran valor de 1,
esto es, al compararse un elemento por si mismo mantiene igual importancia. Una
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vez llena la matriz A con las respectivas calificaciones, se procede a estimar los
correspondientes pesos relativos de los criterios W. Los pesos relativos es el
vector caracteristico o eigenvector de la matriz. Una estimacion para su calculo se
presenta en la figura 2.6 en donde se obtiene la matriz A’ a partir de la

normalizaciéon de la matriz A.

Figura 2.1 Normalizacion de la matriz A

a1 T2 . Mg
Z aj Z @i Z i
a1 A2 9
A'= Z i Z a2 Z g
Tul G2 s o
L z i Z @iz Z in |

Fuente: Técnicas participativas para la planeacion. Gabriel Sanchez.

A continuacion se calcula el promedio de la cada renglon de la matriz A’, del
renglon 1 hasta el renglén n, y se obtiene la matriz W de los pesos relativos o

eigenvector, que con frecuencia se coloca al lado derecho de la matriz A.

Figura 2.2 Matriz W de eigenvector

al] + a5 i Ay wy
Z y Zaiz
a"rr Wy

5 et = = -

Iy +
Z ay Z a; Z a

anl + au2 I
al’l al’E

I 2

Fuente: Técnicas participativas para la planeacién. Gabriel Sanchez.

W=

Etapa 3: Evaluacion de las alternativas

En esta etapa se construye una matriz para cada criterio. En cada matriz se
comparan entre si las alternativas de acuerdo al correspondiente criterio. El

llenado de las matrices es similar a la etapa anterior.
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Etapa 4: Jerarquizacién de las alternativas

Finalmente, para conocer la alternativa mas importante de acuerdo a los
criterios establecidos se realizan algunos céalculos sencillos. Se multiplica cada
una de las componentes de la matriz de pesos de los criterios por la

correspondiente matriz de pesos de cada una de las matrices de las alternativas.
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CAPITULO 3. Revision bibliogréfica.

El capitulo tres presenta la clasificacion de las contribuciones y discute su
aportacion al estudio de la seguridad en la cadena de suministro, en la primer
clasificacion se presentan y discuten los estudios conceptuales donde se compara
la gestion de la seguridad con otros enfoques de gestibn como en el caso de la
calidad, se discuten y establecen conceptos y se identifican posibles herramientas
que han sido aplicadas exitosamente en otras areas, este grupo de estudios no
establecen ni proponen modelos para la solucion de problemas pero aportan una
base conceptual sobre la cual es posible apoyar el desarrollo y la aplicacién de

modelos a futuro.

Los documentos clasificados como descriptivos, identifican ares de
oportunidad, describen probleméticas relativas a la gestion de la seguridad,
exploran la variedad e interconexién de riesgos, identifican la necesidad de
avanzan en el conocimiento del riesgo y las condiciones que lo propician, la
metodologia empleada por los autores de este subgrupo consiste en la aplicacién

de entrevistas y revisiones documentales.

El tercer grupo concentra modelos y la aplicacion de herramientas
encaminados a la solucion de problemas de la seguridad en la cadena de
suministro. La mayoria de estas aportaciones utilizan modelos deterministicos
para resolver casos de aprovisionamiento de insumos, seleccién de proveedores,
con base en la reduccién del riesgo o mitigacion del impacto en caso de
disrupciones, estos modelos en su mayoria hacen uso de estadisticas generadas
por la misma empresa, su enfoque es principalmente operativo dado de estos
modelos requieren una vasta cantidad de datos estadisticos por lo que dificilmente
puede ser aplicado a fendmenos de alto impacto y baja ocurrencia como pueden

ser aquellas amenazas discutidas en capitulos anteriores.
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3.1 Estudios conceptuales sobre la gestién del riesgo en la cadena de
suministro (SCRM)
3.1.1.Lee & Whang, (2003) Higher supply chain security with lower cost: Lessons

from total quality management

En esta investigacion se hace una analogia entre la gestion de la calidad en
las empresas y la gestion de la seguridad en las cadenas de suministro dado que
ambas buscan maximizar la calidad o en este ultimo caso la seguridad a partir de
la aplicacion de herramientas y utilizando el enfoque de gestion de derechos, las
nuevas tecnologias y la reingenieria de procesos operativos teniendo como
variables las metodologias y los costos, en la investigacion se hace referencia a
como se puede implementar de igual manera las herramientas empleadas para el
control de calidad total al tema de seguridad en la cadena de suministros sin
necesariamente incurrir en mayores costos, empleando la metodologia six sigma,
propone el uso de un enfoque preventivo que permita eliminar las inspecciones a

partir de un correcto disefio de la cadena de suministro a través de:

e Prevencion.
e Administracion total de la calidad.
¢ Inspeccion de las fuentes que generen desviaciones.

e Control de procesos.

Sin embargo cabe destacar que esta es una investigacion de caracter
documental, que no aborda el tema de manera cuantitativa ya que solo hace
referencia a como es que se podrias aplicar las analogia y las técnicas para lograr
una mejora en la seguridad de la cadena de suministros pero no se explica el

cémo hacerlo.
3.1.2. Donner y Kruk, (2009). Supply Chain Security Guide

Esta investigacion realizada por el Banco Mundial es un compilado de las
medidas que hay con respecto a la seguridad en la cadena de suministros, en esta

investigacion se incluyen normas gubernamentales, certificaciones, e iniciativas
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gue se han realizado para aumentar la seguridad en el transporte analizando las
diferentes caracteristicas de cada una de las certificaciones tales como sus
componentes esenciales de regulaciéon, conceptuales, tecnolégicos, programaticos
y de procedimiento, asi como el tipo de amenaza principal para la cual fueron
creados y la motivacion principal de su origen como: administracion de aduanas,

identificacion de actividades ilegales y establecimiento de estandares.

En este documento se observa que los diferentes enfoques de seguridad de
la cadena de suministro y los objetivos que busca cada una de las medidas
propuestas responden a las caracteristicas socioecondmicas y de politica
internacional de los paises que generan estas certificaciones, por lo cual la
certificacion emitida por un pais si bien puede facilitar a sus socios comerciales la
exportacion de mercancias a su territorio, no necesariamente reducira el riesgo
para todos los integrantes de la cadena de suministro, ya que la percepcion del
tipo y nivel de riesgo varia entre los diferentes actores que participan en la cadena
de suministro y el impacto en el costo de las medidas de mitigacién tampoco es el

mismo a lo largo de la cadena.

La conclusién importante es que hay muchas herramientas disponibles para
ayudar a los gobiernos y al sector privado para implementar las certificaciones y
programas, que ademas de agilizar sus operaciones, supondran una ventaja

competitiva.

3.1.3. Ahokas & Hintsa, (2011) Assuring Supply Chain Continuity in Industrial
Supply Chains and Complying with Authorized Economical Operator AEO

Europe.

Los autores sefialan que aun no se tiene un panorama claro entre la
medicion del nivel de seguridad y los beneficios que se pueden obtener con la
implementacion de los programas de seguridad, lo cual no permite conocer
claramente como deben ser manejados estos programas a fin de maximizar los
beneficios, para resolver este problema propone una guia que aplica practicas y

procedimientos que consideran el costo-beneficio con un enfoque de prevencion
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de situaciones de riesgo y administracion total de la calidad combinados en un

nuevo modelo conceptual de prevencion del crimen en la cadena de suministro.

Este trabajo presenta una amplia recopilacién sobre el tema de la seguridad
en la cadena de suministro, basada en una exhaustiva revision bibliografica en la
cual presenta como componentes del costo de la seguridad en la cadena de
suministro a la inversion en tecnologias de seguridad, infraestructura y
procedimientos en proteccion de instalaciones, carga y transporte, asi como el
pago de honorarios por concepto de auditorias, consultorias, certificaciones y

capacitacion de personal.

Hace ademas una revision y analisis de las herramientas y procesos que
pueden ser utilizados de manera efectiva para la reduccién del riesgo enfatizando
la aplicacion de medidas tanto preventivas como correctivas empleando un
enfoque similar al de la gestion de la calidad en la deteccién de desviaciones y el
andlisis de cada uno de los costos y la obtencion de beneficios que el autor
clasifica en tres diferentes grupos. Este documento crea un marco de referencia
para entender los riesgos que existen dentro de una cadena de suministros
considerando: robo, trafico de personas e inmigracion ilegal, falsificaciones,
contrabando de mercancias, fraudes fiscales, delitos ambientales, terrorismo y la
manera de llevar a cabo la gestién de la seguridad en la cadena de suministro.

3.1.4. Young y Esqueda, (2005). Vulnerabilidades en la cadena de suministros:
Consideraciones para el caso de América Latina.

Analisis completo sobre los riesgos que enfrentan las cadenas de
suministros de América Latina las cuales merman su competitividad en el
comercio internacional debido a la falta de infraestructura y la problematica de
robo al autotransporte, trafico de drogas, personas 0 armas que comunmente

azotan a los paises latinoamericanos.

Su aportacion es de caracter conceptual a través de una taxonomia

propuesta para el estudio de estos problemas, plantea la necesidad de generar

38



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

factores de medida para convertir esta taxonomia en indices operacionales, sin
embargo, destaca la falta de informacién estadistica sobre esta tematica en los
paises Latinoamericanos lo cual imposibilita la aplicacion de modelos que
permitan analizar y reducir dichas vulnerabilidades, por lo cual destacan la
necesidad de aplicar encuestas a las empresas latinoamericanas a fin de obtener
informacion que permita la aplicacion de modelos encaminados a resolver esta

problemaética.

3.1.5. Rodrigues, et al, (2007). Establishing a Transport Operation focused
Uncertainty Model for the Supply Chain

Este estudio tiene por objetivo establecer un modelo de incertidumbre para
la cadena de suministro que incorpore explicitamente las operaciones de
transporte, basado principalmente en la revisibn de literatura y los modelos
existentes, identificando las diferentes variables que impactan en las cinco fuentes
principales de incertidumbre: proveedor, cliente, transportista, controles y factores
externos. Propone un modelo que tiene como objetivo brindar un marco de
referencia para el desarrollo de estrategias de la cadena de suministro donde se
puedan identificar las principales fuentes de riesgo y mitigar los efectos de la
incertidumbre. No obstante esta investigacion es de caracter conceptual y
empirico mas que exploratorio, por lo cual sus conclusiones deberan ser validadas
y no presenta una aplicacion préactica sino mas bien un marco de referencia donde

se recopilan los modelos existentes de incertidumbre en la cadena de suministro.

3.1.6. Lee y Whang, (2005). Higher supply chain security with lower cost: Lessons
from total quality management

Lee y Whang exploran diversas herramientas empleadas en la gestién total
de la calidad, con el objetivo de implementarlas para la resolucion de problemas
de la gestion de la cadena de suministro mediante el enfoque de Deming, Juran,
Taguchi e Ishikawa y explica como estos pueden aplicarse a la gestion de la

seguridad en la cadena de suministro para elevar el nivel de seguridad con un bajo
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costo. Haciendo énfasis en la prevencién, en lugar de la inspeccion “al final del
tubo”, con la hipotesis de implementar la seguridad desde el disefio mismo de la
cadena de suministro y el control de procesos. Propone herramientas cuantitativas
y el uso de tecnologias de informacién para reducir la incertidumbre, lograr la
reduccion del stock de seguridad, mejorar el nivel de servicio al cliente y lograr

ahorros substanciales.

Concluyen que para mitigar los riesgos de seguridad en la cadena de
suministros debe existir una inspeccion de la fuente, control del proceso y una
continua mejora del ciclo que se traduce en inspeccionar los productos y
contenedores en el punto de origen y el uso de tecnologia en la custodia para
monitorear el proceso en lugar de los controles de salida.

3.1.7. Kunio Mikuriya, (2008). Suministro de seguridad de la cadena: La
Respuesta De La Comunidad De Aduanas.

En este articulo analiza la evolucion de las normas de la Organizacion
Mundial de Aduanas (OMA) sobre seguridad de la cadena y de sus esfuerzos para
promover su aplicacion eficaz, analiza en papel de las aduanas en la seguridad
de la cadena de suministro y como su roll en el comercio internacional ha
evolucionado a través del tiempo, ya que a un principio la funcién principal de las
aduanas era la recaudacion de impuestos, sin embargo dada la dinamica
internacional y el empuje del comercio Internacional de los Ultimos afios, las
aduanas ahora juegan ademas, un papel primordial en la proteccion de la
sociedad evitando la entrada de mercancias prohibidas, que pudieran representar
una amenaza para el pais sin obstaculizar el comercio internacional legitimo a fin

de promover la prosperidad economica.

La OMA ha elaborado un paquete de medidas, incluyendo legal,
procedimental e instrumentos de evaluacién de riesgos para proteger la cadena de
suministro en la etapa temprana. Estas medidas son esencialmente directrices de
caracter no vinculante y voluntario. En este articulo se hace un recuento de la

respuesta de las aduanas y se comentan las directrices establecidas por la OMA y
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otros organismos con la finalidad de establecer y homologar medidas de seguridad
de la cadena de suministro que garanticen mantener el flujo del comercio

internacional.

Para lograr esto se cre6 un grupo de trabajo con tres metas a ser completadas en
2003.

e Examinar el modelo de datos aduaneros de la OMA a fin de identificar
embarques de alto riesgo.

e Elaboracion de directrices para ayudar a miembros de la OMA en el
desarrollo de una base legal y otras medidas necesarias para permitir la
transmision electronica anticipada de datos aduaneros.

e Elaborar directrices para los acuerdos de cooperacion entre los Miembros
de la OMA vy el sector privado, para aumentar la seguridad de la CS y

facilitar el comercio internacional.

Este grupo de trabajo definié 27 datos esenciales a ser registrados para la
identificacion de riesgos, de esta manera se conforma una base de datos comunes
y uniformes que permite el intercambio de informacién Aduanas-Aduanas y

Aduanas-Empresas, lo cual permite contar con informacién anticipada de la carga.

Entre las medidas propuestas se incluyen: La implementacion de ventanilla
Unica, el manejo de directrices integrales yendo al inicio mismo de la cadena de
suministro para obtener informacion anticipada al envio de la mercancia,
incluyendo a los productores, proveedores y fuentes no tradicionales, estas
implementaciones dieron como resultado la prestacion de asistencia a mas de 100
miembros en la produccion de paises en informes de diagndstico para mejorar sus
conocimientos sobre la cadena de suministro, desde el punto de origen hasta la

llegada de carga para el despacho de aduanas.

La OMA ha elaborado un paquete de medidas que van desde el marco
legal, procedimientos e instrumentos de evaluacion de riesgos para proteger la
cadena de suministro en la etapa temprana. Basada en dos pilares: Aduanas-
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Aduanas donde se establecer 11 normas orientadas a la presentacion de datos,
autoridades aduaneras, identificacion de cargas riesgosas y uso de tecnologias,
entre otros y Aduanas-Empresas en la cual se establecen 6 niveles, orientadas a
autoevaluaciones, incorporacion de mejores practicas y acreditaciones cada una

acompafado de normas técnicas.

(Mikuriya, 2008) resalta la cooperacion que la OMA ha establecido con
otras organizaciones internacionales como son: las Naciones Unidas, la OMI, la
OACI y la ISO. Por ultimo hace énfasis en la importancia que tiene el marco
estructurado de normas para la aduana ya que este actuara como elemento

previsor ante la posibilidad de ataques terroristas, delincuencia y contrabando.

3.2 Estudios descriptivos de la gestion del riesgo en la cadena de
suministro (SCRM)

3.2.1 White, Erera y Savelsbergh, (2004). A research agenda for supply chain
security and Productivity.

Este trabajo de investigacion tiene el objetivo de mostrar los huecos o
areas de oportunidad que existen en el campo de la ingenieria industrial y la
investigacion de operaciones con respecto a la seguridad en la cadena de

suministros y la productividad.

Entre las principales areas de oportunidad; se plantea el area de puertos
para el disefio de sistemas de carga y descarga a fin de que sean mas rapidos en
las operaciones que sean mas productivos pero que a la vez cuenten con
sistemas Optimos de seguridad. También se hace énfasis en la necesidad de
investigacion para la creacion de cadenas de suministros resilientes y en la
relacion aplicacion de las tecnologias de informacién en beneficio de la seguridad

en la cadena de suministro.

En general se plantea la necesidad de crear personas preparadas con la
formacion necesaria para cubrir estas areas de oportunidad que son de vital

importancia, aunque en esta investigacion esta enfocada a las necesidades de
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Estados Unidos ya que es obvio que cada pais tiene problemas diferentes que
deben ser tratados de manera diferente, la necesidad de aplicar herramientas de
investigacion de operaciones para disefiar cadenas de suministro eficientes y

seguras en un tema de interés para cualquier pais.

3.2.2. Krishnan, Parente, y Shulman, (2007). ). Understanding Latin America’s

supply chain risks.

Aplican en el afio 2006 encuestas a 200 ejecutivos en América Latina con el
objetivo de evaluar los riesgos que enfrentan las empresas e identificar la manera
en la que los afrontan, Sorprendentemente en el 2006 las principales variables de
riesgo identificadas por las empresas son de indole financiera y operativa, no se
plantea entre sus principales preocupaciones el cierre de fronteras para la
exportacion de sus productos ni su posible merma en la competitividad por no
contar con medidas que garanticen la seguridad de su cadena de suministro, una
pequefia minoria expreso su preocupacion por factores como terrorismo, guerras y
otros factores Geopoliticos. La gran mayoria expreso que sus empresas realizan
trabajos “bastante escasos” para mitigar los riesgos en su cadena de suministros y

solamente el 15% utilizan modelos para la evaluacién de riesgos.

Entre las principales variables de riesgos identificadas por las empresas

entrevistadas se detallan los siguientes:

e Preocupaciones regulatorias.
¢ Fluctuaciones de precios.
¢ Infraestructura en cadena de suministro.

e Costo y calidad de mano de obra.

Los hallazgos con los que concluyen Krishnan y Parente, nos muestran la
urgente necesidad de proveer métodos y modelos para la evaluacion del riesgo
faciles de aplicar para que las empresas estén en la posibilidad de llevar a cabo
una gestion del riesgo en su cadena de suministro para mitigar los impactos de

dichos riesgos.
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3.2.3.Chopra y Sodhi (2004). “Managing risk to avoid supply chain breakdown”.

El objetivo de esta investigacion es orientar a los gerentes en la
comprension de la variedad y la interconexion de riesgos de la cadena de
suministro, para adaptar equilibradas y eficaces estrategias de reduccion de
riesgos para sus empresas, identifica nueve riesgos que enfrentan las empresas:
disrupciones, retrasos, sistemas, prondésticos, Propiedad intelectual, obtencion,

cuentas por cobrar, Inventario y Capacidad.

Los hallazgos dentro del apartado de disrupciones identifica como
conductor o factores que pueden ocasionar disrupciones: desastres naturales,
disputas laborales, quiebra del proveedor, guerra y terrorismo asi como
dependencia de un solo proveedor y capacidad de respuesta de los proveedores

alternativos.

Propone ocho diferentes estrategias de mitigacion de riesgos pero a la vez
pone de manifiesto que un factor que eleva la complejidad en la gestion del riesgo
es la interconexion de los riesgos en la cual al mitigar un riesgo es posible agravar

0 avivar otro riesgo como lo presenta en la tabla 3.1.

Propone la construccidn de escenarios “que tal si” para identificar riesgos
potenciales, entenderlos y priorizarlos, y propone balancear la relacion costo
beneficio, dependiendo del nivel de riesgo sera la inversion en la medida de
mitigacion, ya que una vez que la empresa logra entender los riesgos en su
cadena de suministros, podra darle el enfoque adecuado y con ello las medidas de
mitigacion pertinentes, entre las medidas que propone considera: incremento de

capacidad, flexibilidad, inventario y capacidad de respuesta entre otras.

44



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

Tabla 3.1 Estrategias de mitigacion de riesgos

MmgaClon_ de . Pronéstico de Prevision de Deudores de | Capacidad de | Inventario de
estrategia Interrupciones . Retrasos . . . .
riesgo riesgos riesgo riesgo Riesgo
Afadir capacidad l v T v
Afiadir Inventario l A 4 A 4
v T
Tener
proveedores l \ 4 A A 4
redundantes
Aumento
Capacidad de
respuesta l l l
Aumentar la
flexibilidad v v l v
Agregada o
demanda piscina l l l
Aumentar la
capacidad de v v
Tener mas
clientes v
Aumenta considerablemente el riesgo | Disminucion del Riesgo ¥
Mayor el Riesgo A Disminuye en gran medida de riesgo |

Fuente: Chopra y Sodhi 2004

3.2.4. Li, Chandra, y Shiau, (2008). Developing Taxonomy and Model for Security
Centric Supply Chain Management.

Definen una taxonomia de la seguridad en el contexto de la Cadena de
Suministro para ofrecer un mapa del conocimiento integral de los elementos y
cuestiones relevantes para su estudio que facilite identificar los “gaps” o huecos
existentes en el estudio del tema, en el ciclo de vida de la cadena de suministro
distingue entre limitaciones, requerimientos, instrumentos y manejo. Explora el uso
de modelos computacionales para la solucién de problemas y los clasifica en dos
categorias: los que hacen uso de evidencias y las que tratan de estimar el valor de
las variables objetivo sin informacion previa. Debido a que en este tipo de
problemas dificilmente se cuenta con datos historicos que permitan obtener datos
suficientes, Li y Chandra proponen el uso de redes bayesianas, HMM y simulacion

Monte Carlo, empleando probabilidades en masa y evidencia circunstancial en
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funcibn de manejar factores criticos inherentes en esta problematica:

Incertidumbre, evolucion dinamica y complejidad.

Dada la complejidad del fenébmeno de estudio, los autores proponen enfocar

esfuerzos en problemas y soluciones genéricas que sean de uso extensivo y no de

soluciones de uso limitado a través de algoritmos.

Figura 3.1Taxonomia de la seguridad en la cadena de suministro

Etapa 1. Estado del Arte de la SCdS |

Segurldad Sistemas de
centrada en segurldad
laCSM

‘ Taxonomia de gestién de la seguridad ‘

Etapa 2.

Etapa 3. Modelacion cualitativa

|

Modelacion cuantitativa

Fuente: Li y Chandra, 2011

3.2.5. Rueda, Perret y Wieser, (2007). A model for de design of effective and

resilient supply chain security management systems.

Lleva cabo una recopilacion documental para conformar un estado del arte

con base en el cual identifica los huecos “Gaps” pendientes en la agenda de la

seguridad en la cadena de suministro. A través de encuestas a empresas

participantes en el programa BASC para identificar el costo de las medidas de

seguridad y la eficiencia de cada una de estas medidas, con base en la

informacion obtenida en las encuestas; propone un modelo que sirva como marco

de referencia para lograr un mejor entendimiento y manejo de las interrelaciones

entre la cadena de suministro y los sistemas de seguridad. Para validar dicho

modelo se implementd en dos empresas demostrando que el modelo constituia

una herramienta innovadora para la evaluacion de sistemas de seguridad de la
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cadena de suministro, permitiendo rapidamente identificar aquellas areas con

potencial de mejora.

Este estudio aporta informacién de primera mano sobre la eficiencia de las
medidas de seguridad implementadas para la obtencion de la certificacion Basc y
el modelo que propone establece lineamientos para la gestion de la seguridad en
la cadena de suministro que pueden ser aplicados en empresas de diferentes

paises.

3.2.6. Ritchie y Brindley (2010). Supply Chain Risk Management: Where are we?

Agrupa las contribuciones realizadas en materia de gestion de seguridad en
la cadena de suministro. En esta revision identifican cinco diferentes areas de la

gestion de la seguridad en la cadena de suministros (SCRM)

¢ Identificacion de riesgos y modelacion

e Andlisis de riesgos, valoracion y medicion de impactos
e Gestion de riesgos

e Monitoreo y evaluacion de riesgos

e Aprendizaje personal y organizacional

A su vez se identifican tres estructuras diferentes de la cadena de

suministro para el andlisis de los problemas de (SCRM):

e De principio a fin: Va desde la materia prima hasta el consumidor final.

e Capas multiples: Demuestra que conceptual y practicamente las cadenas
de suministro y su exposicion al riesgo se puede dividir en tres capas o

niveles de toma de decisiones para su analisis y gestion.
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Red multinivel: Esta perspectiva es la més detallada incluye la creacion de
redes o conectividad tanto dentro de un nivel particular como en todos los

niveles.

Menciona elementos clave en la identificacién de riesgos, como son fuentes

de informacién, fuentes de riesgo, secuencia de eventos que conducen a la

exposicion, el empleo de las caracteristicas y gravedad de los riesgos como base

para su clasificacion, comprension de los factores clave del riesgo y su impacto

potencial, impacto de la eficacia y eficiencia de las medidas de seguridad en la

mejora en el rendimiento y permanencia del negocio.

3.2.7.Sodhi, Sony Tang, C. (2010). What is Supply Chaing Risk Management in

the Perception of Researchers?

Con base en la aplicacién de encuestas a investigadores que estudian la

gestion de la cadena de suministro y de la gestion de riesgos de las cadenas de

suministro internacionales buscan caracterizar mejor la diversidad de alcance en

términos de la definicion de riesgo de la cadena de suministro y SCRM y tener un

punto de partida para determinacion del ambito SCRM.

Durante el andlisis realizado por Sodhi, Son y Tang, se identificaron tres

“GAPS” huecos o lagunas: la primera es que no existe un consenso en cuanto a la

definicion o el alcance de los riesgos de la cadena de suministro, en segundo

lugar, solo un pequefio porcentaje de los articulos estudiados aporta soluciones

para riesgos catastroficos, pues la gran mayoria solo atiende riesgos de caracter

operativo, de alta frecuencia pero de bajo impacto y por dltimo la gran mayoria de

las contribuciones son de caracter conceptual y el trabajo empirico no es extenso

en esta area.

Somete a la opinion de investigadores la relacion existente entre la

seguridad en la cadena de suministro (SC), la Gestion de la seguridad en la

cadena de suministro (SCRM) y la Gestion del riesgo empresarial (ERM), tema en

el cual tampoco se logra un consenso entre los entrevistados.
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Figura 3.2Gestion del riesgo en la cadena de suministro

Supply chain
Management

Fuente: (Sodhi, ManMohan S., Son, Byung-Gak y Tang Christopher S., 2010),

Una de sus principales aportaciones es el concepto de que la SCRM
proviene tanto de la gestion de la cadena de suministros como de la gestion del

riesgo empresarial y no es subconjunto de ninguno de estos.

3.2.8. Deep Y Dani, (2010). Scenario planning in Supply Chain Risk Management

Deep y Dani aplicaron encuestas a empresas que forman parte de una
cadena de suministro del ramo alimenticio e identificaron que, a pesar de tener
identificados riesgos potenciales de alto impacto, predomina un enfoque reactivo

en la vision de la gestion del riesgo en la cadena de suministro.

Proponen un enfoque proactivo con el objetivo de mitigar el riesgo en la
cadena de suministro a través de un escenario de planeacion con el cual es
posible identificar los riesgos, desarrollar cada uno de estos riesgos, planear
escenarios de riesgo y determinar las areas que resultarian afectadas, desarrollar
planes de comunicacion y medidas de control para mitigar riesgos, generando asi

un escenario de planeacion en tres niveles: operativo, tactico y estratégico.

La alternativa propuesta por Deep y Dani tiene una aplicacion genérica por

lo actual puede ser facilmente adaptado en diferentes sectores industriales, no
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obstante la clasificacion de riesgos se lleva a cabo con base en la percepcion de la
empresa misma, al igual que el impacto, el cual es estimado de manera cualitativa,
por lo tanto de la correcta identificacion de riesgos, estimaciéon de impactos y
seleccién de medidas de control depende que los escenarios de planeacion sean

efectivos para mitigar el riesgo.

3.2.9.Vanany, Zailani, y Pujawan, (2009). Supply chain risk management: literature

review and future research.

Llevan a cabo un analisis de los articulos publicados entre los afios 2000 y
2007 en cuatro revistas especializadas en distribucién de carga, logistica y cadena
de suministro, en su revision identifican que el 51% de las contribuciones son de
caracter descriptivo, el 34% empiricos, el 9% exploratorios y el 6% conceptuales,
de acuerdo con el numero de articulos publicados por afio se observa un interés
creciente en estos temas de estudio, destacan entre las herramientas utilizadas en
estos articulos: procesos de jerarquizacion analitica (AHP) y Andlisis de efecto de
falla (FMEA).

En cuanto a la unidad de andlisis el 46% de los articulos revisados se
enfocan a analizar la cadena de suministro y en menor medida a las redes de
suministro y logistica, en cuanto al tipo de riesgo este depende en gran medida del
tipo de empresa, ya que cada sector industrial enfrenta amenazas tipica y en
cuanto a la distribucién de sectores industriales, el mayor nimero de estudios han
sido realizados en empresas que corresponden al sector de la electronica,
celulares y computadoras. También se destaca que los riesgos catastréficos han
recibido menos atencion que las cuestiones operativas las cuales se estudian con

mas frecuencia.

Se identifica la necesidad de llevar a cabo estudios que se enfoquen a
entender los diferentes tipos de riesgo, estimar su probabilidad de ocurrencia e
impacto, para desarrollar efectivas estrategias de gestién de riesgos dado que la
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mayoria de las contribuciones actuales tienen bases empiricas y descriptivas

mientras que muy pocos llevan a cabo investigacion exploratoria.

3.2.10.Pulji¢, (2010). The influence of cognitive biases on managerial perceptions.

Plantea la existencia de sesgos cognitivos por parte de los gerentes de
empresas en la percepcion del riesgo en la Cadena de Suministro, y cOmo esto
impacta SCRM, es decir, si los sesgos de exceso de confianza pueden conducir a
los gerentes a aumentar de manera inconsciente los niveles de riesgo en sus

cadenas de suministro.

Sefiala a su vez, que muchos estudios han analizado la seguridad de la
cadena de suministro desde el punto de vista estructural pero la perspectiva del
comportamiento ha sido muy poco investigada a pesar de que las personas son
cruciales en el manejo de operaciones, por esta razon es importante estudiar si
los sesgos de percepcion pueden influir en las decisiones acerca de la gestién de

la cadena de suministro. Plantea las siguientes preguntas de investigacion:

¢La variacién en la percepcidén del riesgo de los directivos es un sesgo

cognitivo?

¢La inversion en medidas de seguridad estd asociada a la percepcién

individual de los niveles de riesgo en la cadena de suministro?

Esta investigacion identifica cuatro sesgos cognitivos como son la ilusién de
control, el exceso de confianza, la toma de decisiones con pocos datos (asumir
gue no se presentara en el futuro un incidente solo porque no se ha presentado

anteriormente) y asumir en la planeacion solo la ocurrencia de eventos positivos.

Estos sesgos llevan a los directivos a sobrestimar sus propias habilidades y
conocimiento ocasionando un exceso de confianza y una percepcion de riesgo

menor a la real y con base en esta percepcion los empresarios se niegan a

51



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

invertir en medidas de prevencion y mitigacion del riesgo y no es sino hasta la

ocurrencia de un incidente que el empresario se percata del riesgo real.

Su anadlisis apoya la necesidad de contar con metodologia estdndar para la
estimacion del riesgo sin que esta solo este basada en la percepcion de los
directivos, pues derivado de la carencia de datos estadisticos se ha recurrido a
estimaciones de caracter subjetivo provenientes de los mismos empresarios
duefios de la carga, sin embargo como lo confirma Puljic, Maja 2010 esta
evaluacion del riesgo puede verse afectada por sesgos cognitivos de daran como
resultado una evaluacion del riesgo alejada de la realidad por esta razén es
necesario incluir en el analisis a otros actores que intervienen en la cadena de

suministro y a expertos en materia de gestion y andlisis de riesgos.
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3.3 Metodologias para la gestion del riesgo en la cadena de suministro
(SCRM).

3.3.1. Argod y Gupta, (2005). A Stochastic Optimization Case Study using ILOG
CPLEX Concert Technology:Dual Sourcing Model For Managing Supply Chain

Disruptions.

Argod y Gupta presentan un modelo deterministico usando la herramienta
cplex para evaluar diferentes proveedores extranjeros caracterizados de acuerdo
a sus costos, tipo de cambio, escenarios de demanda y escenarios de disrupcion,

costos de produccion.

Su enfoque es minimizar el costo y reducir el impacto de las posibles
disrupciones que pudieran presentarse en el suministro de materia prima y su
aplicacion es en el entorno de empresas manufactureras que importan suministros
evalla los costos de compra ordinarios y el impacto de realizar pedidos de
emergencia, al igual que estudios similares se trabaja con informacion
probabilistica donde se evallan un determinado nimero de opciones de manera
similar a la seleccién de portafolios de inversion donde se tiene un porcentaje de

utilidad asociada a un riesgo estimado.

La principal desventaja de este modelo es que a medida que se incrementa
el nimero de escenarios el problema se torna muy complejo pues el numero de
variables crece de manera exponencial a medida que se incrementan los
escenarios, adicionalmente la utilizacion de funciones probabilisticas hace
imposible su aplicacion en problemas genéricos para los cuales no se cuenta con

suficiente informacion estadistica.
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3.3.2. Chow, Frank y Jiang, (2006). Applying Supply Chain Logistics Modeling to
Border Security and Efficiency.

Utilizan modelos de simulacion para Mapear de cruce de carga entre las
fronteras de Estados Unidos y Canada para demostrar como un modelo de
simulacién basado en el mapeo del proceso de transporte de frontera puede ser
usado para identificar y cuantificar alternativas estratégicas y operacionales tanto
para el sector publico y privado.

Este documento analiza los costos de implementar el programa C-TPAT,
tanto para transportistas, importadores, proveedores de servicios, etc. Es un
andlisis bastante detallado del costo que implica la aplicacion de llevar a cabo las
adecuaciones a las instalaciones desde un enfoque del costo como también si
tiene algun beneficio y en qué tiempo se podran ver los beneficios de estar
certificado bajo este programa. También se incluyen costos de mantenimiento

anual desglosado por cada parte del programa.

Aunque los hallazgos reportados en el estudio no pueden ser considerados
equivalentes para nuestro pais, su aportaciéon es una herramienta metodoldgica
qgue puede ser replicada para el caso del comercio internacional entre Estados

Unidos y México.

3.3.3.Gaonkar y Viswanadham, (2004). A Conceptual and Analytical Framework
For the Management of Risk in Supply Chains.

Hace una interesante aportacion al aplicar un modelo de Markowitz,
anteriormente usado para la evaluacion de portafolios de inversiones financieras
para minimizar el riesgo, para evaluar diferentes alternativas de proveedores y

minimizar el costo operativo asi como la variacion en el costo total.

Identifica 6 diferentes modos de disrupcion en las cadenas de suministro y

propone el uso de modelos matematicos, modelos de control adaptativos y Rule
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based control para la gestion de la seguridad en la cadena de suministro. Identifica
cuatro diferentes tipos de riesgo que pueden afectar a las cadenas de suministro:
Organizacionales, a nivel de la red, a nivel industrial y a nivel de medioambiente.
Adicionalmente, clasifica los riesgos en la cadena de suministro en desviaciones,

disrupciones y desastres.

Es preciso resaltar que para la aplicacion de los modelos que proponen
Gaonkar y Viswanadham hace uso de datos estadisticos obtenidos de la
operacion diaria de la misma empresa considerando el record de entregas en
tiempo de cada uno de sus proveedores por lo cual su aplicacién hacia otros
riesgos para los cuales no se dispone de informacion estadistica para estimar
probabilidades de ocurrencia no permite su aplicacion tal como se aplica en este

problema especifico.

3.3.4. Bichou, (2008). Security and risk -based models in shipping and ports:

review and critical analysis.

Bichourevisa y analiza diferentes modelos para la evaluacion del riesgo
empleados en transporte maritimo, entre los modelos evaluados se destacan por
sus posible aplicacién al tema de interés en nuestro estudio, aplicable a la

administracion del riesgo en la cadena de suministro.
Entre las principales herramientas que propone estan:

Andlisis de Arbol de fallas. El cual es un modelo matematico que emplea
datos de accidentes pasados para identificar los principales factores potenciales y
estimar sus efectos. Este modelo tiene como funcién predecir fututos accidentes.
Usualmente es empleado por entidades gubernamentales porque estas disponen

de la informacion de accidentes de acuerdo a su frecuencia y causas.

Andlisis de arbol de eventos (ETA) Este se enfoca en los eventos que
pudieran ocurrir después de un incidente critico. Se lleva a cabo un analisis
estadistico de accidentes pasados para estimar las consecuencias de futuros

accidentes.
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Formal Safety Assessment. Esta metodologia consta de 5 pasos: identificar
la amenaza, evaluar el riesgo, administrar el riesgo, es decir identificar las

opciones o alternativas disponibles analisis costo beneficio y toma de decisiones.

Navigation Vessel Inspection Circular (NVIC). Este es un marco de
referencia para la evaluacion y administracion del riesgo estructurado en 5 fases.
Seleccionar un escenario, determinar el nivel de las consecuencias, determinar si
el escenario requiere de una estrategia de mitigacion, evaluar el impacto de la

estrategia de mitigacion, Implementar la estrategia de mitigacion.

Anadlisis estadistico de Riesgo. Este método evalla cuantitativamente el
riesgo estimando el riesgo de falla basado en un sistema de mapeo de procesos y
descomposicion de los componente (Bier, 1993) Este modelo ha sido empleado
para el andlisis de riesgo en sistemas de transporte (Bedford and Cook, 2001) en

combinacion con el andlisis de precursores.

3.3.5. Jessup, (2006). A feasibility study evaluating transportation security systems

and associateds multi-modal efficiency impacts.

Jessup propone una metodologia general para evaluar diferentes sistemas
de seguridad del transporte y su impacto en la eficiencia del transporte intermodal.
Esta metodologia busca determinar los costos de implementar las medidas de
seguridad, los costos de los retrasos en los movimientos a través de las

instalaciones portuarias, y la conectividad intermodal bajo varios escenarios.

Aunque el modelo no considera el impacto de la congestion lo cual
constituye un punto critico que impacta fuertemente a las empresas su
metodologia es una valiosa contribucion al aplicar entrevistas a empresas, recabar
informacion de expertos y aplicar un modelo de optimizacion para la evaluacion de

los impactos de las medidas de seguridad.
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3.3.6. Sharma, Subramanian, y Brewer, (2008). Secure Rural Supply Chain
Management Using Low Cost Paper Watermarking.

Aborda la problemética de la seguridad en la cadena de suministro en
entornos rurales, a través del caso de la cadena de suministro de la industria
farmacéutica que combate el SIDA en paises de Africa, dicha cadena de
suministro ha registrado pérdidas de millones de délares debido al trafico y la
pirateria, destaca la necesidad de encontrar soluciones de bajo costo que
incrementen la seguridad de la cadena de suministro y para lograrlo explora
diferentes alternativas de bajo costo que permiten mantener una oportuna
comunicacién entre las diferentes niveles y eslabones de la cadena ademas de
contar con medios que permitan verificar la autenticidad de los documentos para
lograr estos objetivos propone el uso de teléfonos celulares y de papel con marca
de agua que permiten verificar la autenticidad de los embarques en pro de abatir

el robo, traficode mercancia pirata y fraude que azotan la region de estudio.

Aunque no se demuestra de manera cuantitativa el beneficio del uso de
herramientas, la probleméatica abordada en este articulo resulta compatible y sus

propuestas pueden ser aplicables a paises latinoamericanos.

3.3.7.- Reynoso, (2011). Modelo de bioseguridad en la cadena de suministros de
productos alimenticios,teniendo en cuenta la gestidon de la cadena de suministros y
la vision de procesos de negocio.Aplicacion a la industria alimenticia,de la zona del

bajio.

Propone la aplicacion de la metodologia BPM para el modelo de Asis y To
be en el cual expone la situacion actual del proceso que se quiere mejorar y se
plantea la situacién a la cual se pretende llegar. A través de las fases de
preparacion, analisis y determinacion de cambios, implementacion de cambios,

evaluacion de cambios y toma de decisiones.
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Para la definicién del “as is” (como es); se plantea definir el ambito de
actuacion, identificando cuales son los procesos de seguridad que se pretenden
mejorar, posteriormente, se sugiere la formacion de equipos de trabajo, la
descripcion de los procesos Yy por ultimo la modelacion del proceso para la cual

Navarrete y Lario emplearon la propuesta el Software Visio.

La metodologia fue aplicada en una empresa alimentaria para la cual se
modelaron 25 procesos y con la ayuda de un KPI de seguridad se determiné la
reduccion de riesgo de contaminacion internacional durante los procesos, se logré
una mejora en la visibilidad ademas de proporcionar un punto de partida para la

mejora continua de la seguridad en la cadena de suministro.

La metodologia que presenta Navarrete y Lario aunque tiene una amplia
utilizacién en los modelos de negocios, constituye una interesante aportacion por
su enfoque y aplicacion hacia la mejora de la seguridad en la cadena de
suministro y su propuesta puede ser ampliamente replicada no solo en la gestién
de la bioseguridad si no en todos los @mbitos de la Seguridad de la Cadena de
Suministro.  Desafortunadamente aunque se menciona la utilizacion de un
indicador de eficiencia de la seguridad, no se abunda sobre la construccion de

dicho indicador y tampoco se incluyen las variables empleadas en la modelacion.

3.3.8. Quiangy Nagurney, (2011). A bi-criteria measure to assess supply chain

network performance for critical needs under capacity and demand disruptions.

Quiang y Nagurney desarrollan un modelo bi-criterio cuyo objetivo es
minimizar el costo total de la red de una manera genérica ya sea costo monetario,
riesgo, tiempo o costo social. Su modelo asume que las disrupciones pueden tener
un impacto tanto en la demanda como en las capacidades de los nodos. Para
lograr esto, plantea tres diferentes escenarios y por medio de un modelo de
optimizacién usando probabilidades discretas las cuales fueron obtenidas del juicio
subjetivo de expertos. Debido a que se carece de suficiente informacién histérica

sobre disrupciones que permita la obtencion de probabilidades mas detalladas
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como seria el caso de probabilidades contintas. En su red consideran los costos
de fabricacion, transporte y almacenaje de los productos dentro de la red que se

presenta a continuacion.

Figura 3.2 Topologia de la cadena de suministro para determinar las necesidades
criticas.

Organization

Demand Points

Fuente: Quiang y Nagurney, 2011

Esta misma red fue evaluada bajo 2 escenarios:
Escenario 1.- La demanda puede ser cubierta bajo disrupciones.

Escenario 2.- La demanda no puede ser cubierta bajo disrupciones.
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El resultado obtenido es un modelo que les permite analizar bajo ambos
escenarios, dos diferentes configuraciones de la cadena de suministro y evaluar
su robustez al presentarse una disrupcién, identificando a la vez los puntos criticos
dentro de la cadena de suministro. Esta metodologia representa una solucion
genérica que puede ser empleada para identificar puntos criticos en las cadenas
de suministro y trabajar en estos para lograr cadenas de suministro mas robustas,
vale la pena destacar que este modelo fue aplicado en el analisis de cadenas de
suministro para atender poblaciones durante y después de la ocurrencia de
desastres naturales como parte de la tematica de logistica humanitaria aunque

este modelo puede ser aplicable a todo tipo de riesgos.

3.3.9. Siu-Lun, Kwok, y Hing-Choi, (2009). Hybrid Risk Management Methodology.

Emplean un modelo hibrido para para identificar los riesgos potenciales de
acuerdo con los diferentes aspectos del sistema gracias a las ventajas de la

descomposicion jerarquica.

El objetivo es llevar a cabo analisis tanto entre los subsistemas y en el
sistema global, adicionalmente el descomponer un problema complejo en
pequefios problemas permite analizar estos Ultimos de manera individual y a
través de este analisis resolver problemas complejos multi objetivo, una vez que
dividen el problema complejo en problemas pequefios para identificar los riesgos,
aplican el modelo de administracibn empresarial del riesgo asignando
probabilidades de ocurrencia estimadas de manera subjetiva asi como los
respectivos impactos estimados con la finalidad de hacer una evaluacion del
riesgo para posteriormente llevar a cabo un plan de contingencia en el cual se

establezcan las medidas para prevenir o mitigar los riesgos detectados.

Este modelo hibrido tiene entre sus bondades el permitir el analisis de
problemas muy complejos multi-criterio al descomponerlos en problemas
pequefios que facilitan su andlisis a nivel sub-sistema y atendiendo diferentes

tipos de riesgo desde diferentes perspectivas del sistema aportando una solucion
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integral de la gestion de la seguridad. Es importante mencionar que este modelo
fue creado para la gestion integral de los riesgos que pueden amenazar la
continuidad de una empresa esta metodologia no fue creada para su aplicacion en
la cadena de suministro, sin embargo su enfoque integrar de considerar diversos
de diferente indole y su facilidad para analizar y atacar estos de manera individual
ofrecen una amplia aplicaciéon en diferentes problemas como puede ser la gestion

de la seguridad en la cadena de suministro.

3.3.10. Xu, Liang y Han (2010). Coordinating Supply Chain Distribution in the
Presence of Production.

Aplican un modelo de optimizacion en la operacion de una cadena de
suministro compuesta por dos eslabones, una empresa manufacturera que ofrece
solo un tipo de producto con una sola unidad de costo a n distribuidores que

presentan determinada demanda.

El enfoque del ejercicio es minimizar el impacto negativo de las
disrupciones en la produccion, dado que cuando hay una emergencia en un
sistema de produccion, los esfuerzos se enfocan Unicamente en restaurar la
produccién pero no se estudia la afectacion que esta disrupcién ocasiona a los
distribuidores. Las metas del ejercicio de optimizacién son maximizar la ganancia y
minimizar el costo por la falta de producto para ello asume la ocurrencia de una
disrupcién y cuantifica el impacto econémico de no cubrir la demanda en cada uno
de los almacenes que provee la finalidad del modelo es definir la cantidad que
debe suministrar a cada uno de estos almacenes a fin de obtener la maxima

ganancia y minimizar las pérdidas econdmicas por desabasto en los almacenes.

3.3.11. Bode y Wagner, (2010). When do supply chain disruptions become the

norm? Insights from normal accident and high reliability theories.

Aplican la teoria de accidentes normales (Normal Accident Theory, NAT) en
la estimacion de posibles disrupciones que puede enfrentar una cadena de
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suministro, en su estudio, analizan la estructura de diferentes cadenas de
suministro, midiendo su estructura de acuerdo a los niveles verticales y los
eslabones horizontales que componen a esta, y a través de datos empiricos sobre
los efectos de estas interacciones y el historial de disrupciones en las cadenas;
llevan a cabo un analisis de regresion lineal con el cual concluyen que a mayor
complejidad corresponde una mayor frecuencia de disrupciones, con base en esta
aseveracion recomiendan que una medida para la reduccion de las disrupciones
en la simplificacion de la cadena de suministro en medida de lo posible 0 en su
defecto recurrir a la subcontratacion. Adicionalmente, recomienda usar la teoria de
alta fiabilidad como herramienta para identificar maneras de eludir la complejidad

de la cadena de suministro y reducir el nUmero de disrupciones.

3.3.12. Chu y Squire, (2010). A methodology for identifying, categorising and
prioritising.

Crean una metodologia para identificar, categorizar y priorizar los riesgos
gue enfrentan las cadenas de suministro basada en un modelo de gestion de la
cadena de suministro aplicando elementos de la gestion de riesgos. Un aspecto
sumamente interesante de esta metodologia es que toma en cuenta la capacidad

de la cadena de suministro de resistir y recuperarse tras estas disrupciones.

La metodologia propuesta por Chu y Squire ademas de estar coordinada
con la norma ISO 31000 para gestion de riesgos en general, integra
caracteristicas de la cadena de suministro que dan a las empresas una secuencia
y direccion de acuerdo a las funciones clave de la CS. La metodologia propuesta
se presenta un tanto compleja en el papel, no obstante que se desarroll6 un
software para su implementacién esta no puede ser implementada sin tener
conocimientos previos del tema y aunque menciona que lleva a cabo una
evaluacion en términos de probabilidad e impacto no explica como se miden estas
0 si se estiman de manera cualitativa, este factor de informacion de entrada de

probabilidad e impacto es crucial pues pocas empresas llevan a cabo una
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cuantificacion de sus riesgos a nivel de probabilidad de ocurrencia en una escala

porcentual.

3.3.13.Martha y Subbakrishna, (2002). Targeting a just in case supply chain for the
inevitable next disaster.

Se enfoca al estudio de disrupciones en el transporte, debido a que estan
han tenido menos atencion que las disrupciones en la cadena de suministro, Sin
embargo, en encuestas realizadas a empresarios se encontrd que el transporte es
el tramo de la cadena de suministro donde se percibe mayor riesgo por parte de
las empresas y por otra tarde, el robo en carretera es la disrupcion que mas les

preocupa a los transportistas.

Wilson aplica dindmica de sistemas para modelar los efectos de las
disrupciones en el transporte con la construccién de dos modelos, uno con una
estructura de cadena de suministro tradicional, y otra con un sistema de vendedor
manejando el inventario, ambos modelos corren 600 dias y una disrupcion de 10
dias ocurre en dia 200, los resultados obtenidos en su modelacion no solo
demuestran que la estructura de la cadena de suministro influye mucho en como
la empresa se ve impactada ante las mismas disrupciones, sino que también pone
de manifiesto la severidad potencial que las disrupciones de transporte tienen en

la cadena de suministro.

3.3.14.- Urciuoli, (2010). Drivers of Security in Distribution Networks— a Survey of
Swedish.

Lleva a cabo un analisis exploratorio para identificar los factores que
influyen en el riesgo en las redes de distribucion, a través de la aplicacion de
métodos cuantitativos y cualitativos con el fin de reunir datos sobre los factores
gue influyen en la seguridad del transporte, identifica 8 actores que intervienen en

este fendmeno:
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I.  Agencias encargadas de hacer cumplir la ley
II.  Embarcadores y operadores del transporte
lll.  Organizaciones de certificacion
IV. Compafias aseguradoras
V. Proveedores de soluciones de seguridad
VI.  Grupos criminales
VII.  Organos legislativos
VIIl.  Gobierno
Las entrevistas realizadas se aplicaron hasta llegar al punto de saturacion,
se identificaron temas, factores y categorias, con base en el andlisis exploratorio
formularon 19 hipotesis que posteriormente fueron evaluadas a través de técnicas
multivariables. Urciuoli, en su analisis de los diferentes actores que intervienen
aporta informacion valiosa para acortar el camino hacia la formulacién de

iniciativas encaminadas a elevar la seguridad en el transporte.

Pues como sefiala en su estudio: “El impacto de la inseguridad en el
transporte puede implicar enormes pérdidas para los duefios de la carga y los
operadores pero también puede poner en peligro a toda la comunidad”, pues la
inseguridad en el transporte no solo se refiere al robo de mercancia, cuyo costo a
final de cuentas es transferido al consumidor final, sino también al riesgo de trafico
de mercancia ilegal como pueden ser armas, drogas entre otros y adicionalmente

al riesgo de contaminacion intencional de farmacos y alimentos.

3.3.15.- Pirola, Pinto y Zsidisina, (2010). Supply Risk Management: Mving Towards

a Quantititative Approach.

Su estudio se centra en el riesgo y su objetivo es sentar bases para el
desarrollo de un modelo cuantitativo para determinar las estrategias mas
adecuadas que garanticen la continuidad del negocio donde mantener la
competitividad se ha visto muy relacionada con la reduccién de costos, dando
como resultado practicas de manufactura esbelta, justo a tiempo donde se trabaja
con recursos Yy tiempos justos y la ocurrencia de una disrupcion puede ocasionar

paros de linea, desabasto y como resultado fuertes pérdidas econémicas.
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Busca seleccionar a través de métodos cuantitativos las estrategias de
mitigacion mas adecuadas, diferenciando entre aquellas que implican sistemas
redundantes y aquellas que aportan flexibilidad al sistema. Empleando dinamica
de sistemas, estudian los efectos en el costo total y el flujo de efectivo de las
inversiones necesarias para brindar mayor flexibilidad contra la inversién para
generar sistemas redundantes. Este modelo cualitativo es trasladado a un modelo
de programacién entera estocastica, donde los parametros inciertos se consideran

como variables aleatorias con una distribucién de probabilidad asociada.

El objetivo de este modelo estocastico es fundamentar la eleccion de una
estrategia a mediano y largo término. Las principales consecuencias de las
disrupciones en el modelo fueron: Demoras, embarque incompleto y pérdida total
del embarque. Aunque esta metodologia esta orientada al riesgo en el suministro
su aportacion al combinar herramientas cualitativas y cuantitativas asi como el uso
de valores aleatorios asociadas con una distribucion de probabilidad para las
variables con incertidumbre lo cual puede replicarse en otros problemas de

seguridad en la cadena de suministro.

3.3.16.- Ghadge y Dani, (2010). Supply Chains Risks: a Systems Thinking
Perspective.

Llevaron a cabo un estudio para identificar los factores que afectaran a la
siguiente generacion de cadenas de suministro y entender cémo estos factores
implican un riesgo en la cadena de suministro, la interdependencia entre dichos
factores y su efecto de propagacién Ghadge y Dany,2010 proponen un enfoque
sistémico y a través de un andlisis de dinamica de sistemas logran plantear y
estudiar un sistema complejo de red considerando los diferentes actores que

participan en la cadena de suministro.

Entre los factores identificados que pueden afectar las futuras cadenas de

suministro se encuentran: regulaciones ambientales, tecnologia de informacién y
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comunicacion, servicios logisticos, mercados globalizados, expectativas del cliente

y el déficit de habilidades.

Con base en el modelo causal elaboran un marco de referencia de los
riesgos en futuras cadena de suministro donde identifican como impactos
potenciales de estas amenazas: costos totales, demoras y pérdida de reputacion.

Figura 3.2Factores de riesgo y sus interrelaciones
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Fuente: Ghadgey Samir 2010.

El trabajo de Ghadge y Dani aporta una novedosa metodologia para
identificar los factores de riesgo y sus interrelaciones, conocer esta informacion es
vital para aplicar un enfoque proactivo en la gestion del riesgo en la cadena de
suministro. Esta metodologia puede ser adaptada a diferentes sectores
industriales o para identificar los riesgos especificos que atafien a una region.
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Resumen

En Méxicoy América Latina, el robo se ha convertido enel riesgo masrelevante para
laeficienciay la competitividad delas cadenas de suministroy para las empresasde transporte de
carga. En estecontexto, la presentepropuestatiene como objetivo identificarlas variablesy la
influenciaque éstas tienensobrelafuncion del riesgo,con el fin deconstruir una funcién que
evalué cuantitativamente la influencia delas variables seleccionadas, para obtener informacion
que facilite medir delnivel de seguridaddel transporte de mercanciaspara la toma dedecisiones
enla creacioén deesquemas de seguridad paralasempresas.

La metodologia parala identificacion de estasvariables de riesgoes el analisisestadistico de la
informaciondisponible a nivel nacionalenlos robosde carga, determinando un primer conjunto
devariables de interéspara el disefio deuna encuesta que sera aplicada a los expertosen
seguridad dela cadena de suministromediante elmétodoDelphi.Losresultados del método
permitirdn confirmar o identificar nuevas variables, cuantificando suinfluencia en el riesgo.

Palabras Clave: Seguridad, Robo, Autotransporte.
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Abstract

In Mexico and Latin America, theft has become the most relevant risk to the efficiency and
competitiveness of supply chains and for freight transportation companies. In this context, this
proposalaims to identify the variables and the influence these have on the risk function, in order
to build a function that weighs risk quantitatively the influence of the selected variables, to get
information facilitating the assessment security level of freight for decision-making in the
creation of security scheme for the companies.

The methodology for identifying these risk variables is the statistical analysis of the available
national information on freight thefts, determining a first set of variables of interest to design a
survey to be applied to experts in supply chain security using the Delphi method. The results of
the method will confirm the variables importance or will identify new variables, quantifying
their influence on the risk.

Key Words: Security, Theft, Freight.

4.1Introduccion.

Desde finales del Siglo XX, el tema de la seguridad y el riesgo en la cadena

de suministro ha sido abordado por diversos autores en todo el mundo, sin

embargo el nimero de contribuciones sobre esta tematica aun es incipiente sobre

todo con respecto al robo al autotransporte, aun cuando los articulos en temas de

logistica y cadena de suministro han mantenido un crecimiento sostenido. A pesar

de esto, la importancia de esta tematica se ha evidenciado en las iniciativas y

certificaciones en materia de seguridad, que enfatizan el impacto que ésta tiene en

las cadenas de suministro a nivel internacional. Algunos autores han identificado

tempranamente la necesidad de avanzar en el entendimiento, identificacion y

cuantificacion del riesgo en la cadena de suministro para lograr avances en su

gestion, realizando importantes progresos que fundamentan dichos estudios, con

aportaciones tanto conceptuales como metodoldgicas; algunas de estas

aportaciones son las siguientes. Sheffi (2001) presenta una introduccion para

entender el riesgo de la cadena de suministro, y en particular el ligado con

acontecimientos terroristas; propone un conjunto de ideas para lograr capacidad

de reaccion en el disefio de la cadena de suministro.

Willis y Ortiz (2004), dan un marco de referencia para la evaluacion y

gestion de la seguridad de la cadena de suministro. Su reporte se enfoco

principalmente a mejorar la seguridad y eficiencia de la cadena en el transporte
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intermodal para la prevencion de ataques terroristas. Por su parte, Tsamboulas y
Moraiti (2008) disefiaron un modelo multicriterio que permite evaluar el riesgo de
las cadenas de suministro internacionales con la finalidad de prevenir actos
terroristas. Chopra y Sodhi (2004) introducen una clasificacion de los riesgos de la
cadena de suministro y los eventos o factores que conducen a los mismos, entre
los que destacan los riesgos del transporte que pueden atribuirse tanto a
interrupciones permanentes como temporales (demoras) debido a varios factores
clave, tales como congestion, catastrofes naturales y terrorismo. Por su parte,
Uhlig (2008) argumenta que en general los autores no mencionan explicitamente
la interrupcién del transporte como una categoria de riesgo por separado, y por
tanto, puede considerarse que este tema no se ha abordado con el detalle que se

merece.

Wilson (2007) distingue interrupciones en general y de transporte. Esta
dltima la refiere como cualquier interrupcion del flujo de los bienes, mientras que
otros tipos de perturbaciones también incluyen por ejemplo, las interrupciones en
la fabricacion de los productos. Su trabajo examina los efectos de las
interrupciones del transporte en el rendimiento de la cadena de suministro
utilizando dinamica de sistemas en dos escenarios diferentes de la cadena. A su
vez. Tsuchiya et. al 2007 y Huang, Chou y Chang, 2007 utilizan simulacion para

evaluar situaciones similares.

En la revision de la literatura, puede observarse que son pocos los autores
que identifican los factores generadores de riesgo, y menos los que buscan medir
el impacto de las interrupciones de cada uno de ellos en la cadena de suministro,
incluido el transporte. Por ejemplo, Rodrigues, Stantchev, Potter, Naim y Whiteing
(2007) investigan el impacto de la incertidumbre en las operaciones de transporte
dentro de las cadenas de suministro, pero no cuantifican el impacto por una

interrupcion de éste.
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4.2La seguridad en la cadena de suministro en México

Como se observa, la seguridad en la cadena de suministro es un campo

muy vasto donde sigue existiendo muchas lagunas debido a la gran cantidad de

enlaces que componen la cadena, con los tipos de riesgos diferentes en estos

enlaces. Al menos en el transporte por carretera, un riesgo nulo no existe, pero es

posible estudiar, identificar y analizar los elementos de los factores de riesgo

principales. Ya sea que estos factores se pueden modificar o no, el conocimiento

del riesgo permite evitar o mitigar su impacto.

Es evidente que el tipo y el nivel de riesgo no es el mismo para las cadenas

de suministro internacionales que para los completamente desarrollado en un

entorno local. En México (Cedillo, 2010), los principales riesgos de acuerdo con la

percepcion de los empresarios son en primer lugar el trafico de drogas y el robo a

camiones, seguido por el contrabando y el trafico de personas. En general, la

percepcion del tipo y nivel de riesgo no es el mismo que para los demas paises,

por lo que las medidas que resultan eficaces en un pais puede no ser eficaz en

otro debido a las diferencias de las caracteristicas econémicas, politicas, sociales

y culturales. Este proyecto propone realizar una primera aproximacién en el

analisis del fendmeno de robo al camién por ser una problematica que carece de

la informacién necesaria, pero tiene la posibilidad de lograr un acercamiento con

los empresarios y expertos en el tema con el fin de lograr avances en el estudio de

los factores que afectan el riesgo de robo de cargamentos en el transporte por

carretera.

4.3Metodologia de la investigacion

El estudio se centra en la identificacion y analisis de las fuentes de riesgo y

su influencia en el robo de camiones en México, con base en entrevistas

realizadas a los transportistas y usuarios del servicio de carga y expertos en el

tema de la seguridad en las cadenas de suministro, con un analisis multivariante

de los datos de robo en México como un complemento. El propdsito es contribuir

con herramientas que permitan evaluar el riesgo envios con diferentes

caracteristicas genera un indicador de riesgo de robo en la medida adecuada,
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evitando un exceso de inversion en seguridad que afecta a las utilidades de la
empresa sin incurrir en pérdidas catastroficas por subestimar el riesgo debido a la

subjetiva percepciones.

El caso de los problemas relacionados con perturbaciones de alto impacto y
probabilidad de ocurrencia dificil de cuantificar, dada la escasez de informacion
estadistica presenta una dificultad alta para el uso de metodologias aplicables a
los problemas de seguridad en la cadena de suministro, sin embargo en la Tabla

4.1 algunas de estas metodologias se muestran.

Tabla 4.1 Metodologias identificadas aplicables a la gestion de la seguridad en la
cadena de suministro (SCMS)

Metodologias Cualitativas Metodologias Metodologias Mixtas
Cuantitativas
Modelado Jerarquico Modelo Oculto de Markov Metodologia de Analisis
Hologréfico (HMM) de Riesgos
Modelo de proceso de Metodologia de Redes Método Delphi
negocios BPM Probabilisticas
Bayesianas

Teoria Accidental Normal. Simulacidon Montecarlo

Teniendo en cuenta la metodologia que se ajuste mas a las caracteristicas
propias de la problematica planteada, se determiné que el método Delphi es el
mas adecuado debido a que la informacion recogida no es suficiente para generar
los datos finales, ya que hay fuertes divergencias en las entrevistas de acuerdo
con la region, el tipo de mercancias transportadas y el tamafio de la empresa,

entre otros factores.

Los problemas de seguridad tienen tres caracteristicas basicas (Li y
Chandra, 2011): son complejas, son dinamicas en el tiempo y no tienen
informacion cientifica. ElI robo de camiones presenta estas tres caracteristicas: la
alternativa para superar la falta de datos estadisticos, en primera instancia era
llevar a cabo entrevistas a los empresarios, sin embargo, teniendo en cuenta los

resultados de Puljic (2010), la evaluacion del riesgo realizada subjetivamente por
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los empresarios pueden verse afectados por los sesgos cognitivos que dan como

resultado una evaluacion de riesgo distinto de lo real.

Para evitar estos sesgos en la identificacion de factores de riesgo era
evidente la necesidad de complementar la informacion obtenida de los
empresarios, haciendo entrevistas a expertos en seguridad de transporte
siguiendo la metodologia de Jessup (2006), que tiene por objeto determinar los
costos de la aplicacion de las medidas de seguridad. Los expertos calificaron los
factores reportados por los empresarios en funcion de su relevancia proponiendo
algunos factores no considerados por los empresarios. El consenso de las

opiniones de los expertos fue resuelto a través del método Delphi.

4 4Resultados

Como resultado de las entrevistas y el ejercicio Delphi, se identificaron los
factores de riesgo mas relevantes, los diferentes tipos de impactos y los factores
que desalientan el robo. Se encontrd que el tipo de mercancia y el factor humano,
eran los de mayor riesgo, mientras que respecto a los impactos, la falta de
cumplimiento con el cliente y la pérdida de mercado fueron los mas importantes

cuando se presentan interrupciones.

Durante la fase de aplicacién de entrevistas a los transportistas y usuarios
que se pudo corroborar que la evaluacion subjetiva se indica en Pulji¢ (2010)
presentaron sesgos en la percepcidon de las experiencias anteriores, ya que las
empresas que no habian sufrido de robo en los ultimos dos afios considera que su
probabilidad de padecerla en el futuro era cero mientras que los que habian
sufrido robos en los ultimos dos afios calificaron su probabilidad superior al 50%, a
pesar de que el numero de envios robados ni siquiera lejanamente corresponde a

la proporcion.

4.4.1 ldentificacion de factores
Como resultado del estudio se obtuvo una lista de posibles factores de

riesgo, esta lista se presenta en la tabla 4.2, en la primer columna se indica el
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factor y en el resto de las columnas se sefiala las fuente donde se identificé dicha
variable como factor de riesgo: en la columna Datos estadisticos se incluye la
informacion obtenida de estadisticas de robo de Recurso Confiable (2011) y
freightWatch (2011) ambas con informacion del afio 2010, de esta ultima fuente se
tomé informacidn sobre mercancias con mayor indice de robos. La columna
Empresarios presenta los factores identificados a través de las entrevistas
aplicadas a transportistas y usuarios del servicio de transporte y la Gltima columna

presenta los factores identificados como relevantes por parte de los expertos.

Tabla 4.2 Identificacién de factores

Factor Datos estadisticos Empresarios Expertos
Ruta n.d. Si No

Zona Si n.d. Si
Tamafo del vehiculo Si n.d Si

Tipo de mercancia Si Si Si
Factor Humano n.d. Si Si

Dia de la semana Si n.d. n.d.
Carretera libre o cuota n.d. n.d. Si

n.d. = no hay dato

4.4.1.1 Ruta
Al principio del estudio, y con base en las entrevistas a transportistas y

usuarios del servicio de transporte de carga, se tenia como una de las hipétesis
que el mayor factor de riesgo es la ruta; es decir las autopistas y puntos
especificos por la cuales pasa el embarque para llegar a su destino final. Sin
embargo, al analizar los datos de robos registrados a través del método de
componentes principales, se obtuvieron resultados que contradecian la hipotesis
inicial en donde la ruta o el paso por determinados puntos era el factor principal de
riesgo de robo.

Para aclarar este punto, se procedié a entrevistar empresas y personal
vinculado con casos de éxito en la reduccién de robos, se identificd que el cambio
de ruta no es garantia de la reduccion de robos, al menos en el largo plazo, pues

empresas que como primera medida cambiaron las rutas, no redujeron el numero
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de robos significativamente, pues en un corto tiempo su nueva ruta se habia

vuelto igual de problematica.

La posible explicacion para este resultado la aportaron los expertos,
quienes coincidieron en que la ruta no es un factor de riesgo como tal; es decir un
grupo criminal no se posiciona en un punto determinado de la carretera a robar
vehiculos de manera aleatoria sino que trabajan sobre demanda, buscando un
embarque previamente identificado, probablemente seleccionado por fugas de

informacion de la propia empresa.

4.4.1.2 Zonas Conflictivas.
Este factor, propuesto por algunos empresarios y confirmado por la mitad

de los expertos de acuerdo al analisis de casos y de entrevistas posiblemente
pudiera identificar la importancia relativa de la ruta en si, pudiera ser mas propicia
para su analisis desde la perspectiva de zona pues las rutas tienden a cambiar
facilmente de acuerdo a los cambios de ruta que tome el embarque como se
discutio en el parrafo anterior, pero la presencia declarada de organizaciones
criminales en la region es menos volatil y puede representar un factor adicional de
riesgo, pues si la regién corresponde al dominio de un grupo criminal para este

grupo sera mas facil llevar a cabo el robo sin enfrentar resistencia.

4.4.1.3 Tamafo del Vehiculo
Un factor ausente en las entrevistas a las empresas fue el tipo de vehiculo.

El andlisis de componentes principales realizado con respecto al tipo de vehiculos
sugiere una mayor incidencia de robo de vehiculos mas pequefos, resultado que
coincide con la opinién de los expertos de que los camiones unitarios son robados
con mayor frecuencia porque es mas facil de romper la carga y distribuir
rapidamente pequefios envios que gran cargamento, ya que los grupos criminales
prefieren la flexibilidad y rapidez en sus operaciones, por lo que deciden robar
cargamentos pequefios si la opcidn esta disponible.

La Tabla 4.3 muestra el resultado de un andlisis de componentes
principales utilizando Minitab con los datos de robos en la ciudad de México
obtenidos de la fuente "Recurso Confiable" para el afio 2010. Los tres primeros
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componentes explican 96,2% de la varianza en el numero de robos. Los tres
componentes muestran una correlacion negativa con los vehiculos articulados.

El primer componente principal PC1 contrasta la preferencia de robo a
vehiculos de 2 ejes en comparacion con los articulados, el segundo componente
principal PC2 contrasta una correlacion positiva por robo a camiones de 3,5
toneladas frente a una correlacion negativa con 3-ejes de vehiculos, y el tercer
componente principal PC3 muestra una fuerte correlacion con el robo de 1,5-
Pickups tonelada. En su conjunto muestra una preferencia o robos a vehiculos de

pequefia y mediana capacidad en comparacion con los articulados.

Tabla 4.3 Andlisis de componentes principales: Tamafo del vehiculo
Eigenvalue 2.7710 1.1758 0.8609 0.1923 0.0000

Proporcion  0.554 0.235 0.172 0.038 0.000
Acumulativo 0.554 0.789 0.962 1.000 1.000
Variable PC1 PC2 PC3 PC4 PC5
Camion -0.569 -0.176 -0.259 0.222 0.727
articulado

Camion 3.5 0.442 0.612 0.071 -0.258 0.598
Camion de 2 0.545 -0.210 0.047 0.796 0.149
ejes

Camion de 0.318 -0.738 0.207 -0.478 0.289
3 ejes

Camioneta  -0.287 0.078 0.940 0.146 0.084
1.5 Ton

4.4.1.4 Tipo de mercancia
El tipo de mercancia fue identificado por los expertos como un factor de

riesgo debido a la existencia de una demanda regular de productos de alto valor
como la ropa, calzado deportivo, perfumes, etc, que son mercancias cuya marca
les da un valor mayor que el simple costo de fabricar, esto sucede igualmente con
los productos de la densidad econdmica alta. En estos casos, el riesgo para el tipo
de producto esta ligado a la existencia de un mercado gris de esta mercancia en el
que se comercializa con un precio mas bajo en comparacion con el mercado
formal. Por ello, los productos que tienen este tipo de demanda continua en el

mercado gris son muy atractivos para los grupos criminales.
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Segun las estadisticas consultadas las mercancias con mayor incidencia de
robo son los productos terminados, o que concuerda con la opinién de expertos y
empresarios. Sin embargo, algunos empresarios entrevistados también reportaron
el robo de materias primas, que no estan incluidos en las estadisticas con dicha
clasificacion. Esta circunstancia sugiere que el rastreo de robo de materias primas
es un fendbmeno que requiere ser estudiado, ya que algunos de ellos son muy
particulares, de gestion especializada y de desconsolidacion dificil para su venta
en el comercio minorista en el mercado gris. Esto podria confirmar las opiniones
de los expertos que afirman que muchos de los robos se realizan por encargo y no
de manera aleatoria.

La tabla 4.4muestra los productos mas robados en el afio 2010 en México,

de acuerdo con la FreightWatch empresa.

Tabla 4.4 Productos mas robados durante el afio 2010
Alimentos y bebidas 22%

Material de 18%
construccion

Autopartes 14%
Miscelaneos 13%

Articulos Electronicos 9%

Fuente: Freightwatch 2011
4.4.1.5 El factor humano

Este factor se refiere a la complicidad de los empleados de la empresa con
los grupos criminales, al proporcionar informacion sobre el contenido de los
envios, destino e itinerario. No es posible identificar este factor con los datos
estadisticos, se mencionan sélo por un 11% de los empresarios entrevistados, que
se refiere solo al conductor del vehiculo, sin embargo, todos los expertos SCRM
coincidieron en la importancia de este factor, colocandolo en el primer lugar y
asignandole el mayor peso. Los empresarios consideran la posibilidad de la
complicidad del conductor suponiendo que él pretende que una mercancia fue
robada para vender el producto, sin embargo, esto puede ser complicidad del

tendero o el personal de oficina que conoce la informacion sobre los envios.
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4.4.1.6 Carretera libre de peaje o Carretera de cuota
Segun la opinidon de expertos, la conduccion en autopistas de peaje sin

aumentar el riesgo de robo, incluso las compafias de seguros tienen como
requisito para asegurar la mercancia que en las secciones que existen la
posibilidad de moverse a través de las carreteras de peaje éste se seleccionara,
en lugar de otras carreteras ya que estos ofrecen mas facilidad para escapar y
ocultar las mercaderias, a diferencia de una autopista de peaje que goza de mas

vigilancia y acceso controlado.

4.4.2 Factores relevantes y su peso
La lista de factores de riesgo obtenidos de fuentes de informacién

analizadas, fueron entregados a los expertos que dieron ponderaciones
importancia después de la aplicacion del método Delphi. Estas ponderaciones
reflejan el acuerdo entre los expertos sobre la relevancia de los factores y se

muestran en la Tabla 4.5.

Tabla 4.5 Factores significativos

Factor Ponderacion
Factor humano 44 .93
Producto 43.48

Zona 6.52
Carretera cuota libre 2.90
Configuracion 2.17
vehicular

Fuente: elaboracion propia

4.4.3. Impacto de Identificacion
En la primera evaluacion del impacto del robo de los envios, todos los

empresarios mencionaron el valor econémico de las mercancias perdidas. Sin
embargo, algunos de ellos reconocieron que hay otros impactos relevantes aparte
del valor de la mercancia, incluso cuando no tienen totalmente identificados y
cuantificados estos impactos. A continuacion se proponen las dimensiones que
pueden medir el impacto del robo a las empresas. La magnitud de este impacto

depende de la caracteristica de este producto.
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4.4.3.1 Pérdida de la marca

Sobre todo en el caso de los productos especializados del peso de la marca

esta presente, esta caracteristica permite diferenciar un producto de los otros

(Mariotti, 2001) habla sobre el concepto de valor de marca, Kapferer (1992) a su

vez establece la diferencia del valor de la marca y del producto valor. Puesto que

el cliente tiene expectativas del producto basado en el peso de la marca, y los

productos robados pueden estar expuestos a dafios o contaminacion, esto puede

causar un dafio irreparable al valor de la marca. Ademas, el producto robado

representa una competencia para la misma empresa, debido a la venta en el

mercado negro por una fraccién de su precio.

4.4.3.2 Incumplimiento del cliente

El incumplimiento del cliente puede tener diversas consecuencias que van

desde una penalizacién por el minorista hasta perder el cliente definitivamente.

Este impacto sélo fue mencionado por algunos empresarios debido a las

penalizaciones resultantes, sin embargo su estimacion depende de la suma de

ellos, a veces basada en el beneficio estimado que deja de ser percibido o por el

hecho de tener un estante vacio. Mientras tanto, los expertos consideraron que la

falta de cumplimiento con el cliente como el impacto mayor peso, seguida de la

pérdida de mercado y la pérdida de la marca.

4.4.3.3 Pérdida de mercado

Uno de los principales impactos en un incidente de robo que puede tener

graves consecuencias y, al mismo tiempo resulta muy dificil de estimar es la

pérdida de mercado asociado a la demanda insatisfecha. Principalmente en el

caso de las mercancias, segun la definicion de Bontana (1994) "Las materias

primas son productos de naturaleza tecnoldgica idéntica lo que significa que no

hay diferenciacion alguna entre dos productos mientras se encuentran de la

misma categoria o clase", por lo que este puede ser reemplazado por un producto

de otra marca, con la posibilidad de que el cliente prefiera la nueva marca en sus

siguientes compras.
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4.4.3.4 Tiempo necesario para reabastecer nuevamente el producto robado

Los actuales sistemas de manufactura esbelta han logrado que las
empresas puedan operar con inventarios minimos y una relativa flexibilidad para
adecuarse a las fluctuaciones del mercado, sin embargo, en algunas cadenas de
suministro de alta complejidad y precision, la pérdida de un envio puede llegar a
ser practicamente irrecuperable especialmente si se trata de la liberacion de un

nuevo modelo de producto, o simplemente de la temporada.

4.4.4 Elementos que desalientan el robo

Aungue esta claro que el robo de mercancias en las carreteras es un
problema que involucra muchos factores, una conclusién de este analisis es que
mientras que es practicamente imposible eliminar el riesgo de robo, es posible
identificar las medidas que, incluso si no evitan el robo, hacen més dificil de llevar
a cabo. Esto afecta a los grupos criminales, obligandolos a medidas de disefio que
implican una mayor inversion de tiempo y recursos, lo que hace menos atractivo
un cargamento robado. Vale la pena sefalar que dichas medidas deben ser
compatibles con la naturaleza del envio, ya que el gasto de seguridad puede ser
aumentada sustancialmente, sin que ello implique un aumento correspondiente de

la seguridad de la operacion.

Las medidas recomendadas por los empleadores y los expertos en
seguridad de la cadena de suministro se presentan en la Tabla 4.6 Se observo
qgue los empresarios y los expertos coincidieron en la utilizaciéon de sistemas de

seguimiento de la carga y el certificado de dotacion de personal.

Tabla 4.6. Medidas recomendadas

Medidas Expertos SCRM Empresarios
GPS X X
Contratar operadores X
certificados
Integridad de la informacion X
Procedimientos de reaccion en X
caso de robo
Cambio de ruta X
Convoy X
Identificacién y validacion de X

personal clave

Fuente: elaboracion propia
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En los dltimos criterios, los expertos SCRM tener una visidbn mas completa
de la dotacién de personal certificado. Un ejemplo de esto es que los empresarios
perciben el conductor como el Unico elemento importante que debe ser certificado
por el reclutamiento, omitiendo asi el andlisis dentro de la empresa para identificar
posiciones clave, que por la naturaleza de su trabajo, puede filtrar la informacion

pone en peligro los intereses de la empresa.

4 5Conclusiones

Con base en el estudio concluye que, contrariamente a lo que se dijo en un
principio por los transportistas y los usuarios del transporte, la ruta misma no es un
factor determinante en el riesgo de robo, ya que cambiar de rumbo como una
medida para reducir el robo en si no es efectiva en el largo plazo. En su lugar, el
tipo de bienes, es un factor en el riesgo de robo y, posiblemente, es el factor

principal.

Un factor no considerado en un principio, que era de gran importancia, es la
falta de control del personal que trabaja en las empresas para evitar la fuga de
informacion, sin embargo, esta validacién no so6lo debe aplicarse a los conductores
de las unidades, igualmente importante es diagnosticar dentro de las empresas e
identificar el personal con acceso a informacién critica en los envios. Ademas, los
expertos coinciden en que el equipo debe implementar procedimientos para

asegurar la integridad de los datos y evitar el robo de datos por parte de terceros.

El método propuesto en este estudio presenta ventajas con respecto a la
metodologia tradicional de gestién del riesgo que se basa en identificar y priorizar
riesgo de acuerdo con las estimaciones subjetivas de impacto y el estudio
demostr6é la afirmacion de Puljic (2010) "hay ciertos sesgos cognitivos que
conducen a los distintos administradores a sobreestimar su propio conocimiento,
las destrezas y su capacidad de influir en las circunstancias en las que trabajan y
toman sus decisiones”. Esto es de particular importancia en la gestion de la

Cadena de Suministro de riesgos, ya que la percepcion del riesgo y las decisiones
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sobre la forma de tratar con €l dependen en gran medida de la interpretacion

individual de la situacion y las actitudes psicologicas de quien toma las decisiones.

Aunque esta propuesta se ha hecho para abordar el problema del robo de
mercancias en México, esta metodologia puede ser utilizada para estudiar los
riesgos de la cadena de suministro cuando la informacion estadistica es

insuficiente para apoyar la toma de decisiones.
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Abstract

In recent years thefts in Mexican trucking sector have increased, causing huge
losses to carriers, so a study to know the risk factors faced by the motor carriers
seems pertinent. Security is a relatively recent topic in logistics and supply chain
studies, mainly based on conceptual views and qualitative data on operational
disruptions in the supply chain and security issues related to terrorism. This article
aims to identify variables influencing the risk of trucking robbery in Mexico,
providing information to facilitate security assessments of freight, and the planning
of security schemes for companies. To identify these risk variables a statistical
analysis of the available national information on freight thefts is done, determining
a first set of variables to design a survey applied to experts in supply chain security
based on the Delphi method. Results allow confirming the variables or suggesting
new ones, showing their influence on the risk.

Keywords: Supply Chain Risk, Security, Theft.

5.1 Introduction

Since the late twentieth century, security and risk in the supply chains has

been addressed around the world; however the number of works is still reduced

especially on trucking theft, even while the articles on logistic and supply chain

have grown steadily. The importance of this topic is evidenced by the safety
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initiatives and certifications, which emphasize its impact in the supply chains.
Some authors identify the need of research to understand, identify and quantify the
risk in the supply chain to improve its management, with both conceptual and

methodological contributions. Some of these contributions are as follow.

Sheffi [1], gives an introduction to understand supply chain risks, particulary,
those tied with terrorism, giving some ideas to improve the design of the supply
chain. Martha and Subbakrishna [2] discuss the risk on the supply chain, and the

importance of developing chains ready to recover from perturbations.

Other studies [3, 4], give similar ideas by comparing the security of the
supply chains with the total quality management. Lewis, Erera and White [5], deal
with operative response techniques for security processes and interruptions.
Luedtke and White [6] consider the visibility in the actives of the supply chains,
both rigid and flexible activities. Bainman, Netessine and Kunreuther [7] discuss

the mechanisms of collaboration to guarantee the security in a supply chain.

Willis and Ortiz [8] give a reference framework for the evaluation and
management of security in the supply chain. They focus mainly on improving
security and efficiency of the chain in the intermodal transport, to prevent terrorist
attacks. Tsamboulas and Moraiti [9] designed a multicriteria model to evaluate the

risk of the international supply chains to prevent terrorist acts.

Chopra and Sodhi [10] classify risk and the leading factors on the supply
chain. Transport risks, are attributed both to permanent and temporal interruptions
by various factors, such as congestion, natural catastrophes, and terrorism.
Meanwhile, Uhlig [11] holds that in general, authors do not deal transport

interruptions as a separate risk category, showing that more research is needed.

Wilson [12] distinguishes two types of interruptions: general and transport

related. The latter referring to any interruption of the goods flow, while others

84



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

include, by example, interruptions in manufacturing of products. He examines the
effects of transport interruptions in the performance of the supply chain, using
system dynamics in two chain scenarios. Tsuchiya et al, and Huang, Chou and
Chang [13, 14] apply simulation to evaluate similar cases. Other investigators
analyze earthquakes and other natural catastrophes as source of transport
interruptions and their impact on economy as Takahashi, Ando and Mun and
Okuyama, Hewings and Sonis do [15, 16].

The literature review showed that just a few authors identify risk factors, and
even a less number, those measuring the impact of interruptions in the supply
chain, like transport. By example, Rodrigues et al [17] investigate the impact of the
uncertainty in transport operations in the supply chains, but they do not quantify the

transport interruption impact.

5.2 Security in the supply chain in Mexico
Security in the supply chain is a vast field with many gaps still because of
the great number of links in the supply chain, and their different types of risk. At
least in the trucking, there is no null risk, but it is possible to study, identify and

analyze the main risk factors to modify them, preventing or mitigating its impact.

The type and level of risk is different for international supply chains than for
those in a local environment. In Mexico, according to Cedillo [18], the
entrepreneur’s perception puts the main risks firstly on drug trafficking, then the
theft to trucking, followed by smuggling and human smuggling. Generally the
perception of the type and level of risk is not the same for all countries, so
measures that result effective in a country may not be effective in another, due to

economic, politic, social, and cultural characteristics differences.

This work is a first approach in the analysis of trucking theft. Mainly because
it is an issue with a poor statistic information, but with the chance of research under

the view of entrepreneurs and experts on the topic, to identify the principal factors
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affecting the risk of shipments robbery. The aim is to contribute to evaluate the
shipments risk with different features, and information on theft risk, to help avoiding
overinvestment in security affecting companies' profits without incurring in losses

by a subjective underestimate of the risk.

5.3 Research methodology
The identification and analysis of the sources of risk and its influence in the
trucking theft in Mexico, was based on interviews to carriers and users of the
freight service and as well to security experts in the supply chains. Multivariate
analysis of robbery data in Mexico was examined as a complement. Interviews
applied to 17 companies to know their perceptions on cargo robbery and how they

evaluate the risk in the supply chain produced the first ideas on risk factors.

The Delphi Method was found as the most adequate methodology to apply,
because available information was insufficient, and there were strong divergences
between statistical sources and the companies' interviews according to region, type

of goods moved and company size, among other factors.

Theft statistics from Mexico City were used for analysis of principal
components (ACP). ACP results were discussed with five experts with at least ten-
year experience in supply chain risk management, and included in the Delphi
Method exercise. The first stage of Delphi Method vyielded feedback on the
relevance of the variables in the robbery risk, and extra variables were added by
the experts. In the second stage of Delphi Method, experts selected the five key
variables assigning a weight with base 100. Factors were rated according to the
number of experts selecting each factor and the average weight given by the

experts.

According to Li, Chandra & Shiau [19], security problems have three basic
characteristics: they are complex, they are dynamic on time and they have no
information. Truck robbery shows these three characteristics; the first alternative

for the lack of statistic data was to interview to entrepreneurs, however,
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considering the findings of Pulji¢ [20] the subjective evaluation of risk performed by

them can have cognitive biases giving a risk evaluation distinct from the real one.

To improve the identification of factors, information obtained from
entrepreneurs was complemented, by doing interviews to experts on security of
transport, following Jessup's methodology Jessup [21] who seeks to determine the
costs of implementation of the security measures. The experts rated the factors
given by the entrepreneurs, according to its relevance, proposing some others

factors not considered by entrepreneurs.

The consensus of the opinions of the experts was obtained through the
Delphi Method. An additional source of thefts to trucking is the Statistics of Theft by
State, published by the company Recurso Confiable [22] with information about
streets, cruises, day of the week and type of vehicle from theft reports. With this
information a main components analysis was made to identify the most relevant

factors on the incidence of the thefts.

5.4 Results
After the interviews and the Delphi analysis, the main risk factors, types of
impacts and factors discouraging the theft were identified. It was found that the
type of merchandise and the human factor, were those of most risk, while
regarding impacts, the compliance failure to the customer and the loss of market

were the most important once the interruptions emerge.

During the application of interviews to carriers and users it was corroborated
that subjective evaluation, referred by Pulji¢ [20], appeared on their perception
from previous experiences. Companies without thefts in the last two years
considered their probability of suffering it in the future as zero (0%) while those that
had suffered thefts in the past two years rated their probability over 50%, in spite of

the stolen cargo percentage did not approach even distantly to such proportion.
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5.4.1 Factor identification

The list of possible risk factors obtained, is shown in Table 5.1 First column
indicates the factor and in the rest it is indicated the source for the variable
identified as a risk factor. The column labeled "Statistic data" refers to theft
statistics from Recurso Confiable and Freight Watch [22, 23]. The column named
“Entrepreneur” shows factors identified in the interviews to carriers and users of the

transport service and the last column presents the experts opinions.

Table 5.1 Factor identificacion

Factor Statistic Entrepreneur Experts
data
Route Yes Yes No
Zone Yes n.d. Yes
Size of vehicle Yes n.d Yes
Type of Yes Yes Yes
merchandise
Human factor n.d. Yes Yes
Free highway n.d. n.d. Yes
or fee
n.d. = No data
5.4.1.1 Route

Interviews to carriers and users of the trucking service, suggested the route
as the main factor. However, ACP did not support this idea. To clarify this,
interviews to companies with success stories in reducing thefts were done. It was
found that route change did not reduce thefts, at least in the long term because
companies which changed routes did not reduce robberies significantly, since
quickly this new route became equally problematic. An explanation from experts
suggested that the route is not a risk factor as such, since a criminal group is not
positioned at a certain point in the road to steal vehicles, it rather works by
demand, looking for a known shipment , probably selected by leaking information

from the company itself.
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5.4.1.2 Conflictive zones

Criminal groups operating in certain regions have caused insecurity for the
transport of goods in the country by creating hot spots for cargo carried. This factor
proposed by some companies and confirmed by half of the experts could explain
the perception of the entrepreneurs on the importance of the route, by changing to
the perspective of the zone, since the presence of criminal groups on the region is
less volatile, because they easily carry out the theft by readjusting its localization of

target shipments in its zone.

5.4.1.3 Size of the vehicle

A factor absent on the interviews to companies was the type of vehicle. ACP
on the vehicular type suggests more theft on smaller vehicles; this coincides with
the opinion of the experts, about that unit trucks are stolen more commonly
because it is easier to break down the cargo and quickly distribute small shipments
than big shipments. Criminals prefer flexible and quick operations, so choose to

steal rather small shipments.

Figure 5.2 shows ACP results with Mexico City's theft data 2010 from the
source Recurso Confiable [22, 23]. Vehicle types considered were: Articulated,
3.5-tons truck, 2-Axles truck, 3-Axles truck and 1.5-tons Pickup. The three first
components explain 96.2% of the variance in the number of thefts. These
components show negative correlation with articulated vehicles. The first principal
component PC1 contrasts the preference of robbery to 2-axle vehicles versus
articulated ones; the second principal component PC2 shows positive correlation
for robbery to 3.5-tons truck and a negative correlation to 3-axles vehicles, and the
third principal component PC3 shows a strong correlation to robbery to 1.5-ton
Pickups. All together shows a preference or robberies to small and medium

capacity vehicles versus the articulated ones.
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Figure 5.2 Analysis of main components for size of the vehicle

Eigenvalue 2.7710 1.1758 0.8609 0.1923 0.0000
Proportion 0.554 0.235 0.172 0.038 0.000
Cumulative 0.554 0.789 0.962 1.000 1.000

Variable PC1l PC2 PC3 PC4 PC5
Artic -0.569 -0.176 -0.259 0.222 0.727
Truck3.5 0.442 0.612 0.071 -0.258 0.598
2-axle 0.545 -0.210 0.047 0.796 0.149
3-axle 0.318 -0.738 0.207 -0.478 0.289
Pickupl.5 -0.287 0.078 0.940 0.146 0.084

5.4.1.4 Type of merchandise

Merchandise type was identified by experts as a risk factor due to the
existence of regular demand of products of high value, like clothing, sport shoes,
etc. These goods brands, and those products with high economic density acquire a
value greater than just the manufacture cost. In these cases risk is tied to the
existence of a grey market (or parallel market), i.e., distribution channels which,
while legal, are unofficial or unintended by the original manufacturer where goods

are offered with a lower price compared to the formal market.

Statistics show that goods with higher theft incidence are finished products,
which agrees with the opinions of experts and entrepreneurs shown in Table 2.
However, some companies also reported raw materials thefts. This suggests that
tracing of stolen raw materials requires research since some of them are of
specialized management and of difficult deconsolidation for its sell on retail in the
grey market. This could confirm the opinions of experts who claim that many of

these thefts are carried out on request and not in a random way.

Table 5.3 shows the most stolen products in the year 2010 in Mexico,

according to the company Freight watch.
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Table 5.3 Most stolen products during the year 2010

Food and beverages 22%
Construction 18%
Automobile parts 14%
Miscellaneous 13%
Electronics 9%

Source: Freight watch 2011

5.4.1.5 Human factor

This factor refers to complicity of employees inside the companies with
criminals, by leaking information on the shipments. It is hard to identify this factor
with statistic data, being mentioned only by an 11% of the interviewed
entrepreneurs, who referred just to the vehicle's driver However, all the SCRM
experts agreed on the relevance of this factor, placing it on the first place with the
greatest weight. Entrepreneurs consider the driver's complicity, assuming he
pretends that merchandise was stolen in order to sell it. This complicity could also

come from office personnel knowing information on the shipments.

5.4.1.6 Free or toll road

According to experts, driving on toll-free highways increases the theft risk.
Insurance companies require insuring the merchandise that in sections with toll
road option this one be chosen, since other roads offer more ease to escape and
hide the merchandises, unlike a toll road with surveillance and controlled access.

5.4.2 Relevant factors and its weighing
The list of risk factors obtained from the experts, with the weightings after
applying the Delphi Method is shown in Table 5.4 These weightings reflect the

agreement between experts about the relevance of factors.
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Table 5.4 Significant factors

Factor Weightings
Human factor 44.93
Type of product 43.48
Zone 6.52
Toll road vs. free 2.90
Vehicular configuration 2.17

5.4.3. Impact identification

On the first impact evaluation of shipments theft, all entrepreneurs

mentioned the economic value of the lost merchandise. However, some of them

recognized other relevant impacts aside of the value of merchandise, but they do

not have completely identified or quantified these impacts. The impact magnitude

depends on the product features. Below are proposed the dimensions which can

measure the impact of the theft to companies.

5.4.3.1 Loss of the brand

Mainly, for specialized goods, brand value is present. This feature

differentiates a product from others, Mariotti [24] proposes the concept of brand

value, Kapferer [25], in turn, distinguishes between brand value and product value.

Since customer expectations are based on the brand value, and stolen

products may be damaged or contaminated, this can cause an irreparable damage

to the brand value. Besides, stolen product is a competence for the same company

due the selling in the grey market by a fraction of its price.

5.4.3.2 Non-compliance to the customer

The non-compliance to customer may have implications going from a

penalization by the retailer up to losing the customer permanently. This impact was

only mentioned by some entrepreneurs due to penalizations; however their

estimation depends on their accumulated sum, sometimes based on the estimated

profit lost or by having an empty shelf. Experts considered the non-compliance to

customer with the highest impact, followed by the loss of market and brand.
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5.4.3.3 Loss of market

The loss of market associated with the unsatisfied demand is very hard to
estimate. Principally for the commodities, as Bonta [26] defines, "Commodities are
products of identical technologic nature which means that there is no differentiation
at all between two products while they are of the same category or class". That is
why goods can be replaced by another brand, with the chance that the customer

will prefer the new brand in his (her) next buy.

5.4.3.4 Required time to newly resupply the stolen product

Lean manufacturing systems have allowed companies to operate with
minimal inventories with a relative flexibility, to face the market fluctuations.
However, in some supply chains of high complexity, the loss of a shipment may
become practically irretrievable, especially if it is the release of a new model,

product or simply of season.
5.5 Conclusions

The first conclusion is that the route is not a key factor in the theft risk, as
change course to reduce theft is not effective in long term. Instead, type of goods is

a factor in the risk of theft and possibly is one of the most important factors.

One important factor not considered at the beginning of this study, was the
lack of control of the company’s staff to prevent leakage of information. This
validation should not only apply to truck drivers. Equally important is to diagnose
within companies and identify personnel with access to confidential information
about shipments. Additionally, experts agree that computer must implement

procedures to ensure data integrity and prevent theft of data by third parties.

The method proposed on this study presents advantages over the traditional
methodology of risk management which is based on identify and prioritizing risk
according to subjective estimations of impact. The study proved the assertion by
Pulji¢ [20]: “there are certain cognitive biases that lead to individual managers to
overestimate their own knowledge, skills, and their ability to influence

circumstances in which they work and make their decisions. This is of particular
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importance in the management of Supply Chain Risk, as the perception of risk and
the decisions how to deal with it are highly dependent on the individual
interpretation of the situation and the psychological attitudes of the decision

maker”.

Furthermore, the present study identifies factors that influence risk facilitates
decisions to determine effective measures of risk prevention and impact mitigation.
Although this proposal has been made to address the problem of freight theft in
Mexico, this methodology can be used to study the risks in the supply chain when

statistical information is insufficient to support decision-making.

94



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

References

1. Sheffi, Y., Supply chain management under the threat of international
terrorism. The International Journal of Logistics Management, pp. 1-11,
2001.

2. Martha, J., and Subbakrishna, S., Targeting a just in case supply chain for
the inevitable next disaster. Supply Chain Management Review, 6 (5) pp.18-
23, 2002.

3. Lee, H., and Wolfe, M., Supply chain security without tears. Supply Chain
Management Review, 7(1), pp. 12-20, 2003.

4. Lee, H., and Whang, S., Higher supply chain security with lower cost.
Lessons from total quality management. GSB Research Paper 1824,
Stanford Graduate School of Business, Stanford University. 2003.

5. Lewis, B., Erera, A., and White, C., Optimization approaches for efficient
container security operations at transshipment seaports. Transportation
Research Record, (1822), pp. 1-8, 2003.

6. Luedtke, J., and White, C., The Value of Asset Visibility in the supply Chain:
Single and Dual Source Models. IEEE Conference on systems, man and
cybernetics: proceedings, 89-94, 2004.

7. Bainman, S., Netessine, S., and Kunreuther, H., Procurement in supply
chains when the end products exhibits the "weakest link" property. The
Wharton School, University of Pennsylvania, 2004.

8. Willis, H., and Ortiz, D. Evaluating the security of the global containerized
supply chain. Santa Monica, CA., Rand, 2004.

9. Tsamboulas, D., and Moraiti, P., Identification of potential target locations
and attractiveness assessment due to terrorism in the freight transport.
Journal of Transportation Security, 1(3), 2008.

10.Chopra, S., and Sodhi, M., Managing risk to avoid supply chain breakdown,
MIT Sloan Management Review, Fall, 53-61, 2004.

11.Uhlig, S., Managing disruptions in transportation systems. University
Maastricht, Faculty of Economics and Business Administration, Netherlands,
2008.

12.Wilson, M., The impact of transportation disruptions on supply chain
performance. California, Elsevier, 2007.

13.Tsuchiya, S., Tatano, H., and Okada, N., (2007). Economic Loss
Assessment due to Railroad and Highway Disruptions. Economic Systems
Research, 147-162, 2007.

14.Huang, H., Chou, Y., and Chang, S., A dynamic system model for proactive
control of dynamic events in full-load states of manufacturing chains,
International Journal of Production Research, 1-22, 2007.

15.Takahashi, A., Ando, A., and Mun, S., Estimation of the Economic Damages
Caused by the Hanshin-Awaji Great Earthquake. Infrastructure Planning
Review, 14, pp. 149-156, 1997.

16.0kuyama, Y., Hewings, G., and Sonis, M., Measuring Economic Impacts of
Disasters: Interregional Input-Output Analysis Using Sequential Inter
industry Model, Y. Okuyama, and S.E. Chang (Eds.) 2004.

95



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

17.Rodrigues, V., Stantchev, D., Potter, A., Naim, M., and Whiteing, A.,
Establishing a transport operation focused uncertainty model for the supply
chain. International Journal of Operations and Production Management,
388-411, 2008.

18.Cedillo, G., Primera encuesta nacional, Evaluacion del riesgo en la cadena
de suministro. Nuevo Ledn, Mexico, CONACYT, 2011.

19.Li, X., Chandra, C., and Shiau, J.-Y., Developing taxonomy and model for
security centric supply chain management. Michigan: Department of
industrial and manufacturing systems engineering, University of Michigan,
2008.

20.Pulji¢, M., The influence of cognitive biases on managerial perceptions. The
10th International Research Seminar. United kingdom: Loughborough
University, UK, 2010.

21.Jessup, E., Monson, G., and Kasaban, K., A feasibility Study evaluating
transportation security systems and associateds multi-modal efficiency
impacts. School of economic science Washington State University.,
Transportation Northwest (trans now), Department of civil Engineering,
2006.

22.Recurso Confiable, Theft statistics 2010. Retrieved 08-20-2011, from
Recurso Confiable: http://www.recursoconfiable.com/rep_sin_state.asp,
2011.

23.Freight Watch, Annual report Mexico cargo theft: 2010. Austin, Texas.
Freight Watch, 2011.

24 Mariotti, J., Smart things to know about, brands and branding. Milford, USA.
Capstone USA, 2001.

25.Kapferer, J., The new strategic brand management: Creating and sustaining
brand equity long term (Fourth ed.). Kogan page, 2008.

26.Bonta, P., and Farber, M., 199 Questions about marketing, Bogot4,
Colombia: Norma, 1994.

96


http://www.recursoconfiable.com/rep_sin_state.asp

Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

CAPITULOG. Metodologia para evaluar el nivel de riesgo en el
autotransporte de carga

Articulo publicado en las memorias del
- | International Congress on Logistics & Supply Chain, CiLOG
CiL¥G
Sanfandila, Queretaro, Mexico. 24-25 October 2013
Martha Elizabeth de la Torre Romero
Eric Moreno Quintero
Cinthya Aguilar Soriano
Carlos Martner Peyrelongue
Coordinacion de Integracion del Transporte

Instituto Mexicano del Transporte (IMT)
Querétaro, México

José Luis Martinez Flores
Elias Olivares Benitez
Posgrado en Logistica y Direccion de la Cadena de Suministro
Universidad Popular Auténoma del Estado de Puebla (UPAEP)
Puebla, México

Resumen

Se propone una metodologia para cuantificar riesgos de robo en el autotransporte
de carga, util para planes de seguridad de las empresas transportistas. Se aborda
la problematica del robo al autotransporte en México, que en afios recientes ha
impactado seriamente la logistica y la competitividad del subsector.

Se examina el robo de carga partiendo de encuestas a transportistas y un Analisis
de Componentes Principales de datos sobre robos. Esta informacién fundamenta
la opinion de un grupo de expertos utilizando la Técnica Delphi y el Proceso de
Jerarquia Analitica, para determinar y ponderar factores de riesgo, los cuales
permiten calcular un indice de riesgo para situaciones especificas de transporte
(carga movida, ruta, etc.).

Obtener informacién confiable sobre robos de carga es muy dificil, por lo sensible
del tema y la inexactitud de los datos publicados. Estas imprecisiones y las
percepciones subjetivas asociadas se atendan con esta metodologia basada en
opiniones de expertos y en las técnicas referidas para integrar el indice de riesgo
propuesto. Este indice permite dimensionar y comparar estrategias de seguridad
para las empresas, apoyando su toma de decisiones. Mejoras futuras en la
informacion disponible y en las encuestas a transportistas afinaran los resultados,
incrementando la seguridad del subsector.

Palabras Clave—seguridad; robo; cadena de suministro; gestion del riesgo.
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6.1 Introduccién

La tarea de lograr el suministro de bienes en tiempo y forma, ha sido un

tema complejo de abordar a través de la historia, debido a que depende en gran

medida de la coordinacion de un namero variable de actividades que se llevan a

cabo en ambitos que no siempre pueden ser controlados, en las cuales intervienen

diferentes actores, cada uno con intereses propios, comunes e incluso opuestos.

Si a la complejidad de la coordinacion le sumamos todos aquellos factores

naturales u ocasionados por el hombre que pueden interferir en el buen

desempeiio de la cadena de suministro, la incertidumbre puede llegar a ser

abrumadora.

Desde finales del Siglo XX, el tema de la seguridad y el riesgo en la cadena

de suministro ha sido abordado por diversos autores; sin embargo el nUmero de

contribuciones sobre esta temética aun es incipiente, sobre todo con respecto al

robo al autotransporte. La relevancia de esta problemética se ha evidenciado en

las iniciativas y certificaciones en materia de seguridad, que enfatizan el impacto

gue tiene en las cadenas de suministro a nivel internacional. [1] asi como [2]

identificaron tempranamente la necesidad de avanzar en el entendimiento,

identificacion y cuantificacién del riesgo en la cadena de suministro para lograr

avances en su gestion, realizando importantes progresos que fundamentan dichos

estudios, con aportaciones tanto conceptuales como metodoldgicas. Algunas de

estas aportaciones son las siguientes:

Sheffi [1] presenta una introduccién para entender el riesgo de la cadena de

suministro, y en particular el ligado con acontecimientos terroristas; ademas

propone un conjunto de ideas para lograr la capacidad de reaccion en el disefio de

la cadena de suministro. [2], dan un marco de referencia para la evaluacion y

gestion de la seguridad de la cadena de suministro. Su reporte se enfoco

principalmente a mejorar la seguridad y eficiencia de la cadena en el transporte

intermodal para la prevencién de ataques terroristas.

98



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

Por su parte, [3] disefiaron un modelo multicriterio que permite evaluar el
riesgo de las cadenas de suministro internacionales con la finalidad de prevenir
actos terroristas. [4] introducen una clasificacion de los riesgos en la cadena de
suministro y los eventos o factores que conducen a los mismos, entre los que
destacan los riesgos del transporte que pueden atribuirse tanto a interrupciones
permanentes como temporales (demoras) debido a varios factores clave, tales
como congestion, catastrofes naturales y terrorismo. Por su parte, [5] argumenta
que en general los autores no mencionan explicitamente la interrupcion del
transporte como una categoria de riesgo por separado, y por tanto, puede

considerarse que este tema no se ha abordado con el detalle que se merece.

Wilson [6] distingue interrupciones en general y de transporte. Esta ultima la
refiere como cualquier interrupcion del flujo de los bienes, mientras que otros tipos
de perturbaciones también incluyen por ejemplo, las interrupciones en la
fabricacion de los productos. Su trabajo examina los efectos de las interrupciones
del transporte en el rendimiento de la cadena de suministro utilizando dinamica de

sistemas en dos escenarios diferentes de la cadena.

En la revision de la literatura, puede observarse gque son pocos los autores
que identifican los factores generadores de riesgo, y menos los que buscan medir
el impacto de las interrupciones de cada uno de ellos en la cadena de suministro,
incluido el transporte. Por ejemplo, [7] investigan el impacto de la incertidumbre en
las operaciones de transporte dentro de las cadenas de suministro, pero no

cuantifican el impacto por una interrupcion de éste.

El Law Revision Counsel norteamericano, define la interrupcion del
transporte como un retraso significativo, que interrumpe o suspende el
funcionamiento de los flujos comerciales; que puede ser provocado por un
desastre natural, un nivel de amenaza mayor, un acto de terrorismo, o cualquier
incidente de seguridad en el transporte. El término "incidente de seguridad en el

transporte” incluye cualquier incidente de seguridad que resulta en una
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significativa pérdida de vidas humanas, dafios ambientales, alteracion del sistema

de transporte, o trastornos econdémicos en un area en particular.

Las interrupciones del transporte también incluyen la destruccion y la
pérdida total de las mercancias en transito [8]. Lo cual coincide con el punto de
vista de [9], quienes aseveraron que las discontinuidades en la cadena de
suministro son costosas y es necesario entender como afectan una cadena de
suministro para desarrollar estrategias adecuadas que permitan aminorar Ssu

impacto.
6.2 Riesgo

El riesgo es considerado funciéon de la probabilidad de que ocurra un
suceso y de la magnitud del impacto que este podria tener dentro de una

organizacion; esto se puede representar por la ecuacion (1):

Probabilidad de ocurrenciaximpacto=riesgo (1)

Lo cual dicho de otra manera evalla la posible pérdida que se tendria ante
la ocurrencia de un evento adverso, y se interpreta como una funcién con base en
la probabilidad y la magnitud del impacto de dicho evento. El impacto se evalla
con base en escalas de acuerdo a la percepcion del empresario donde identifican
mas bien, un grado a través de categorias como: alta, media y baja.

6.2.1 Administracion de riesgos

La administracion de riesgos se enfoca al manejo de la incertidumbre de las
amenazas, el poder controlarlas modificando sus diferentes variables de tal modo

gue no afecten a la organizacién o su grado de afectacion sea menor.

Para llevar a cabo una gestion de riesgos, se debe en primer lugar, evaluar
el riesgo, para lo cual se precisa de conocer las variables que lo forman, es decir
la probabilidad y el impacto. La conjugacion de estas dos variables genera

diferentes niveles de riesgos mostrados en la matriz de la Fig. 6.1 la determinacion
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de estos niveles permiten clasificar los riesgos para priorizar su atencion y definir

los recursos que conviene destinar.

Figura6.1 Matriz de riesgo

1 2

OO0 " T @m0 Mo

IMPACTO

El BASC (Business Alliance for Secure Commerce) clasifica los riesgos en
especulativos y puros, los primeros son aquellos que permiten ganar o perder y
estan relacionados con la parte lucrativa u objeto del negocio. En cambio, en los
riesgos puros unicamente implican pérdidas, en esta clase de riesgos, a los que
estan mas expuestos los participantes de la cadena de suministro del comercio

exterior, se identifican:

e Robos: Pueden ser sistémicos, donde los robos son menores pero
frecuentes, u organizados, los cuales generalmente son de gran
magnitud.

e Tréfico ilicito: Se entiende como todo comercio al margen de la ley,
de personas, mercaderias o sustancias.

e Terrorismo: Se refiere al sabotaje, atentados masivos o selectivos,
secuestros y toma de instalaciones.

e Pirateria: Se define como el término aplicado a los delitos cometidos

en contra de los medios de transporte.
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6.3 Principales riesgos en la cadena de suministro en México.

Cedillo (2011) identifica el trafico de drogas y el robo a camiones como los
principales riesgos de acuerdo con la percepcion de empresarios entrevistados.
Aunque empresarios y autoridades coinciden en la urgente necesidad de abatir la
problematica del robo al autotransporte federal aun no se han homologado
estadisticas sobre las dimensiones y el impacto del problema. Existen diversas
fuentes que aportan datos sobre el robo al autotransporte, desafortunadamente
estas estadisticas recolectan una cantidad limitada de variables sobre los robos
registrados por lo que la aplicaciébn de técnicas estadisticas no bastan para
identificar los factores que impactan en la probabilidad de que un embarque sea

robado.

Este articulo propone una metodologia que permita obtener una medicion
del riesgo de robo al autotransporte de carga, a partir del anélisis de componentes
principales de los datos estadisticos disponibles, entrevistas a empresarios
(transportistas y usuarios) y la aplicacion de encuestas a expertos aplicando los
métodos Delphi y el proceso de jerarquia analitica (PJA) [11] con la opinidén de

expertos.

Figura. 6.2 Metodologia propuesta

Analisis de i
Encuestaa Factores Informacion
. —> . componentes [€— £ ar
empresarios iniciales .. estadistica
principales
I .], |
Entrevistaa
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Empresarios Método Delphi Ponderacion de
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Identificacién Determinacién ne
i de factores
del impacto (PIA)
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evaluacién del
riesgo

102



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

La Fig. 6.2 describe la metodologia desarrollada para evaluar el riesgo en el
transporte. La encuesta a empresarios fue aplicada a doce transportistas y cinco
usuarios quienes dieron a conocer su percepcion del robo de carga en carretera,
esta encuesta dio pie a las primeras hipotesis sobre los factores que influyen en el

riesgo de robo.
6.4 Metodologia de lainvestigacion

Se aplico un Analisis de Componentes Principales (ACP) a la informacion
estadistica disponible de robos en la ciudad de México y los resultados obtenidos
se discutieron con ocho expertos en seguridad en la cadena de suministro. Para
identificar a los expertos se seleccionaron profesionales que se desarrollan como
consultores en seguridad de la cadena de suministro; dirigentes de empresas
dedicadas a mejorar la seguridad en la cadena de suministro; gerentes del
departamento de seguridad patrimonial de empresas miembros del BASC vy
agentes de seguros especialistas en riesgos especiales en el transporte de carga.
Todos ellos con experiencia de entre los 10 y 20 afios en el tema de seguridad;

cuatro de ellos ubicados en la misma ciudad de México.

Para el andlisis de los resultados se utilizo la técnica Delphi en dos fases;
en la primera fase se obtuvo retroalimentacion del por qué estas variables
impactan en el riesgo de robo, agregdndose otras variables mas, por
recomendacion de los expertos, lo cual dio como resultado doce variables de

riesgo.

En la segunda encuesta, se mostraron los resultados y los expertos
seleccionaron cinco factores principales, asignando nuevamente una ponderacion
con base 100 a este nuevo grupo de factores. Una vez identificados, se les asigné
una ponderacion con base en el numero de expertos que los eligid y el peso
otorgado a dicho factor. Ademas, se les solicitdé que identificaran y ponderaran los
impactos del robo de mercancias en el transporte de carga adicionales a la

pérdida econdmica del valor de la mercancia.
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A fin de evaluar el riesgo de robo para la toma de decisiones, es pertinente
que el duefio de la carga con base en el valor de la mercancia transportada estime
el impacto de pérdida a causa del monto de penalizaciones por entrega a
destiempo o por paro de linea, ademas del efecto negativo pordepreciacion de la
marca o pérdida del mercado. Dada la complejidad que representa cuantificar
estos ultimos impactos, una manera de obtener una aproximacion puede lograrse
al asignar una parte proporcional del valor del embarque de acuerdo a las

caracteristicas del producto.

Posteriormente se establecieron las clasificaciones de acuerdo al nivel de
riesgo que pudiera representar cada factor con base en las caracteristicas del
embarque y se solicitod a los expertos llevar a cabo una ponderacion de acuerdo a
la escala disefiada por [11] mediante el Proceso de Jerarquia Analitica para

identificar el nivel de riesgo que representa cada factor.

Una vez que se dispone de los datos, el empresario es capaz de evaluar el
riesgo de robo con base en las caracteristicas del embarque y el impacto estimado

por parte de la organizacion.
6.5 Resultados

Con base en la metodologia planteada se obtuvieron factores,
clasificaciones y pesos preliminares, los cuales se pretenden aplicar a futuro en
empresas de un determinado sector donde sea posible llevar a cabo una

evaluacion del riesgo con respecto a los indices de robo que presentan.
6.5.1 Identificacion de factores

Del ejercicio de identificacidbn se obtuvo una lista de posibles factores de
riesgo, mostrada en la Tabla 6.1, donde la primera columna indica el factor y el
resto de las columnas sefialan las fuentes de identificacion de la variable como
factor de riesgo. La columna Datos estadisticos incluye la informacion de
estadisticas de robo provenientes de las empresas [12] y [13]; de esta Ultima
fuente se tomo informacién sobre mercancias con mayor indice de robos. La
columna Empresarios presenta los factores identificados en las entrevistas

104



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

aplicadas a transportistas y usuarios del servicio de transporte y la dltima columna

presenta los factores identificados como relevantes por los expertos.

Tabla 6.1ldentificacion de factores

Datos
Factor estadisticos Empresarios Expertos
Ruta n.d. Si No
Zona Si n.d. Si
Tamafo del Si n.d. Si
vehiculo
Tipo de mercancia Si Si Si
Factor Humano n.d. Si Si
Dia de la semana No Si No
Carretera libre o n.d. n.d. Si
cuota
Fuente: Elaboracion propia con base en entrevistas n.d.=no hay dato

Ruta:

Al principio del estudio, las entrevistas a transportistas y usuarios del
transporte de carga sugirieron la hipétesis de que el mayor factor de riesgo es la
ruta; es decir, autopistas y puntos especificos por donde pasa el embarque hacia
su destino. Sin embargo, al analizar los datos de robos registrados con el método
de componentes principales, se obtuvieron resultados opuestos a esa hipotesis

inicial sobre la ruta como factor principal de riesgo de robo.

Para aclarar este punto, se entrevistaron a empresas y personal vinculados
a casos de éxito en la reduccién de robos,quienes indicaron que el cambio de ruta
no garantiza la reduccion de robos, al menos en el largo plazo, ya que empresas
gue empezaron a cambiar rutas, no redujeron los robos significativamente, pues

en breve su nueva ruta era igual de problematica.

Una posible explicacion de este resultado vino de los expertos, quienes
coincidieron en que la ruta no es factor de riesgo, pues un grupo criminal no se
posiciona en cierto punto de la carretera a robar vehiculos al azar, sino que
trabajan sobre demanda, buscando embarques previamente identificados, quiza

por fugas de informacién de la propia empresa.
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Zonas Conflictivas:

Este factor, propuesto por algunos empresarios y confirmado por la mitad
de los expertos, pudiera extender la importancia relativa de la ruta hacia la
perspectiva de zona, pues las rutas pueden cambiar facilmente, pero la presencia
de grupos criminales en una region es menos Vvolatil y representa un factor
adicional de riesgo, pues si la region es dominio de un grupo criminal, para éste se

facilita realizar el robo sin enfrentar resistencia.

Para definir las zonas con mayor riesgo presentadas en la Tabla 6.2, se
empled la clasificacion propuesta por [13], la cual considera cuatro niveles de
riesgo: Severo, Alto, Medio y Bajo, de acuerdo al numero de robos que se
reportan en cada estado. De esta manera es posible evaluar la ruta considerando
su paso por los diferentes estados y el nivel de riesgo que implican, incluso
tomando en cuenta la parte proporcional del trayecto que pasa por zonas
consideradas de severo o alto riesgo.

Tabla 6.2 Clasificacidon de zonas

Zonas de riesgo

Severo E§ta§jo 16 IERGT Nuevo Ledn
Distrito Federal
Guanajuato Zacatecas
Tamaulipas San Luis Potosi

Alto Puebla derétaro
Veracruz Michoacéan
Jalisco Coahuila
Tlaxcala Hidalgo
Colima Guerrero
Sinaloa Sonora

Medio |Nayarit Aguascalientes
Chihuahua Baja California
Baja California Sur | Norte
Oaxaca Campeche

Bajo Tabasco Durango
Yucatan Chiapas
Quintana Roo Morelos

Fuente: Elaboracion propia con base en FreightWatch, CANACAR, ANTAD Y AMSIRIA 2012.
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Tamaio del Vehiculo:

Un factor ausente en las entrevistas a las empresas fue el tipo de vehiculo.
El andlisis de componentes principales con respecto al tipo de vehiculos sugiere
una mayor incidencia de robo en vehiculos mas pequefios, resultado que coincide
con la opinion de los expertos de que los camiones unitarios son mas robados por
la facilidad de distribuir rapidamente pequefios envios en lugarde grandes cargas.
Esto da a los grupos criminales flexibilidad y rapidez en sus operaciones, y de ahi

su preferencia a robar cargamentos pequefios.

La Tabla 6.3 muestra un analisis de componentes principales utilizando
Minitab con datos de aproximadamente 1000 robos registrados en la ciudad de
México de la fuente [12] Recurso Confiable para 2010. Los tres primeros
componentes explican 96,2% de la varianza en el numero de robos. Los tres
componentes muestran correlacién negativa con los vehiculos articulados. El
primer componente principal PC1 contrasta la preferencia de robo a vehiculos de 2
ejes en comparacion con los articulados; el segundo componente principal PC2
contrasta una correlacion positiva por robo a camiones de 3,5 toneladas frente a
una correlacion negativa con vehiculos de 3-ejes, y el tercer componente principal
PC3 muestra una fuerte correlacion con el robo de camionetas de 1.5 toneladas.
En su conjunto muestran preferencia a robos de vehiculos de pequefia y mediana

capacidad, en comparacion con los articulados.

Tabla 6.3Analisis de componentes principales: Tamafio del vehiculo

Eigenvalue 2.7710 1.1758 0.8609 0.1923 0.0000
Proporcion 0.554 0.235 0.172 0.038 0.000
Acumulativo 0.554 0.789 0.962 1.000 1.000
Variable PC1 PC2 PC3 PC4 PC5
Camion articulado -0.569 -0.176 -0.259 0.222 0.727
Camibn 3.5 0.442 0.612 0.071 -0.258 0.598
Camion de 2 ejes 0.545 ).210 ).047 ).796 0.149
Camion de 3 ejes 0.318 -0.738 0.207 -0.478 0.289
Camioneta 1.5 Ton -0.287 0.078 0.940 0.146 0.084

Fuente: Elaboracion propia en Minitab 14
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La ponderacion del tipo de vehiculo como factor de riesgo, resulté ser de las
mas bajas calificadas por los expertos, pues mantienen la posicién de que los
robos son en su mayoria planeados y su objetivo (la mercancia) es previamente
identificado, por lo que consideran que la configuracion vehicular no es el principal

factor que determina el robo de un embarque.

El ACP identifica una ligera preferencia por vehiculos de pequefia y
mediana capacidad, esto puede explicarse con la opinion de expertos:
“Tratandose de un mismo tipo de mercancia, puede existir preferencia por robar
vehiculos mas pequefios, porque es mas facil esconder la mercancia robada que

se vende al menudeo en mercados”.

La clasificacibn usada para ponderar este factor fue de acuerdo a las
configuraciones vehiculares por su nimero de ejes: Camioneta con capacidad de
1.5 Toneladas, Camién con capacidad de 3.5 Toneladas, Vehiculo unitario de 2
ejes (C2), Vehiculo unitario de 3 ejes (C3) y Tracto camion articulado de 3 ejes
(T3S2).

Tipo de Mercancia: El tipo de mercancia fue identificado por los expertos
como un factor de riesgo debido a la existencia de una demanda regular de
productos de alto valor como la ropa, calzado deportivo, perfumes, etc., ya que
son mercancias a los que cuya marca les da un valor mayor que el simple costo

de fabricar.

Esto sucede igualmente con productos con densidad econdémica alta. En
estos casos, el riesgo estad ligado a la existencia de un mercado gris de esta
mercancia donde se comercializa a un precio mas bajo comparado al mercado
formal. Por ello, los productos con demanda continua en el mercado gris son muy

atractivos para los grupos criminales.

Segun las estadisticas consultadas las mercancias con mayor incidencia de

robo son los productos terminados, lo que concuerda con la opinion de expertos y
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empresarios que se muestran en la Tabla 6.4. Sin embargo, los empresarios
también reportaron robo de materias primas, que no aparecen en las estadisticas
con dicha clasificacién, lo que sugiere que el rastreo de robo de materias primas
es un tema que requiere estudio, pues algunos de ellos son muy particulares, de
gestion especializada y de desconsolidacion dificil para su venta en el comercio
minorista en el mercado gris. Esto coincide con la opinién de los expertos en que

muchos de los robos se realizan por encargo y no de manera aleatoria.

De acuerdo con la empresa [14] la tabla IV muestra los productos mas
robados durante el primer cuatrimestre del 2013 en México, Con base en esta
informacion se definieron tres categorias: Alta, Media y Baja considerando el
incremento del riesgo de robo por tipo de mercancia.

Tabla 6.4Productos mas robados primer cuatrimestre 2013

Nivel |Tipo de mercancia Porcentaje
Comida y bebidas 29%
Material de construccion | 19%

Alto —

05 lemlc’os 8%
Miscelaneos 5%
Autopartes 4%
Cuidado personal 3%
Casa y jardin 3%

Medio | Electrénicos 2%

0.3 Alcohol 2%
Ropa y zapatos 1%
Farmacéuticos 1%

Bajo |Tabaco 1%

0.2 Otros 20%

Fuente: FreightWatch 2013

El Factor Humano:

Este factor se refiere a la complicidad de empleados de la empresa con los
grupos criminales, al dar informacién sobre el contenido de los envios, destino e
itinerario. No es posible identificar este factor con los datos estadisticos; fue
mencionado por 11% de los empresarios entrevistados, y en referencia sélo al
conductor del vehiculo; sin embargo, los expertos en la Gestion de Riesgos en la
Cadena de Suministro (SCRM por sus siglas en inglés) coincidieron en la
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importancia de este factor, colocandolo en el primer lugar y asignandole el mayor
peso. Los empresarios consideraron la posible complicidad del conductor,
suponiendo que se simula un asalto para luego vender la mercancia; sin embargo,
esta complicidad también podria venir del personal de oficina que conoce la

informacion sobre los envios.
Para este factor se definieron tres clasificaciones:

a. Empresas que no tienen ningun control con respecto al personal que
ingresa y maneja informacion de la empresa.

b. Empresas que limitan la contratacion de operadores de unidades de
carga solo a personal certificado con base a investigacion de
antecedentes y referencias comprobables.

c. Empresas que llevan a cabo un diagnostico del personal clave que
maneja informacion al interior de la empresa y lleva a cabo

investigacion de antecedentes y referencias previas a la contratacion.

Para establecer su ponderacion, se empled el proceso de jerarquia analitica
(PJA) desarrollado por el Dr. Thomas L. Saaty a través del cuestionario que se
muestra en la Fig.6.3

Figura. 6.3 Cuestionario de factor humano

Model Name: Factores de riesgo
Compare the relative importance with respect to: Factor Humano (L, 330)

Circle one number per row below using the scale:
1=Equal 3=Moderate 5=Strong 7=Verystrong 9=Extreme

1| No aplicar controles 8|7|6/5(4|3|2(1|2|3|4|5|6|7|8|9|Certificar solo operadores
2|No aplicar controles 8|7|6/5/4|3|2|1|2|3|4|5|6|7|8|9|ldentificar y certificar personal clave
3| Certificar solo operadores | (8|7|6|5/4(3|2|1/2|3|4|5|6|7|8|9|ldentificar y certificar personal clave

Carretera Libre de Peaje o Carretera de Cuota:

Segun los expertos, utilizar autopistas de cuota disminuye el riesgo de robo.
Esto se refleja en el requisito de las compafias aseguradoras, que para responder
por la mercancia exige que en las secciones del camino donde existan carreteras

de cuota, éstas deberan elegirse, sobre las carreteras libres de peaje, debido a
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gue en estas ultimas es mas facil escapar y ocultar la mercancia, a diferencia de

una autopista de cuota que tiene mas vigilancia y acceso controlado.

Cabe destacar que en las zonas urbanas se puede presentar alto riesgo de
robo ya que transitar por areas densamente pobladas obliga a los conductores a
circular a baja velocidad, lo que facilita la intercepcidn de la unidad. Al estudiar los
datos estadisticos proporcionados por Recurso Confiable [14], ademés del Distrito
Federal, los estados de Nuevo ledn y Jalisco presentan un alto nimero de robos

en zonas urbanas.

Para evaluar el efecto del tipo de carretera se consideraron las siguientes

clasificaciones:

a) Carretera de cuota: Rutas que transitan solo por autopistas de cuota, en
donde es posible llegar del origen al destino, sin pasar por tramos de carretera
libre de peaje.

b) Carretera libre: Para los casos en que el recorrido completo se lleva a cabo
por carreteras libres de peaje.

¢) Mixto: Una gran parte de rutas presentan recorridos mixtos donde no se
tiene la alternativa de autopista de cuota en su totalidad, por lo que parte del

recorrido se realiza en autopista libre de peaje.

A pesar de identificar la influencia del tipo de carretera en el incremento o
disminucién del riesgo, la calificacion para este factor resulté baja debido a que
segun la opinion de los expertos, una vez que se ha identificado el embarque
como objetivo de robo, los ladrones buscaran el punto a lo largo de la ruta donde
la unidad sea mas vulnerable, por lo cual tomar una autopista de cuota, obligara a
los grupos criminales a buscar un nuevo punto donde interceptar la unidad para

atracarla mas no desincentiva el robo.

6.5.2 Factores relevantes y su peso
La lista de factores de riesgo obtenidos de fuentes de informacion

analizadas se entreg6 a los expertos quienes ponderaron su importancia al final
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del método Delphi. Las ponderaciones muestran el acuerdo entre los expertos

sobre la relevancia de los factores y se muestran en la Fig. 6.4

Figura. 6.4 Vista de arbol de PJA

Model Name: Factores de riesgo
Treeview
P Goal: Ponderacion de factores
—& Producto (L: ,266)
—& Alto (L: ,528)
—& Medio (L: ,211)
—@ Bajo (L: ,162)
—& Factor Humano (L: ,220)
—& o aplicar controles (L: ,596)
— Certi ficar solo operadores (L: ,280)
—@ Identificar y certificar personal clave (L: ,124)
—& Zona /ruta (L: ,204)
—& Severo (L: ,287)
—@ Alto (L: ,213)
—& Medio (L: ,196)
—@ Bajo (L: ,104)
— Tipo de vehiculo (L: J058)
—@ Camion 2.5 (L: ,196)
—& Rabon (L: ,222)
—& Torthon (L: ,228)
—@& Serxillo (L: ,254)
—@ Tipo de Carretera (libre/cuota) (L: ;,042)
—& Libre (L: ,291)
—& Cuota (L: ,284)
& Mixta (libre y cuota) (L: ,224)

Fuente: Elaboracion propia.
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6.5.3 Identificacion del impacto

En la primera evaluacion del impacto del robo de los envios, todos los
empresarios indicaron el valor econémico de la carga perdida. Sin embargo,
algunos reconocieron otros impactos relevantes aparte del valor de la mercancia,

a pesar de no tener totalmente identificados y cuantificados estos impactos.

A continuacién se proponen algunas consideraciones adicionales que
deberan tomarse en cuenta para evaluar el impacto del robo de acuerdo a las

caracteristicas del producto.

Pérdida de la marca:

Principalmente para productos especializados, el peso de la marca importa,
pues este rasgo diferencia a un producto de otros. [15] discute el concepto de
valor de marca, y [16] a su vez distingue el valor de la marca y el valor del

producto.

Puesto que el cliente tiene expectativas del producto con base en el peso
de la marca, y los productos robados estan expuestos a dafio o contaminacion, el
robo puede causar un dafio irreparable al valor de la marca. Ademas, el producto
robado es competencia desleal para la misma empresa, por su venta en el

mercado gris a un precio menor.

Incumplimiento al cliente:

El incumplimiento al cliente tiene varias consecuencias que van desde una
penalizacion por el minorista hasta la pérdida del cliente. Este impacto solo fue
mencionado por algunos empresarios debido a las penalizaciones resultantes; su
estimacion depende de la suma de dicha penalizacién, a veces basada en el

beneficio estimado no recibido o por el hecho de tener un estante vacio.

Los expertos consideraron la falta de cumplimiento con el cliente como el
impacto con mayor peso, seguido de la pérdida de mercado y la pérdida de la

marca.
113



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

Pérdida de mercado:

Uno de los principales impactos que puede tener graves consecuencias y a
la vez es dificil de estimar, es la pérdida de mercado por la demanda insatisfecha.
Principalmente para las mercancias, segun la definicion de [17] "Los commodities
son productos de naturaleza tecnologica idéntica, lo que significa que no hay
diferenciacion alguna entre dos productos mientras se encuentran en la misma
categoria o clase", por lo que éste puede reemplazarse por un producto de otra
marca, con la posibilidad de que el cliente prefiera la nueva marca en sus

siguientes compras.

Tiempo necesario para reabastecer nuevamente el producto robado:

Los actuales sistemas de manufactura esbelta permiten a las empresas
operar con inventarios minimos y una relativa flexibilidad para adecuarse a las
fluctuaciones del mercado, sin embargo, en algunas cadenas de suministro de alta
complejidad y precision, la pérdida de un envio puede llegar a ser irrecuperable
especialmente si se trata de la liberacibn de un nuevo modelo de producto, o

simplemente de temporada.

114



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

6.5.4 Elementos que desalientan el robo

Si bien el robo de mercancias en las carreteras es un problema con varios
factores, se puede observar que aunque es practicamente imposible eliminar el
riesgo de robo, se pueden identificar medidas que, a pesar de que no impiden el
robo, si lo obstaculizan. Esto obliga a los grupos criminales a invertir mas tiempo y

recursos, lo cual hace menos atractivo el cargamento objetivo.

Vale la pena sefalar que estas medidas deben ser compatibles con la
naturaleza del envio, pues el gasto de seguridad puede aumentar
sustancialmente, sin que ello implique un aumento correspondiente en la

seguridad de la operacion.

Las medidas recomendadas por empresarios y expertos en seguridad de la
cadena de suministro se presentan en la Tabla 6.5. Los empresarios y los
expertos coincidieron en la utilizacion de sistemas de seguimiento de la carga y en

la certificacion del personal.

Tabla 6.5Medidas recomendadas

Medidas Expertos Empresarios
SCRM

Uso de Sistema de Posicionamiento Global X X
Contratacion de operadores certificados X
Proteccion en el uso de la informacion X

Procedimientos de reaccién en caso de robo X

Cambio de ruta X
Viaje en Convoy X
Identificacion y validacion de personal clave X

Fuente: Elaboracion propia con base en entrevistas.

En el dltimo criterio, los expertos SCRM dieron una visibon mas completa de
la dotacion de personal certificado. Un ejemplo de esto es que los empresarios
perciben al conductor como el Unico elemento importante que debe certificarse,
omitiendo el analisis dentro de la empresa para identificar posiciones clave, que
por su naturaleza, pueden filtrar informacion arriesgando los intereses de la
empresa.
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Evaluacion del riesgo

Una vez identificados los factores, su correspondiente clasificacion y
ponderacion, es posible integrar una férmula que permita obtener un indicador del

riesgo de robo como se muestra en la ecuacion (2):

n
Ig = Pp +Hh+ZZAjzaj +Vv+Cc --(2)
j=1
Donde:
e Iz=Indice de Riesgo

e P= Factor Producto (0.366)
p= Calificacion nivel de riesgo producto
o Alto (0.528)
e Medio (0.311)
« Bajo (0.162)

e H= Factor Humano (0.330)
h= Calificacion nivel de riesgo factor humano
e No aplicar controles (0.596)
o Certificar operadores  (0.280)
o Certificar personal clave (0.124)

e Z= Factor Zona (0.204)
A= Porcentaje de la ruta en la entidad federativa j-ésima.
zy= Calificacion nivel de riesgo en la entidad federativa j-ésima.
n= Numero de entidades federativas por las que cruza la ruta.
e Severo (0.387)
o« Alto (0.313)
e Medio (0.196)
« Bajo (0.104)

e V= Factor Vehiculo (0.058)
v= Calificacion nivel de riesgo tipo de vehiculo
e« Camion 3.5 Ton (0.196)

. C2 (0.222)
. C3 (0.228)
. T3S2 (0.354)

e C=Carretera (0.042)
c= Nivel de riesgo tipo de carretera
e Libre (0.391)
o« Cuota (0.284)
e« Mixta (0.324)
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Ejemplo:

La ecuacion 3 nos muestra el calculo del indice de riesgo de un embarque
de calzado que recorre 60% de su ruta en Guanajuato y 40% de ruta en el estado
destino de Aguascalientes, usando camion articulado, la empresa cuenta con

conductores certificados y transita por autopista de cuota:

Con un resultado de: Ir= 0.292
I =0.366 x 0.311 + 0.330 x 0.280 +
0.204[0.60 x 0.313 + 0.40 x 0.196] +

0.058 X 0.354 + 0.042 x 0.284 = 0.292 ...(3)

Este indice dimensiona de manera cuantitativa el riesgo al que esta
expuesto uno o un grupo de embarques, permitiendo la comparacién de riesgo
entre los mismos y facilitando la toma de decisiones en la gestion de medidas y

esquemas de seguridad en el transporte de carga.

6.6 Conclusiones

La metodologia propuesta facilita a las empresas evaluar el riesgo de robo
con base en los parametros propuestos lo cual permitiria obtener un indicador de
riesgo que puede ser comparado con otras empresas. Adicionalmente, la empresa
al evaluar el impacto que le implicaria el robo de un embarque considerando
factores como el incumplimiento al cliente o la depreciacion de la marca, y el valor
de la mercancia transportada, tendra informacion de soporte para la toma de

decisiones.

Contrario a la percepcion inicial de transportistas y usuarios, la ruta no es

un factor determinante en el riesgo de robo, ya que el cambio de ruta para reducir
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el robo, no es efectivo en el largo plazo. En cambio, el tipo de mercancia, si es un

factor en el riesgo de robo y, posiblemente, el factor principal.

Por otro lado; la falta de control de personal para evitar fugas de
informacion, resultd ser un factor importante de riesgo, algunas empresas
investigan los antecedentes o0 contratan empresas que certifiguen a los
conductores antes de contratarlos; sin embargo, estas certificaciones y controles
también deben incluir al personal con acceso a informacion sobre el despacho de

embarques.

El andlisis de componentes principales de las estadisticas disponibles nos
permite tener indicios para identificar variables de riesgo, complementado con
informacion de expertos a través del método Delphi y PJA presenta ventajas con
respecto a la metodologia tradicional de gestion del riesgo, que se basa en
identificar y priorizar de acuerdo con estimaciones subjetivas del empresario; el
estudio comprob6 la afirmacion de [18]: "hay ciertos sesgos cognitivos que
conducen a los distintos administradores a sobreestimar su propio conocimiento,
las destrezas y su capacidad de influir en las circunstancias en las que trabajan y

toman sus decisiones”.

Se espera que esta metodologia pueda ser utilizada para estudiar otros
riesgos en la cadena de suministro cuando la informacion estadistica es

insuficiente para apoyar la toma de decisiones.

Referencias

[1] Sheffi, Y. (2001). Supply chain management under the threat of international
terrorism. The International Journal of logistics management, 12(2), 1-11.

[2] Willis, H. O. (2004). "Evaluating the security of the global containerized Supply
Chain". Santa Monica, C.A.: RAND.

[3] Tsamboulas, D. &. (2008). “ldentification of potential target locations and
attractiveness assessment due to terrorism in the freight transport”. Journal of
Transportation Security, 1(3), pp.189-207.

[4] Chopra, S., & Sodhi, M. (2004). “Managing risk to avoid supply chain
breakdown”. MIT Sloan Management Review, Fall, 53-61.

118



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

[5] Uhlig, S. (2008). Managing disruptions in transportation systems. University
Maastricht,, Faculty of Economics and Business Administration, Netherlands.

[6] Wilson, M. C. (2007). The impact of transportation disrupcions on supply chain
performance. (W. K. Talley, Ed.)

[7] Sanchez-Rodrigues, V., Stantchev, D., Potter, A., Naim, M., & Whiteing, A.
(2008). Establishing a transport operation focused uncertainty model for the supply
chain. International Journal of Operations and Production Management, 388-411.
Transportation Research Part E: Logistics and Transportation Review, 295-320.

[8] Cavinato, J. (2004). Supply chain logistics risk -From the back room to the
board room. International Journal of Physical Distribution & Logistics Management,
34 (5), 383-387.

[9] Hendricks, K., & Singhal, V. (2005). An empirical analysis of the effect of supply
chain disruptions on long-run stock Price and equity risk of the firm. Production and
operation Management, 1(14), 35-52.

[10] Cedillo, G. (2011). Primera encuesta Nacional, Evaluacién del riesgo en la
cadena de suministro.Nuevo Ledn, Mexico: CONACYT.

[11] Saaty, T. (1990). “Multicriteria decision making: The Analytic Hierarchy
Process,”. Pittsburgh: Expert choice INC.

[12] Recurso Confiable. (2010). “Estadisticas de robo 2010,”. Recuperado el 2011,
de http://www.recursoconfiable.com/rep_sin_state.asp

[13] Freightwatch. (2010).“FreightWatch Annual Report Mexico Cargo Theft:
2010, FreightWatch Assessment, F. G. (2011). FreightWatch International
FreightWatch.

[14] FreightWatch . (2013). “FreightWatch first quarter 2013 Report Mexico Cargo
Theft: 2013,”. Austin, TX: FreightWatch.

[15] Marriotti, J. (2001). “Smart Things to Know About, Brands & Branding,”. Milford:
Capstone.

[16] Kapferer, J. (1992). “The New Strategic Brand Management: Creating and
Sustaining Brand Equity Long Term,”.Philadelphia: Kogan .

[17] Bonta, P. &. (1994). “Preguntas sobre marketing,” . Bogota, Colombia: Grupo
editorial Norma.

[18] Puljic, M. (2010). The Influence Of Cognitive Biases On Managerial
Perceptions. The 10th International Research Seminar. United kingdom:
Loughborough University, UK.

119



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

CAPITULO?7. Herramienta para la evaluacion del riesgo de robo en
el autotransporte de carga.

Trabajo enviado para su revision y publicacion a la revista Nova Scientia de la
Universidad De La Salle Bajio (México)

Elizabeth de la Torre', Carlos Martner®, Eric Moreno Quintero*, José Luis Martinez?,
Elias Olivares Benitez?,

YInstituto Mexicano del Transporte (IMT), Querétaro, México.
% Universidad Popular Auténoma del Estado de Puebla (UPAEP),
Puebla, México.

Resumen

Introducciéon: En México el robo se ha convertido en uno de los riesgos mas
importantespara la eficiencia y la competitividad de las cadenas de suministro.
Esta propuesta busca identificar las variables que influyen sobre el riesgo de robo
en el autotransporte como paso previo de una metodologia para evaluar
cuantitativamente la influencia de las variables identificadas y crear una aplicacion
que permita evaluar el riesgo de robo, apoyando asi a la toma de decisiones en la

creacion de esquemas de seguridad.

Método: El proceso para identificar estas variables de riesgo es el analisis
estadistico de la informacion disponible de robos de carga mediante el método de
Andlisis de componentes principales, determinando un primer conjunto de

variables de interés para el disefio de una encuesta que se aplicé a expertos en
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seguridad de la cadena de suministro empleando el método Delphi y

estableciendo ponderaciones a través del proceso de Jerarquizacion Analitica.

Resultados: Como resultado de la metodologia propuesta se obtuvieron los
factores mas relevantes en el riesgo de robo en el autotransporte y se construyo
una funciéon que permite obtener un indice del riesgo. La funcion propuesta se
programé en una aplicacion computacional que calcula el riesgo con informacion
de pares origen-destino determinados. Los resultados del método permitiran
confirmar las variables usadas o identificar nuevas variables considerando las

cuantificaciones de su influencia en el riesgo.

Discusién o Conclusion: Obtener informacion confiable sobre robos de carga es
muy dificil, por lo sensible del tema y la inexactitud de los datos publicados. Estas
imprecisiones y las percepciones subjetivas asociadas se atenlan con esta
metodologia basada en opiniones de expertos y en las técnicas cuantitativas
referidas para integrar el indice de riesgo propuesto. Este indice permite
dimensionar y comparar estrategias de seguridad para las empresas, apoyando su
toma de decisiones. Mejoras futuras en la informacion disponible y en las
encuestas a transportistas afinaran los resultados incrementando la seguridad del

subsector.

Palabras Clave: Riesgo, Robo, Autotransporte, Crimen.
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Abstract
Introduction: In Mexico theft has become one of the most significant risks to the
efficiency and competitiveness of supply chains. This proposal aims to identify the
variables that influence the risk of theft in trucking transportation as a preliminary
step of a methodology to quantitatively evaluate the influence of the identified
variables and measure the level of cargo security, thereby supporting decision

making by creating security schemes.

Method: The process for identifying these risk variables is the statistical analysis of
available information on road freight theft by the method of principal components
analysis, determining a first set of variables of interest for the design of a survey
that was applied to experts in supply chain security using the Delphi method and

establishingweightsthrough theanalytichierarchyprocess.

Outcomes: As a result of the proposed methodology the most relevant factors in
the risk of theft were obtained and a function was built to obtain a risk index. The
proposed function was programmed in a software application calculating the risk
with data for determined origin-destination pairs. The results of the method will
allow to confirm the variables used to identify new variables, with the quantification

of their influence on risk.

Argument and Conclusion: Gatherin reliable information on cargo theft is very
difficult, because of the sensitivity of the subject and the inaccuracy of the
published data. These inaccuracies and the subjective perceptions associated are
attenuated with this methodology, based on expert opinions and known
quantitative techniques to integrate the risk index. This index is used to evaluate
and compare safety strategies for companies, thus supporting their decision
making. Updates of the available information and future surveys to hauliers will

improve the results and the security in the subsector.

Keywords: Risk,Theft, Freight Transport, Crime.
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7.1Introduccion
Desde finales del Siglo XX, el tema de la seguridad y el riesgo en la cadena

de suministro ha sido abordado por varios autores; sin embargo las contribuciones

sobre esta tematica son aun escasas, sobre todo con respecto al robo al

autotransporte. La importancia de esta tematica se ha evidenciado en las

iniciativas y certificaciones en materia de seguridad, que enfatizan el impacto que

tiene en las cadenas de suministro a nivel internacional.

Sheffi (2001) presenta una introduccién para entender el riesgo de la

cadena de suministro, y en particular el ligado con acontecimientos terroristas;

ademas propone un conjunto de ideas para lograr capacidad de reaccion en el

disefio de la cadena de suministro. Willis y Ortiz (2004), dan un marco de

referencia para la evaluacion y gestiéon de la seguridad de la cadena de suministro.

Su reporte se enfocOd principalmente a mejorar la seguridad y eficiencia de la

cadena en el transporte intermodal para la prevencion de ataques terroristas.

Por su parte, Tsamboulas y Moraiti (2008) disefiaron un modelo multicriterio

para evaluar el riesgo de las cadenas de suministro internacionales a fin de

prevenir actos terroristas. Chopra y Sodhi (2004) dan una clasificacion de los

riesgos en la cadena de suministro y los eventos o factores que conducen a éstos,

entre los que destacan los riesgos del transporte atribuibles tanto a interrupciones

permanentes como a demoras debido a factores clave, tales como congestion o

catastrofes.

Uhlig (2008) argumenta que en general los autores no mencionan

explicitamente la interrupcion del transporte como categoria de riesgo por

separado, y por tanto, considera que este tema no se ha abordado con el detalle

gue se merece. De manera particular, dentro del proceso de abastecimiento la

“‘interrupcién del transporte” es considerado por diversos autores (Young y

Esqueda, 2005; Martner, Morales y de la Torre, 2005), como uno de los eslabones

mas vulnerables y de alto riesgo en la cadena logistica.
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Wilson (2007) distingue interrupciones en general y de transporte. Esta
ltima la refiere como cualquier interrupcion del flujo de los bienes, mientras que
otros tipos de perturbaciones también incluyen por ejemplo, las interrupciones en
la fabricacion de los productos. Su trabajo examina los efectos de las
interrupciones del transporte en el rendimiento de la cadena de suministro
utilizando dindmica de sistemas en dos escenarios diferentes de la cadena,
mientras, Cavinato (2004) identifica la destruccion de la carga y la pérdida de

mercancia como interrupciones del transporte.

En la revision de la literatura, puede observarse que son pocos los autores
que identifican los factores generadores de riesgo, y menos los que buscan medir
el impacto de las interrupciones de cada uno de ellos en la cadena de suministro,
incluido el transporte. Por ejemplo, Hendricks y Singhal (2005), destacan la
necesidad de entender como la disrupcion afecta una cadena de suministro para
desarrollar estrategias adecuadas que permitan aminorar su impacto, Rodriguez,
Stantchev, Potter, Naim y Whiteing (2008) investigan el impacto de la
incertidumbre en las operaciones de transporte dentro de las cadenas de

suministro, pero no cuantifican el impacto por una interrupcién de éste.

La Figura 7.1 muestra el notable incremento de robos al autotransporte
federal de carga en México en los Ultimos cinco afos, lo cual se ha convertido en
una de las principales preocupaciones de la iniciativa privada, del Gobierno
Federal y de diversos organismos nacionales por las importantes pérdidas que

este fendbmeno ha ocasionado al sector empresarial.
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Figura 7.1 Estadistica de robo en carreteras en México.
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W Total ® Robo con violencia & Robo sin violencia

Fuente: Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica 2013
http://www.estadisticadelictiva.secretariadoejecutivo.gob.mx

De acuerdo con Lucas Urciuoli (2010) “El impacto de la inseguridad en el

transporte puede implicar enormes pérdidas para los duefios de la carga y los

operadores, pero también puede poner en peligro a toda la comunidad”. México es

una

muestra de este fendbmeno, ya que el alto indice de robos en carretera

disminuye la competitividad logistica del pais, por las pérdidas econdmicas y los

retrasos en el cumplimiento de 6rdenes. Adicionalmente, el incremento en el nivel

de violencia amenaza la integridad de los operadores; dicha situacién motiva a los

operadores de camiones de carga a dejar su trabajo por actividades de menor

riesgo, agravando la actual carencia de operadores calificados de servicio federal

de carga.

Pérez, Gonzalez y Ascencio (2011) analizan la implicacion de la seguridad

logistica en la competitividad de los paises y sefalan “La seguridad logistica tiene

una relacién directa con la competitividad de una economia, ya que a las pérdidas

directas ocasionadas por los delitos, se debe agregar los costos relacionados con

la gestion posterior a los incidentes (...) ademas de importantes pérdidas en la

productividad nacional que terminan encareciendo el proceso de exportacion y

restando con ello competitividad de su economia.”
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En México, hasta donde se sabe, se carece de suficientes elementos
técnicos para identificar las principales variables que intervienen en el riesgo de
robo al autotransporte; igualmente, tampoco se conoce la magnitud o influencia de
cada una de estas variables, ni una base analitica para su evaluacién al tomar
decisiones para conformar esquemas de seguridad. No obstante esto ultimo, Uhlig
(2008), sefala que para implementar un sistema de gestién de riesgos efectivo,
las empresas deberdn entender primero las diferentes categorias de riesgo y sus

elementos generadores.

En la revision bibliografica no se identificaron aportaciones cientificas
enfocadas al estudio especifico el robo de carga en carretera; tampoco a la
gestion del riesgo de robo, su evaluacion o la identificacion de los elementos que
lo generan. Por ello, este trabajo tiene la finalidad de crear una herramienta para
evaluar el riesgo de robo en el transporte con base en la identificacion de los
principales factores de riesgo con informacion de entrevistas a actores relevantes

del sector logistico en México, y datos estadisticos de robos de carga en carretera.

En la revision de literatura se identificaron algunas metodologias aplicables
al problema de seguridad en la cadena de suministro. Para la identificacion inicial
de factores que influyen en el riesgo de robo se consideré la consulta a expertos
en el tema y el uso del Método Delphi (Dalkey y Helmer, 1963; Dalkey, Brown y
Cochran, 1969; Linstone y Turoff, 2002; Okoli y Pawlowski, 2004) asi como el
Proceso de Jerarquizacion Analitica (Saaty, 1990; Triantaphyllou, 1995; Lai,
Trueblood y Wong, 1999; Sanchez, 2003) para estimar las importancias relativas
de estos factores. La informacion estadistica disponible sobre robos a camiones,
se manejé con el Método de Componentes Principales, que es una técnica de
estadistica multivariable que ayuda a reducir la dimensionalidad de los datos y
puede mostrar relaciones de interés entre las variables analizadas (Daultrey, 1976;
Gurrea, 2000; De la Garza, Morales y Gonzéles, 2013). Los fundamentos de estas

metodologias se resumen a continuacion.
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Método Delphi

El método Delphi es una metodologia cualitativa, que estudia el futuro, en
referencia a la evolucién de factores del entorno tecno-socio-econémico y sus
interacciones. La capacidad predictiva del Delphi se basa en el uso sistematico de
un juicio intuitivo emitido por un grupo de expertos. Se realizan cuestionarios
sucesivos para disminuir el espacio intercuartil, esto es, lo que se desvia la opinion
del experto de la opiniébn del grupo, con lo que mejora la mediana de las
respuestas obtenidas. La calidad de los resultados depende sobre todo, del
cuidado puesto en la elaboracion del cuestionario y de la eleccion del grupo de

expertos.

Proceso de jerarquizacion analitica (PJA)

El PJA es una técnica estructurada para tratar con decisiones complejas. El
problema estudiado se descompone en una estructura jerarquica, donde los
elementos se evallan con juicios e informacion. Estos valores numeéricos permiten
gue elementos diversos y frecuentemente inconmensurables se comparen entre si
de forma racional y consistente. Asi, se calculan prioridades numéricas para cada
alternativa de decisiéon logrando determinar una solucién.

El método resuelve los problemas de decisidbn en tres etapas: primero
formula el problema, luego hace una evaluacion y al final elige el mejor curso de

accion para el objetivo.

Andlisis de componentes principales (ACP)

Es una técnica de estadistica multivariable, que permite explicar la
estructura de la varianza y covarianza de un conjunto de variables a través de
combinaciones lineales de esas variables. Sus objetivos generales son: reduccion
de datos e interpretacion. Aunque los ‘p” componentes se requieren para
reproducir la variabilidad total del sistema, a menudo gran parte de esta
variabilidad se explica con un nimero menor “k” de componentes principales. Un

analisis de componentes principales suele revelar relaciones no sospechadas
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previamente y permite interpretaciones que no resultarian normalmente. Con

frecuencia sirve como paso intermedios en las investigaciones de mayor alcance.

7.2Método

Los problemas de seguridad tienen tres caracteristicas béasicas (Li, Chandra
y Shiau, 2008): son complejos, dinamicos en el tiempo y carecen de informacién
estadistica; el robo a camiones presenta estas tres caracteristicas. Dada la
escasez de datos estadisticos, se inicié entrevistando a empresarios, sin embargo,
considerando las observaciones de Pulji¢ (2010), la evaluacion subjetiva del riesgo
realizada por éstos puede tener sesgos cognitivos que llevan a una evaluacion
distorsionada. Para evitar estos sesgos en la identificacion de factores de riesgo
se complemento la informacion obtenida de empresas transportistas y usuarias,
con andlisis estadisticos de datos disponibles y entrevistas a expertos en
seguridad de transporte.

La Figura 7.2 describe la metodologia desarrollada para la identificacion de
factores de riesgo. Se inici6 aplicando entrevistas a 17 empresarios y
transportistas para conocer su percepcion del robo de carga en carretera; esta
encuesta dio pie a las primeras hipotesis sobre los factores que influyen en el
riesgo de robo. Como resultado del analisis de las encuestas realizadas a los

empresarios se identificaron los factores iniciales de riesgo.

La busqueda de datos estadisticos fue dificil por la escasez de informacion
de robos. Se consultaron diversas fuentes pero la mayoria sélo contabilizaba el
namero de robos agregados por estado; adicionalmente se encontro
incongruencia entre los reportes de robos de las asociaciones de transportistas y
los reportes del Gobierno Federal, donde resaltaba la omision de datos del

Gobhierno Federal en zonas de conocida alta incidencia de robos.
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Figura 7.2 Metodologia para la creacion de una herramienta para medicion del
riesgo.

Andlisis de componentes
principales

Encuesta a empresarios Factores iniciales Informacion estadistica

Entrevista expertos

Meétodo Delphi

y

Determinacion de
factores

Ponderacion de expertos

Asignacion de niveles
(PIA)

Diseno de indicador para
la evaluacion del riesgo

Normalizacion del indice
de riesgo

Desarrollo de Aplicacion
informatica

Fuente: Elaboracion propia

La informacion estadistica recopilada se separ6 por el nivel de detalle. Se

obtuvo informacion detallada sobre configuracion vehicular, dia de la semana y

ubicacion al momento del robo; para estos datos se hizo un analisis de

componentes principales (ACP) para identificar si existia correlacion o

“preferencia” por alguna de las variables con respecto al numero de robos,

decidiendo asi aceptar o descartar el factor como relevante para el riesgo. De este

modo se puede identificar si alguna variable explica en mejor medida el fenémeno

estudiado.

Se seleccionaron aquellos estados con informacion suficiente para el

analisis, destacandose el Estado de México, Puebla, Distrito Federal, Hidalgo y

Morelos. Se procesaron datos de la configuracion vehicular, la zona y el dia de la

semana.
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Como resultado del ACP, se encontr6 preferencia en algunas

configuraciones vehiculares con respecto a otras; igualmente al analizar el nUmero

de robos por zonas, pero para los dias de la semana no se encontro preferencia

por ningun dia.

Los resultados obtenidos de los factores iniciales y los hallazgos del analisis

estadistico, se discutieron con ocho expertos en seguridad en la cadena de

suministro, con experiencia de entre los 10 y 20 afios; seis de ellos ubicados en la

Ciudad de México, uno en Chihuahua y uno mas en Querétaro. Los resultados se

analizaron con la técnica Delphi en dos fases; en la primera fase se obtuvo

retroalimentacion del por qué estas variables impactan en el riesgo de robo,

agregandose otras variables mas por recomendacion de los expertos, lo cual dio

como resultado doce variables de riesgo.

En la segunda encuesta, se mostraron los resultados y los expertos

seleccionaron las cinco principales variables, asignando nuevamente una

ponderacion con base 100 a este nuevo grupo de variables. A los factores

identificados se les asignd una ponderacion con base en el nimero de expertos

gue los eligié y el peso otorgado a dicha variable.

Ya identificados los principales factores de riesgo, se establecieron

diferentes niveles para cada uno y se ponderaron con el Proceso de

Jerarquizacion Analitica. Este proceso obtiene una jerarquia para las opciones por

medio de un cuestionario que establece qué tan preferible es una opcién con

respecto a otra. El PJA valida el orden jerarquico calculando indices de

congruencia dando una ponderacion para cada una de las opciones consideradas.

Con la ponderacién de los criterios y de sus respectivos niveles, se

construy6 el indice de riesgo, que se normaliz6 una escala de 0 a 1 para

estandarizar la comparacién de diversas opciones de embarque. Finalmente se
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programo una aplicacion que calcula el indice de riesgo facilitando su uso para el

tomador de decisiones.

7.3Resultados

De las entrevistas y del ejercicio Delphi, se identificaron los factores de
riesgo mas relevantes. El tipo de mercancia y el factor humano, resultaron los
principales. En las entrevistas a los transportistas y usuarios se corroboro el sesgo
de percepcion indicado por Pulji¢ (2010), pues las empresas sin robo en los
ultimos dos afos consideraron cero la probabilidad de padecerlo en el futuro
mientras que los que habian sufrido robos en ese lapso calificaron su probabilidad
mayor al 50%, aunque el nimero robos resulté lejos de esa proporcion.

Identificacion de factores

La Tabla 7.1 muestra la lista de posibles factores de riesgo. La primera
columna indica el factor y las otras columnas sefalan su fuente de identificacion.
La columna “Datos estadisticos” se refiere a datos de robo obtenidos de Recurso
Confiable (2011) y FreightWatch (2011); de esta ultima fuente se identificaron
mercancias con mayor indice de robos. La columna “Empresarios” muestra la
opinion de los transportistas y usuarios del servicio entrevistados y la Ultima

columna presenta los factores relevantes segun los expertos.

Tabla 7.1 Identificacion de factores.

Factor Datos estadisticos Empresarios Expertos ‘

Ruta n.d. Si No

Zona Si No Si

Tamarfo del vehiculo Si No Si

Tipo de mercancia Si Si Si

Factor Humano n.d. Si Si

Dia de la semana No No No

Carretera libre o cuota n.d. No Si
Fuente: Elaboracién propia con base en entrevistas. n.d. = no hay dato disponible
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Ruta

Las primeras entrevistas a transportistas y usuarios del transporte de carga
sugirieron que el mayor factor de riesgo era la ruta; es decir, autopistas y puntos
especificos por donde pasa el embarque. Sin embargo el analisis con el método
de componentes principales dio resultados opuestos a esa hipotesis inicial sobre
la ruta como factor principal de riesgo de robo.
Para aclarar este punto, se entrevistaron a empresas y personal vinculados a
casos de éxito en la reduccion de robos, quienes indicaron que el cambio de ruta
no garantiza la reduccion de robos, al menos en el largo plazo, pues empresas
gue cambiaron rutas, no redujeron los robos significativamente, pues en breve su
nueva ruta era igual de problematica. Los expertos dieron una posible explicacion
coincidiendo en que la ruta no es factor de riesgo, pues un grupo criminal no se
posiciona en cierto punto de la carretera a robar vehiculos al azar, sino que trabaja
sobre demanda, buscando embarques previamente identificados, quiza por fugas

de informacion de la propia empresa.

Zonas conflictivas.

Este factor, propuesto por algunos empresarios y confirmado por la mitad
de los expertos, extiende la importancia relativa de la ruta mas bien hacia una
perspectiva de zona, pues aunque las rutas pueden cambiar facilmente, el dominio
de una region por un grupo criminal es menos volatil, constituyendo asi un riesgo

para el robo.
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Zonas de riesgo

Tabla 7.2 Clasificacion de zonas.

Severo Estado de México Nuevo Leon
Distrito Federal

Alto Guanajuato Zacatecas
Tamaulipas San Luis Potosi
Puebla Querétaro
Veracruz Michoacéan
Jalisco Coahuila
Tlaxcala Hidalgo

Medio Colima Guerrero
Sinaloa Sonora
Nayarit Aguascalientes
Baja California Norte Chihuahua
Baja California Sur

Bajo Oaxaca Campeche
Tabasco Durango
Yucatan Chiapas
Quintana Roo Morelos

Fuente: Elaboracién propia con base en FreightWatch, CANACAR, ANTAD Y AMSIRIA 2012.

Las zonas con mayor riesgo presentadas en la Tabla 7.2, corresponden a la
clasificacion de FreightWatch (2011), con cuatro niveles de riesgo: Severo, Alto,
Medio y Bajo, segun el numero de robos reportados en cada estado. De esta
manera se evalla la ruta segun su paso por los diferentes estados y el nivel de
riesgo implicito, considerando la parte proporcional del trayecto que pasa por las

distintas zonas.

Tamafio del vehiculo
Un factor ausente en las entrevistas a las empresas fue el tipo de vehiculo.
El analisis de componentes principales para este factor puede mostrar diferencias

en la incidencia de robo segun el tipo de vehiculo. La Tabla 7.3 muestra un

133



Propuesta metodolégica para la evaluacion del riesgo de robo en el autotransporte de carga.

analisis de componentes principales con la matriz de covarianzas para el tipo de
vehiculo, utilizando Minitab 14 con datos de robos en Delegaciones del Distrito
Federal de la fuente "Recurso Confiable" para 2010.

El andlisis de los componentes principales del conjunto de datos, PC1 y
PC2, indican su contribucion a la variabilidad de los datos en la fila “Cumulative”
de los resultados, y su correlacidén con las variables originales en cada columna de

la tabla al final.

Los dos primeros componentes explican el 97.2% de la variabilidad del
conjunto de datos, lo que se considera suficiente para el analisis ya que el resto de
los componentes so6lo aflade un 2.8% mas. El primer componente PC1 tiene una
correlacion fuerte (0.803) con el vehiculo articulado, o que puede interpretarse

como la preferencia al robo de ese tipo vehicular.

Tabla 7.3. Andlisis de componentes principales de covarianzas.
Tipo de vehiculo, Distrito Federal

Eigenanalysis of the Covariance Matrix

Eigenvalue21568 2948 538 112 46
Proportion0.855 0.117 0.021 0.004 0.002
Cumulative 0.855 0.972 0.994 0.998 1.000

Variable PC1 PC2 PC3 PC4
Articulado0.803 -0.549 -0.145 -0.139
Cam_C30.201 0.059 0.970 -0.115
Cam_C20.209 0.044 0.070 0.974
Camioneta_3.5t 0.507 0.832 -0.170 -0.135
Pickup 0.115 -0.023 -0.063 -0.004

Fuente: Elaboracién propia con datos de la empresa Recurso Confiable.

La representacion de los datos originales respecto de los dos primeros
componentes se muestran en la Figura 7.3 En esta grafica se nota que las
delegaciones Iztapalapa y Gustavo A. Madero tienen los mas altos valores de

PC1, lo que sugiere una mayor incidencia de robos a vehiculos articulados en
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estas zonas. Una posible explicacion de este resultado es que estas delegaciones
tienen zonas industriales con acceso rapido a carreteras interurbanas, como son la
México-Puebla y la México-Querétaro donde los flujos de camiones articulados

son considerables.

Los puntos con menor valor de PC1 y mayor valor de PC2 estan a la
izquierda de la grafica, arriba del eje horizontal; corresponden a delegaciones
como Benito Juarez, Cuauhtémoc, Coyoacan, Miguel Hidalgo, y otras que estan

inmersas por completo en el medio urbano de la Ciudad de México.

Los mayores valores en el componente PC2 sugieren una preferencia por
el robo a la camioneta de 3.5t sobre los camiones articulados. La condicion
geografica de inmersion en el medio urbano y la lejania del acceso a carreteras
interurbanas que salen del Distrito Federal podrian explicar este resultado. Por
altimo, los puntos debajo de la linea horizontal, con valores negativos de PC2,
como Xochimilco o Venustiano Carranza sugieren que hay preferencia en esas

zonas por el robo a camiones articulados

Figura 7.3 Puntuaciones de los dos primeros componentes principales.

Puntuaciones de Componentes para Datos de Tipo Vehicular
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Fuente: Elaboracién propia con datos de la empresa Recurso Confiable.
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La hipdtesis de que el robo al autotransporte manifiesta preferencia por los
vehiculos pequefos fue aceptada como razonable por el grupo de expertos. En el
medio urbano los camiones articulados no son tan frecuentes como los de menor
tamafo, y en cambio éstos ultimos circulan en grandes cantidades. La cuestion
operativa de un asalto a un camién articulado dentro del medio urbano es
considerablemente mas dificil que la misma operacion en lugares que tienen
acceso rapido a una carretera interurbana, por lo que la hipétesis de preferencia
en el robo a vehiculos pequefios debe considerar el tipo de zona donde se

registran.

Tipo de mercancia

El tipo de mercancia fue identificado por los expertos como un factor de
riesgo debido a la existencia de una demanda regular de productos de alto valor
como la ropa, el calzado deportivo, los perfumes, etc., ya que son mercancias

cuya marca les da un valor mayor que el simple costo de fabricar.

Esto sucede igualmente con productos con densidad econémica alta. En
estos casos, el riesgo estad ligado a la existencia de un mercado gris de esta
mercancia donde se comercializa a un precio mas bajo comparado al del mercado
formal. Por ello, los productos con demanda continua en el mercado gris son muy

atractivos para los grupos criminales.

Segun las estadisticas consultadas, las mercancias con mayor incidencia
de robo son los productos terminados, lo que concuerda con la opinién de
expertos y empresarios. De acuerdo con la empresa FreightWatch (2013), la
Tabla 7.4 muestra los productos mas robados durante el primer cuatrimestre del
2013 en México. Con base en esta informacion se definieron tres categorias: Alta,
Media y Baja considerando el incremento del riesgo de robo por tipo de

mercancia.
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Tabla 7.4 Productos mas robados primer cuatrimestre 2013.

Wmialz’orwntaje‘
Alto Comida y bebidas 29%
0.5

Material de 19%
construccion
Quimicos 8%
Miscelaneos 5%
Autopartes 4%
Medio Cuidado personal 3%
0.3 Casay jardin 3%
Electrénicos 2%
Alcohol 2%
Ropa y zapatos 1%
Farmaceéuticos 1%
Bajo Tabaco 1%
0.2 Otros 20%

Fuente: FreightWatch 2013.

Sin embargo, los empresarios también reportaron robo de materias primas,
que no aparecen en las estadisticas con dicha clasificacion, lo que sugiere que el
rastreo de robo de materias primas es un tema que requiere estudio, pues algunos
de ellos son muy particulares, de gestion especializada y de desconsolidaciéon
dificil para su venta en el comercio minorista en el mercado gris. Esto coincide con
la opinion de los expertos en que muchos de los robos se realizan por encargo y

no de manera aleatoria.

El factor humano
Este factor se refiere a la complicidad de empleados de la empresa

transportista con los grupos criminales, al dar informacion sobre el contenido de
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los envios, destino e itinerario. No es posible identificar este factor con los datos
estadisticos; fue mencionado por 11% de los empresarios entrevistados, y en
referencia sélo al conductor del vehiculo; sin embargo, los expertos en la Gestion
de Riesgos en la Cadena de Suministro (SCRM por sus siglas en inglés)
coincidieron en la importancia de este factor, colocandolo en el primer lugar y
asignandole el mayor peso. Los empresarios consideraron la posible complicidad
del conductor, suponiendo que se simula un asalto para luego vender la
mercancia; sin embargo, esta complicidad también podria venir del personal de

oficina que conoce la informacion sobre los envios.

Para este factor se definieron tres clasificaciones, para los transportistas:

e Empresas que no tienen ningun control con respecto al personal que
ingresa y maneja informacion de la empresa.

e Empresas que limitan la contratacién de operadores de unidades de carga
solo a personal certificado con base en investigacion de antecedentes y
referencias comprobables.

e Empresas que llevan a cabo un diagnéstico del personal clave que maneja
informacion al interior de la empresa y lleva a cabo investigacion de

antecedentes y referencias previas a la contratacion.

Para establecer su ponderacion, se emple6 el proceso de Jerarquizacion

analitica (PJA), a través del cuestionario que se muestra en la Fig.7.4.

El proceso de Jerarquizacién analitica evalia y selecciona alternativas,
considerando los niveles de preferencia o importancia que el decisor asigna a las
alternativas y busca mantener la consistencia en las evaluaciones para lograr

ponderaciones de las alternativas basadas en decisiones racionales.
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Figura 7.4 Cuestionario de factor humano.

Model Name: Factores de riesgo
Compare the relative importance with respect to: Factor Humano (L, 330)

Circle one number per row below using the scale:
1=Equal 3=Moderate 5=Strong 7=Verystrong 9=Extreme

1/No aplicar controles 8/7|6|5/4(3|2|1|2|3|4|5|6|7|8|9|Certificar solo operadores
2| No aplicar controles 8|7|6|5/4(3/2|1|2|3|4|5|6|7|8|9|Identificar y certificar personal clave
3| Certificar solo operadores | |8|7|6|5/4|3|2|1|2|3|4|5|6|7|8|9|ldentificar y certificar personal clave

Fuente: Elaboraciéon Propia enExpert Choice 11.

Para la solucién de un problema el decisor transita por tres etapas: inicia
con la formulacion del problema, luego realiza una evaluacion y finalmente
selecciona el mejor curso de accion que mas contribuya al logro del objetivo. Este
método puede ser realizado en grupo o de manera individual, aplicAndose

preferentemente a problemas complejos.

Carretera libre de peaje o carretera de cuota

Segun los expertos, utilizar autopistas de cuota disminuye el riesgo de robo,
debido a que en las libres de peaje es mas facil escapar y ocultar la mercancia, a
diferencia de una autopista de cuota que tiene mas vigilancia y acceso controlado.
Esto se refleja en el requisito de las compafiias aseguradoras, que exige que en
las secciones del camino donde existan carreteras de cuota, éstas deberan

elegirse, sobre las carreteras libres de peaje.
Cabe destacar que en las zonas urbanas se puede presentar alto riesgo de

robo ya que transitar por areas densamente pobladas obliga a los conductores a

circular a baja velocidad, lo que facilita la intercepcion de la unidad.
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Al estudiar los datos estadisticos proporcionados por Recurso Confiable del
afo 2010, ademas del Distrito Federal y Estado de México, los estados de Nuevo
Leodn y Jalisco presentan un alto numero de robos en zonas urbanas.

Para evaluar el efecto del tipo de carretera se consideraron las siguientes
clasificaciones de rutas:

e Carretera de cuota: Rutas que transitan solo por autopistas de cuota, en
donde es posible llegar del origen al destino, sin pasar por tramos de
carretera libre de peaje.

e Carretera libre: Para los casos en que el recorrido completo se lleva a cabo
por carreteras libres de peaje.

e Mixto: Una gran parte de rutas presentan recorridos mixtos donde no se
tiene la alternativa de autopista de cuota en su totalidad, por lo que parte

del recorrido se realiza en autopista libre de peaje.

A pesar de identificar la influencia del tipo de carretera en el riesgo de robo, la
calificacion para este factor resultd baja debido a que segun la opinién de los
expertos, una vez que se ha identificado el embarque como objetivo de robo, los
ladrones buscaran el punto a lo largo de la ruta donde la unidad sea mas
vulnerable, por lo cual tomar una autopista de cuota obligara a los grupos
criminales a buscar un nuevo punto donde interceptar la unidad para atracarla,

mas no desincentiva el robo.

Ponderacién de factores

La lista de factores de riesgo obtenidos de fuentes de informacion
analizadas se entreg6 a los expertos quienes ponderaron su importancia al final
del método Delphi. Posteriormente con ayuda de los expertos y a traves del
software Expert Choice 11 que aplica el Proceso de Jerarquizacion Analitica se
obtuvieron las ponderaciones para cada uno de los factores identificados y para

sus diferentes alternativas como se observa en la Figura. 7.5.
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Figura 7.5 Ponderacion de factores.

Producto .365
Factor humano .332
Zona .205
Tipo de vehiculo .057
Tipo de carretera Libre/Cuota .041

Inoconsistency = 0.01
with 0 missing judgments.

>Producto
Alto .530
Medio .308
Bajo .162

Inconsistency = 0.00179
with 0 missing judgments.

>Factor humano

No aplicar controles
Certificar solo operadores
Identificar y certificar personal clave
Inconsistency = 0.07

with 0 missing judgments.

>Zona
Severo .389
Alto 314
Medio .192
Bajo .105

Inoconsistency = 0.00668
with 0 missing judgments.

>Tipo de vehiculo

Camién 3.5 ton .401
Rabon .039
Torthon .216
Sendillo .343

Inoconsistency = 0.01
with 0 missing judgments.

.595 I

=N
N N
& ©
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>Tipo de carretera Libre/Cuota

Libre -393 I
Cuota 282 I
Mixta -325

Inoonsistency = 0.02
with 0 missing judgments.

Fuente: Elaboracion Propia desarrollada con Expert Choice 11.

7.4Evaluacion del riesgo
Una vez identificados los factores, su correspondiente clasificacion y
ponderacion, es posible integrar una formula que permita obtener un

indicador del riesgo de robo como se muestra en la ecuacion (1):

n
Ip=Pp+Hh+Z ) Ajzq +Vv+Cc - (1)
j=1
Doénde:

Iz = indice de Riesgo = Factor Zona (0.205) V= Factor Vehiculo (0.057)

Aj= % de laruta en estado j-ésimo. v= Nivel de riesgo tipo de vehiculo

P= Factor Producto (.365) Zaj= Nivel de riesgo en estado j-ésimo Camién 3.5t (0.401)

P = Nivel de riesgoproducto Nn= NUm. de estados que cruza la ruta Cc2 (0.039)
Alto (.530) Severo (0.389) Cc3 (0.216)
Medio (.308) Alto (0.314) T3S2 (0.343)
Bajo (.162) Medio (0.192)

Bajo (0.105)

H= Factor Humano (.332) C= Carretera (0.041)

h = Nivel de riesgo factor humano €= Nivel de riesgo tipo de carretera
Sin controles  (.595) Libre  (0.393)
Certificaoperadores (.279) Cuota (0.282)
Certificar personal clave (.126) Mixta  (0.325)

Ejemplo:

La ecuacion 2 nos muestra el calculo del indice de riesgo de un embarque
de calzado que recorre 60% de su ruta en Guanajuato y 40% de ruta en el estado
destino de Aguascalientes, usando camion articulado, la empresa cuenta con
conductores certificados y transita por autopista de cuota:

Con un resultado de: IR=0.290527

I, = 0.365(0.308) + 0.332(0.279) + 0.205[0.6(0.314) + 0.4(0.192)] + 0.057(0.343)
+0.041(0.282) = 0.290527 - (2)
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Este indice dimensiona de manera cuantitativa el riesgo al que estan
expuestos los embarques, permitiendo la comparacién de riesgo entre los mismos
y facilitando la toma de decisiones en la gestion de medidas y esquemas de
seguridad en el transporte de carga.

Para tener una medida mas apropiada de comparaciones y calculos se
normalizaron los valores para obtener una escala de 0 a 1. Los valores que se
obtienen de la férmula original varian en el intervalo [0.136272, 0.509705] y se
decidié usar un método comun para la tarea de normalizacién. El procedimiento

es:

n=—"mn_ i e[0.136272, 0.509705]

Imax—Imin
Asi, n toma valores entre cero y uno, el cual es un intervalo de valores mas
comun. Este método no mantiene las proporciones pero es facil de interpretar

como el porciento del rango total de variacion.

Este nuevo intervalo de valores podria malinterpretarse, ya que el minimo
valor de cero no significa ausencia de riesgo, asi como el valor uno no implica un
robo necesariamente. Para facilitar al usuario la interpretacion de los valores del
indice normalizado se definieron cuatro niveles de riesgo entre cero y uno como se

muestra en la tabla 7.5, asi como un color de referencia a cada nivel.

Tabla 7.5 Niveles de riesgo

Bajo Verde 0 < indice < 0.25
. : 0.25 < indice
Medio Amarillo <05
. 0.5 < indice
Alto Naranja <075
Severo Rojo 0.75 < indice < 1

7.5Disefio de la aplicacién informatica
Para facilitar el célculo del indice de riesgo para un embarque y apoyar la

toma de decisiones, se desarroll6 la aplicacién “Calculadora de indice de riesgo”
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cuya portada se ve en la Figura 7.6. Se buscé que la aplicacién contara con una
interfaz grafica que fuera amigable con el usuario final y de esta forma facilitar la
realizacion de calculos. El desarrollo se hizo en Java7u45. La aplicacién es
configurable permitiendo al usuario adaptar los parametros de la ecuacion y las

bases de datos, conforme a las necesidades del usuario.
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Figura 7.6 Calculadora de riesgo.

| £ Calculadora de riesgo

"Ruta
Origen
Estado [Guanajuatn | ']
Locacifm[Lefm I']
Destino
Estado |Aguascalientes |']
Locacion [Agua.scalientes | ']

- Tipo de productos

|Comidas y bebidas v

rFactor Humano

® No aplicar controles
(U Certificar operadores
l () Certificar personal clave

- Tipo de vehiculo

® Camién 3.5 Ton (U C3

O c2 () T3s2

- Tipo de carretera

() Cuota O Libre @ Mixta

"Indicador de riesgo

indice 09360

Calcular

Fuente:Elaboracién propia.
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7.6Anélisis de sensibilidad.
Al probar la aplicacion con valores extremos se obtuvo como valor minimo
un Indicador de riesgo (IR) de 0.136272 y con las caracteristicas que suponian

mayor riesgo el valor maximo de la funcion se ubicé en el 0.509705.

Para evaluar el comportamiento del indice de riesgo, se utilizaron datos de
embarques reales de siete empresas que transportan aguacate con origen en
Uruapan, de las cuales cuatro reportaron haber sufrido robos en el dltimo afio. De
estas empresas cinco utilizaban camiones articulados y el resto camion de tres
ejes; seis de ellas tienen como destino la ciudad de Nuevo Laredo y una la ciudad

de México.

Los calculos del indice (Figuras 7.7 y 7.8), mostraron mayor riesgo en la
ruta de México con respecto a la ruta con destino a Nuevo Laredo. Se evaluaron
dos posibles rutas hacia Nuevo Laredo, resultando con mayor riesgo la que pasa
por San Luis Potosi, aunque es la ruta mas corta. En todos los casos el menor

riesgo se alcanzo teniendo identificacion y certificacion del personal.
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Figura 7.7 indice de riesgo aguacates Uruapan-San Luis Potosi-Nuevo Laredo.

Analisis de sensibilidad
Uruapan - SLP - Nuevo Laredo

103513 0.9319
0.9 -
0.8
07 - 0.6510 0.6240
06 - 05150
05 ~
0.4 -
0.3 +
0.2 -
0.1 -

ﬂ " = - - =

Sincertificacion  Sin certificacion Identificary Certificar salo Certificar solo
de Personal de Personal certificar operadores operadores
Trailer Camionde 3 ejes Personal Camionde 3 ejes Camionde 2 ejes
Camionde 3 ejes

Fuente:Elaboracion propia.

Figura 7.8 indice riesgo aguacates Uruapan-México.

Analisis de sensibilidad
Uruapan - México
1 — 03397 0.9403

0.9 +

0.8 -

0.7 - 0.6788 06324
06 - 0.5428

05 -

04 -

03 -

0.2 -

01 -

u a - - = -

Sincertificacion  Sin certificacion Identificary Certificarsolo  Certificar sélo
de Personal de Personal  certificar Personal  operadores operadores
Trailer Camionde 3 gjes Trailer Trailer Camionde 2 gjes

Fuente:Elaboracién propia.
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Una segunda prueba con datos de embarques de productos lacteos en el

estado de Guanajuato por carretera libre, se muestra en la fig.7.9.

Figura 7.9 indice de riesgos, productos lacteos Guanajuato.

indice de riesgo

1 —09378 oo 09184
06568 . . 06375

0.4
0.8
0.7
g:? 05208 -44 05014
0.4
0.3
0.2
0.1
0

Mo aplicar controles Certificar solo operadores  Identificar y certificar personal
de maneja informacion clave

E Trailer wWCamionde 2ejes ®Camion de 3 ejes

Fuente: Elaboracién propia.

7.7Conclusiones

El método propuesto en este estudio presenta ventajas con respecto a la
metodologia tradicional de gestién del riesgo, la cual se basa en identificar y
priorizar el riesgo con estimaciones subjetivas que pueden verse afectadas por
sesgos cognitivos llevando al tomador de decisiones a subestimar o sobre estimar
el riesgo de un embarque. A diferencia del método tradicional, aqui se propone
una herramienta que permite aprovechar la informacion estadistica y opiniones de
expertos para estimar factores que alimentan una aplicacion informatica de
manera tal que la estimacién del riesgo en el transporte puede realizarse
rapidamente al interior de la empresa y establecer politicas sobre las medidas de
seguridad que deberan aplicarse de acuerdo con el nivel de riesgo no sélo

estimado sino identificado y calculado.

El estudio comprobé la afirmacién de Pulji¢ (2010): "hay ciertos sesgos
cognitivos que conducen a los distintos administradores a sobreestimar su propio
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conocimiento, las destrezas y su capacidad de influir en las circunstancias en las
que trabajan y toman sus decisiones”. Esto es de particular importancia en la
gestion de la Cadena de Suministro de riesgos, ya que la percepcion del riesgo y
las decisiones sobre la forma de tratar con €l dependen en gran medida de la
interpretacion individual de la situacion y las actitudes psicolégicas de quien toma
las decisiones. Aunque esta propuesta se ha hecho para abordar el problema del
robo de mercancias en México, dicha metodologia puede ser utilizada para
estudiar los riesgos de la cadena de suministro cuando la informacion estadistica

es insuficiente para apoyar la toma de decisiones.

La primera conclusién de este estudio es que, contrariamente a lo sugerido
al principio por transportistas y usuarios del transporte, la ruta no es un factor
determinante en el riesgo de robo, ya que el cambio de ruta para reducir el robo,
no es efectivo en el largo plazo. En cambio, el tipo de mercancia, si es un factor

en el riesgo de robo vy, tal vez, el factor principal.

Un factor no considerado en un principio que resulté de gran importancia,
es la falta de control del personal de las empresas para evitar fugas de
informacion; sin embargo, esta validacién no so6lo debe aplicarse a los conductores
de las unidades, igualmente importante es identificar al personal con acceso a
informacion sobre los embarques. Los expertos también coinciden en que la
empresa debe implementar procedimientos para asegurar la integridad de los
datos y evitar su robo.

Alun queda pendiente el analisis del factor tiempo, considerando que
posiblemente un embarque que cruza grandes distancias pueda ser mas
vulnerable a ser robado que un embarque de recorrido corto, adicionalmente el
horario en el que pasa por zonas de riesgo para identificar la planificacion del
horario pudiera ser una medida para reducir el riesgo de robo. Esta variable asi

como otras tantas pudieran evaluarse en una segunda etapa en caso de lograr
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una base de informacién con registros sobre robos que posea un amplio abanico

de variables.

La correcta identificacion de factores de riesgo del fenomeno de estudio
podra ser mas cuantitativa a medida que se disponga de mayor numero de datos
estadisticos que permitan la aplicacion del método de componentes principales, no
obstante, la obtencion de los principales factores de riesgo a través de este
método permitird identificar datos de interés que deberan ser recabados al

registrar futuros incidentes.

Se propone como trabajo futuro validar estadisticamente el indice calculado
con la frecuencia de robos reales y considerar la influencia de la época del afio en

gue se realiza el transporte de mercancias.
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CONCLUSIONES GENERALES DE LA INVESTIGACION.

La primera conclusion de este estudio es que, contrariamente a lo

sugerido al principio por transportistas y usuarios del transporte, la ruta no es un

factor determinante en el riesgo de robo, ya que el cambio de ruta para reducir el

robo, no es efectivo en el largo plazo. En cambio, el tipo de mercancia, si es un

factor en el riesgo de robo y, posiblemente, el factor principal.

Un factor no considerado en un principio que resulté de gran importancia,

es la falta de control del personal de las empresas para evitar fugas de

informacion; sin embargo, esta validacién no so6lo debe aplicarse a los conductores

de las unidades, igualmente importante identificar al personal con acceso a

informacion sobre los embarques. Los expertos también coinciden en que la

empresa debe implementar procedimientos para asegurar la integridad de los

datos y evitar su robo por parte de terceros.

El método propuesto en este estudio presenta ventajas con respecto a la

metodologia tradicional de gestion del riesgo, que se basa en identificar y

priorizarlo de acuerdo con las estimaciones subjetivas de impacto; el estudio

comprobd la afirmacién de Pulji¢ (2010): "hay ciertos sesgos cognitivos que

conducen a los distintos administradores a sobreestimar su propio conocimiento,

las destrezas y su capacidad de influir en las circunstancias en las que trabajan y

toman sus decisiones”. Esto es de particular importancia en la gestion de la

Cadena de Suministro de riesgos, ya que la percepcion del riesgo y las decisiones

sobre la forma de tratar con él dependen en gran medida de la interpretacion

individual de la situacion y las actitudes psicologicas de quien toma las decisiones.

Aunque esta propuesta se ha hecho para abordar el problema del robo de

mercancias en México, dicha metodologia puede ser utilizada para estudiar los

riesgos de la cadena de suministro cuando la informacién estadistica es

insuficiente para apoyar la toma de decisiones.
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La correcta identificacion de factores de riesgo del fenbmeno de estudio
podra ser mas cuantitativa a medida que se disponga de mayor numero de datos
estadisticos que permitan la aplicacion del método de componentes principales, no
obstante, la obtencion de los principales factores de riesgo a través de este
método permitird identificar datos de interés que deberan ser recabados al

registrar futuros incidentes.
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321
Seguridad de la Cadena de Suministro, Robo al Autotransporte de Carga

Supply Chain Security, Koad Freight Theft
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Resumen

En México el robo s¢ ha compertide em umo de los ricsgos mds relevantes pera s ficenca w s
compelitoidod de los oademes de sumririsiro. Esto propussts busca identificor bes ovrishles que
imfven sobre el riesgo de robe en el quiotransporte come paso precie de wna metodelegis para
eiuar cunetitchinegmente [ influencia de los penobles ddemfificados v medir & mivel de
seguridad del dramsporte de carga, apouendo =i a la fome de decisiones en b2 creacin de
enquemas de seyurided. [ prooese pera ddentificar esdes oarishles de riesgo o5 ol amilisis
estadistico de [o mformacidn déspomible de robos de cerga medionte d método de comporentes
principaes, determinande un primer confundn de oariahles de interds para el disefio de s
emcueshy gie s aplicd 2 experios em soyuridad de le oodera de sumiristre erpleando of métode
Delphi. Los resultados del método permitindn comfirmar o identificar rueves pariafies, con [os
primeras ciamtificaciones de su mfluenoi en el riesgo.

Falabras Clave: Seguridad, Eobo, Cadena de Suministro, Gestion del Riesgo

Absiract

Inm Mexico theft fues beoome ome of e most relepamnt risis fo efficency end compehifiveness for
supply chains. In diis comtert, Heis proposal mms b idemtify cariables mmd Bt imfluence on the
rofe of risk mamagement, m order do build @ methodology fo essess guanditadively the mfuemor
af the parigbles fdemtified and measure security level of carge transportation to farilihrds
deasion-making on seownity schemes creation. The process for identifying these risk pariahbles is
statistical anafysés hesed om imformation aeailable ahout cargo theft by dhe alysiz method of
principa componends, defernnning a first set of variables of inferest for design 2 swreay o be
gpplied &0 serurity experts supply chein using Hoe Delphi method. Besults oill comfirm the
variables idendified or will kelp to ddentify mew ones, allowing quartifivieg ther émTamee on
risk

Key Words: Security, Theft, Supply Chain, Risk Management
1. Imtroduccion

Dezde finales del Sigle 350 &l terna de lz separidad v el desgo en 13 cadena de soministro
ha sido sbordado por diversos sutores; sin embargo &l mimero de conribuciones sobre asta
tematica aun es incipients, sobre todo com respecto 2l robo al autotransports. La
impormncia de esta tematica se ha evidenciado en las indciativas v cemificaciones en
meateria de sepuridad, que enfatizan el impacto que Hene en las cadenss de suministro A
mivel internaciomal. Sheffi (20010 asi como Willis v Ordz (2004) identificaron
tempranzmente |z nacesidad de avanzar en el entendimients, identificacion v cuantificacion

Mermorias VI Simposio Internacional de Ingenieria Indnstrial:
Actualidad y Nuevas Tendencins 2013. Boegotd, Colombin. ISSN 1856-8343
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Safety and Security Engineerinz V 437

Analyzing risk factors for highwayv theft
in Mexico

E. de 1a Torre', C. Martner, . Martinez’, E. Olivares’

& E. Moreno'

‘Mexican Transportation Institute, Mexico
]Pﬁpuiar_-lum:mmau.s University of the State of Puebla, Mexico

Abstract

In recent vears theft= m the Mexican trucking sector have mereased, cansmmg
huge losses to cammers, so a study to koow the nsk factors faced by the motor
camiers seems pertnent. Secunty 15 a relatively recent topic in logistics and
supply chain studies, mamly based on conceptual views and qualitative data on
operational dismuptions 1o the supply chain and secunty issues related to
terrorism. This article aims to wdentfy vanables mfluencing the nsk of tuckmg
robbery m Mexco, providing mfcrmaton to facilitate secunty assessments of
freight, and the plannmg of secunty schemes for companies. To identfy these
nsk vanables a statistical analy=is of the available national mformation on freight
thefiz 15 done, determiming a first set of vanables to design a swrvey apphed to
experts m supply cham securnty based on the Delphy methed Results allow us to
confirm the vanables or sugzest new ones, showing ther influence on the nsk.
Egywords: supply chain risk, security. theft.

1 Imtroduction

Since the late twentieth century, secunity and nsk in the supply chains has been
addressed around the world; however the pumber of works 15 still reduced
especially on tuckmg theft, even whle the articles on logistic and supply chain
have grown steadily. The mnportance of this topic 15 evidenced by the safety
mitiatives and certifications, which emphasize s impact in the supply chains.
Some authors identfy the need of research to understand, 1dentfy and quantfy
the nsk in the supply chain to improve itz management, with both conceptual and
methodological contnbutions. Some of these contnbutions are as follows.

WIT Transactions on The Built Bmoronmeed, Vol 134, © 2003 WIT Press
W witpress.com, I5SN 1743-3509 (i)
doi:10 2489 EAFE1 30321
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Internatienal Congress on Logistics & Supply Chain, CILOG 2013,

Sanfandila, Querstara, Maxico. 24-25 October 2013,

Metodologia para evaluar el nivel de riesgo en el
autotransporte de carga

Martha Elizabeth de la Tamre Fomeara
Enc Moreno Chuinters
Cinthya Apunilar Sorianoe
Carlos Martmer Peyrelonzus
Coordinacion de Integracion del Transporte
Inztingto Mexicano del Tnnsjmrte (T
(ruerétaro, Mexico

Resmmen—>Se propone umd meisdelogia para cuantifioar rmespos
de robo en e antofransporie de carpa, sl paera planes de seguridad
de lar empresas ransporiintay. Se ahorda la problemdrice del robo
al amtofransporie en Méxcon, que en afos recienfes ha impactado
serigmente la loplntica v Lo comperitividad def subsecior.

§e exoming el rebo de carga partiends de encuesios a
transportivtay ¥ un Andiiss de Componentes Frincipales de dotos
sobre robes., Ena i I Iz opinidn die un graps de
expertos wfifizands o Téomica Delphi y ef Proceso de lerarqud
Analiticg, pera determimer ¥ ponderar factores de mesgo, lox cuafes
permiter caloalor un dadice de riespe pare sitsaciones expecificay de
Iransparie frm'gamndl,rum,rx..l.

Pbtemer informacidn comfizble sobre robos de carga es muy
dificil, por ko sensible del tema v fo ineractited de lor dmiox
publicador. Fxtar imprecigones } |'|:u parr.cp:ma subjetivas
asocimday se ah o £5k : da en api. 5 e
expertas ¥ en hax dermines .ru,ind'n:upmm integrar el (ndice de riesgo
propuesie. Fste (mdice pormite dimenvionar y comparar exrmegias
de seguridad para lay empresas, gpovande s fome de deciriones.
Mejorar fiturar en la informacidn disponibde ¥ em lzs encuester g
transporitiay affnarde bos resltades, (morementfonds Ly seguridad
del swheectar.

Palabray Claore—ze guridad ; robe; cadena de sumininira; gestidn
del riesgo.

I INTRODUCCHIN

La tarea de lograr el sumimistro de biemes en fempo v
forma, ha side un tema complejo de abordar a fraves de la
historia, debide a que depende en zran medida de Ia
mord:mnandeunmmtmah]edemﬂade:q‘uese
lizvan a cabo em ambis que no siempre pueden ser
cootrolades, en las cuales interviensn diferentes actores, cada
ULy COn infereses propios, comunes @ mohiso opuestos. Siala
complejidad de la coordinacion kb sumames todos aquelles
factores matmralss o ocasionados por &l hombre gue pusden
imterferir en el buen desempefio de 1a cadena de suministro, 1a
incertidnmbre pusde llazar a sar abrumadora.

Desde finales del Sigle XX, el tema de la samumridad y &
riespo en la cadema de suminktro ba sido abordado por
diversos autores; sin emhargo el nimero de contribucionss
sobre esta tematica aun es incipiente, sobre fodo con respecto
al robo al antofansporte. La relevancia de esta problematica se

Jose Luis Martinez Flares
Elias Olivares Benitez
Posgrado en Logistica y Direccien de la Cadena de
Suminisiro
Universidad Popular Autonoma del Estado da Pushla
Puebla, Mexico

ha evidenciade en las miciativas v certificaciones en materia de
seguridad, que enfatizan el impacto que tiene en 1as cadenas de
summisite 3 nivel intemnacional. [1] asi come [21] identificaron
tempranamente la pecesidad de avanzar en el enfendimiento,
idertificacion ¥ cuantificacion del rissgo en la cadena de
sumimistro para lOgTar avamces en su gestion, realizando
importantes progesos gue fimdamentan dichos estudios, con
apartacionss ante concepialss como metedologicas. Alminas
de estas aportacionss son las sizulentes:

Sheffi [1] presents una introduccion para entender el rissgo
de I3 cadena de suministro, ¥ en pamticulawr el ligado com
acomfecimientos teroristas; ademas D Un conjunto de
Ldmpmbng;mlum]:md.ﬂd&rﬂuunnﬁnﬂd:md&la
cadena de suminisivg. [2], dan un marco de referencia pama la
Ecaluauunvgemdehsegundaddelamdmad.e
sumimisiro. Su reporfe se enfoco principalmente a mejorar la
seguridad v eficiencia de 1a cadena en el mansporte intermodal
para la prevencion de ataques fermeristas.

Por so parts, [3] dissfiaren un modelo multicriterio que
pemmite evahiar el mesge de las cademas de suminismo
inferacionales con la finalidad de prevenir actos terroristas.
[4] imtroducen ana clasificacion de los rissges en la cadera de
suministre ¥ los eventos o factores gue conducen a los mismaes,
enire los que destacan los mesgos del mansporte que pueden
atmibairzs tanto 3 MBMUPCioNes permanenies ComeD fEmporalss
[demeoras) debido a vames factorss clawe, tales como
congestion, catastrofes naturales v terrorisme. Por su parte, [3]
mpumenty gue en Eemeral lps autores Do mencionan
explicimments la imtermupeion del amsports Como uma
categoria de riesgo por separade, v por fambe, puede
comsiderarss que esfe tema oo se ha abordado con el detalle que
32 METECE.

Wilson [f] distingue i en gemeral v ode
tramsporte. Esta {iltima la refisre come rualqmarmta:upﬂan
del flujp de los bhdemes, miemiras gue oiros dpos de
pemorbaciones wmbisn  mchiyen  par  gjemplo,  bas
inferropriones en la fabricacion de los productos. Su trabajo
emamina los efectos de las infermapciones del ransperte en el
rendimiznro de 1a cadena de suminisro uilizando dinamica de
sisternas en dos escenarios diferenfes de la cadena.

En la revision de la Eteranma, pusde observarse que son
pocos bos autores que identifican los factores generadones de

Mexican Logistics & Supply Chaln Assodation
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