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INTRODUCCION

En esta tesis se presenta una investigacion sobre los virus computacionales, a
los que se les lama asi, por su similitud con el funcionamiento de los virus bioidgicos

Los virus biologicos son pequenos organismos que infectan algunas células del
organismo humano y modifican su informacion genética al irse reproduciendo dentro de
las células afectadas, también pueden estar latentes en el arganismo durante bastante
tiempo sin que éste presente ningun sintoma de infecaidn. Cuando sufren mutaciones
resulta muy dificil detectarlos y, por lo tanto, dificiles de combatir una vez gue se han
presentado los sintomas.

Los virus computacionales son pequefios programas que infectan a otros
programas ejecutables, modifican su estructura y se reproducen dentro de éstos
También pueden estar |latentes en el sistema (Infectando discos y programas), y no
presentan problemas durante largos periocdos. Ademas algunos se modifican por si
solos para evitar que sean detectados faciimente.

Actualmente en los Centros de Computo UPAEP hay un alto indice de
propagacién de virus computacionales debido a la gran cantidad de copias ilegales gue
se realizan entre los alumnos y a [a falta de informacién real sobre estos programas,
provocando la pérdida o alteracion de archivos de dates o archivos ejecutables
aimacenados en discos, desplegande en (a pantaila mensajes misteriosos o de buria, y
causando una conducta anormal del sistema operativo y/o del sistema de trabajo
utihizado

Para disminuir esta propagacion se realizd este trabajo de nveshgacion,
enfocado principalmente a (os alumnas de la UPAEP que inician en sus estudios de
computacion; ademas se desarrcllo un tutorial en Visual Basic™, el cual contiene
nformacidn sobre (os virus computacionales, su ornigen, medios de contaglo,
funcionamientc y medidas de proteccion; ademas de practicas de deteccion y
erradicacion de los mismos con 108 programas Norton Antivirus™, Central Point
Antivirus™ v VirusScan™ y muestra los efectos de ios virus por medio de simuladores

Dicho tutorial se proporcionara a las directores de carreras vy a la direccion
general de bachilleratos LUJPAEP, para que lo apliquen a sus alumnos.

Dado el objetivo principal de este trabajo, que es desarrollar la cultura
computacional en los alumnos de la UPAEP para no utlizar copias ilegales de
programas y disminuir la incidencia de contagioc de virus, se presentan en &l primer
capitulo los conceptos basicos y fundamentates de virus computacional, sus similitudes
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Infroduceion

con los virus bioldgicos, su origen, mitos y realidades

En el segundo capitulo se presenta la situacion que impera en los centros de
computo UPAEP, las medidas que actualmente se estan tomando para controlar el
contagio de virus y los resdltados que se han obtenido

En el tercer capitulo se presentan los medios de contagio mas frecuentes
eleqQidos por (08 vIrus para gjercer su accion de expanson

En el cuarto se esquematiza el funcionamiento de los virus, las fases de su ciclo
de vida, sus lugares de almacenamiento, y las clasificaciones de los virus basadas en
sus difgrentes caracteristicas: general, por la forma en gue trabajan, por la parte gue
modifica el virus en su ataque y por la forma en que intentan ocultarse

En el quinto capitulo se presentan las medidas que se deben tomar para
prevenir, detectar y erradicar los virus computacionales

En el sexto se presentan el analisis, disefio, implementacién y manual del
usuario del tutonal desarrollado en ambiente grafico para ayudarle a entender el
funcionamiento de los virus

En los apéndices se explica sobre ia estructura y manejo de discos, archivos,
memoria y o listado del tutorial Al final se incluye un glosano con los términos
utthzados en el desarrollo de esta investigacion

Es importante aclarar que este estudio sblo abarca a los virus en las
computadoras IBM™ PC o compatibles utilizande el sistema operative MS-DOS™

{2)



CAPITULO 1. VIRUS COMPUTACIONALES

Dado el objetivo principal de este trabajo, que es desarrollar la cullura
computacional en los alumnos de la UPAEP para no utihzar copias ilegales de
programas y disminuir la incidencia de contagio de virus, se presentan en este capitulo
los conceptos basicos y fundamentales de virus computacional, sus similitudes con los
virus bioldgicos, su origen, mitos y realidades

Un virus computacional es un programa con la habilidad de reproducirse por si
miIsmo, actiia como parasito, detido a que necesita agregar una copia de si mismo a
algin programa ejecutable, para poder propagarse Es desarrollado por un
programador con la misma creatividad con la que desarrolla un procesador de
palabras, una hoja de calculo o un juego; por la tanto, un virus no puede hacer nada
que no haya sido escrito en su codigo de programacion

Un virus puede ¢ no dafar datos o a otros programas, esto es, no necesita
realizar forzosamente acciones destructivas para ser considerado "virus" Es suficiente
con gue tenga la capacidad de reproducirse.

Algunos wvirus son agresivos y causan serios dafios  Ofros son casi amistosos y
divertides (la minoria). Por gjemplo, sl virus Cookie Monster, el cual interrumpe el
' trabajo del usuario desplegando ocasionalmente en pantalla el mensage "l want a
cockie” El autor de este virus no tenia pensado causar dafio deliberadamente. Sin
embargo, en otros casos, por errores en la programacion del virus se produciran
efectos drasticos y no intencionados, como el virus Arpanet que se reprodujo
infinitamente méas rapido de o que su autor anticipd

La gran mayoria de los virus son los que causan severos dafics. Como por
ejemplo las que alteran archivos de datos. Estos virus buscaran una hoja de calculo y
cambiardn numeros o ia posicidon del punto decimal, haciendo que cambien per
completo todos 1os célculos  En archivos de texto un virus puede cambiar palabras o
frases por ofras diferentes.

Ofros virus pueden cambiar un comando normal de! DOS en el momento mas
inoportuno, causando un grave dano Por ejsmple, que cuando se da el comando para
grabar un archiva, el virus lo cambie por el comande FORMAT, destruyendo todos los
datos del disco en el cual se intentd grabar.

Aparte de cambiar comandos, los virus pueden tambien redefinir muchas tecias
con las que se invoca a esos comandos DOS y alguncs programas de aplicacion
tienen ia facilidad de hacer gue la tecla "A" actle como la “Z", como una macro, esto
es, que al presionar una tecla, se ejecuten una serie de instrucciones
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Capitulo 1 Virus Computacionales

Otrz tactica adoptada por algunos virus es revolver la FAT La FAT desemperia
el papel de indice del sistema, indica en donde estan localizados cada uno de los
diferentes archivos  Un virus puede tomar toda esta informacion y revolverla, o
camar el nombre de tos archives y, en el peor de los casos, borrar la FAT,
impidiendo la localizacion de los archivos

Los pregramas portadores de virus son

« los programas ejecutables (con extensiones COM, EXE)

o overlays y drivers { OVL, OVR, §YSy DRV)

» del sistema operativo (IBMBIO COM, IBMDOS COM y COMMAND COM)

e boot o en Ja 1abla de particion de un disco

Sdélo cuando uno de estos programas es gjecutado es que e! virus se activa

Segun Nombela {1990, Pag. 23) “"Las fases de actuacién de un virus son 1as
siguientes

1) Infeccion el virus llega a la computadora dentro de un programa comarmnado
contenide en algtn disco. El usuano, inconciente del peligro potencial, ejecuta el
programa infectado, con lo que el virus toma el control del sistema operativo de la
computadora

2) Latencia los programas gjecutables gue ullicemas en la computadora durante
esta etapa serdn modificados por el virus para inciulr en eflos una copia de si mismo, de
tal forma que si coplamos uno de esos programas en un disco y lo llevamos a ofra
computacdiora, {a infeccidn se propagara a ésta

3) Achivacidn Una vez que se da una deferminada circunstancia, como por
efemplo la llegada de cierta fecha o cuando el numero de infecciones ha alcanzado una
determinada cifra, el virus se acfiva y comienza su accion destructora’

1.1. Analogia entre virus computacionales y virus biolégicos

La denominacion de virus corresponde a la similitud que tienen este tipo de
programas con sus homonimos biclégicos.

Los virus bioldgicos son células parasitas infecciosas gue entran en oftras
céfulas por encima del control del nicleo, forzéndolo a recibir las drdenes del virus  El
nucleo celular infectado es forzado a emitir rdenes al resto de las células, mismas que
ayudan a que se reproduzean en vez de producir su alimento

En un muy corto periodo de tiempa, 1a célula infectada produce miles de virus
La célula muere y los miles de virus nuevos son liberados en otras células para
invadirlas Este proceso continda hasta que los virus o las células que los contienen
son deslruidos

Los virus computacionales entran al programa, infectando e instalandose en una
localidad donde puedan tomar el control de las drdenes para dingir al programa desde
el sistema operativo Entonces &l programa infectado permanece inactivo y sus
nstrucciones son interceptadas y usadas por el virus en su contra para duplicarse El
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Capitulo 1. Virus Computactonales

virus usualmente hace dos o tres copias de si mismo, por cada orden del sistema
Retorna el control al programa anfitnéon, el cual empieza a ejecutarse normalmente,
aunque después de que se ha duplicade el codigo del virus, la gjecucion del programa
se va haciendo cada vez mas lenta

l.a forma por la cual un virus bioldgico se propaga es por contagio  Esto es, los
virus estan habitualmente presentes e infectan sdlo a algunas personas a la vez, © van
y vienen atacando a una pablacion sana, hasta debilitarla

Aungque el virus computacional esté presente, sdlo infecta a algunos archivos,
hasta que debilita al sistema haciéndolo mas lenta, destruyendo el programa anfitnon o
todos los programas de la computadora

1.2. Origen de los virus

Segun Nieto (1991, Pags 18-23) Se ha pretendido oforgar
a John Vonn Newmann la patermdad de ios virus, debido a que en
su hbro titulado Theory and QOrgamzation of Complicated
Aufomata, de 1948, expone I3 idea de una porcidn de codigo que
se reproduce y por lo tanto estd "vivo" Afios mas farde, en 1955,
en su cbra The Computer and the Brain hace una disertacion
tedrica sobre la posibiidad de crear un programa autémata capaz
de reproducirse a sf msmo.

Estos primeros indicios tebnicos de autorreproduccion no
parecen ser lo bastante sélidos para establecer el origen

La clave en el crigen de la difusidn del fendmeno vinco se
ha quendo situar en una sene de articulos publicados en la revista
amencana Scientific Amenican, firmados por A K Dewdney El
primero de la sere, fechado en 1984 se htuld "Juegos del
ordenador en el juego de fa Guerra Nuclear dos programas
hastiles entablan, sin que intervengan activamente 10s usuanos,
batallas de bifs para obtener el control de la memona“. Estos dos
programas se ponen en marcha mediante un programa ejecutor
lfamado MARS (Memory Array Redcode Simulator). Ayudado por
David Jones, fueron desarroflando programas cuya Unica funcion
era producir una copia de si mismo cien unidades de memoria
mds allé de su posicidn actual, transfiriendo después el control a a
nueva copia

Por ofro lado, John F Scoch, def Centro de investigacion
de Xerox™ en Estados Umdos, cred un gusane Este programa
expenimental fue 1eado para obtener el maximo rendimento de
uha red de computadoras interconectadas de Xerox™  Un
programa supervisor se encargaba de cargar el gusano en
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Capituio 1 Virus Computacionales

maquinas mactivas para asumir su control y, en combinacion cen
otros gusanos residentes en ofras maquinas, hacer funcionar
grandes programas de aplicacion en el sistema mulliprocesador
resultante

En el texto de este prnmer articulo, Dewdney insta a los
lectores a que reflejen sus Weas de programas aufoprotectores y
autorreparadores y establece las normas y reglas del juego
Jamas hubiera imaginado el autor lo que aconteceria

No se debe interpretar que Dewdney fue el mventor de los
virus, mds bien se debe ver como un impulsor mnvoluntano de este
flipo de programas al difundir un inocente y creativo juego

QOtfras versiones juegan con la paradoja ,Qué fue primero,
el virus o el antidoto? Insindan que los virus proceden de
fabricantes de programas que los combaten Esta idea no resulta
demasiado sdlida, dada la gran cantidad y vaniedad de programas
contaminantes que circulan en el ambiente computacional

Probablemente también se puede otorgar el titulo de iniciadores de virus a los
fabricantes de software, como medida de proteccion para evitar la copia de  sus
productos sin obtener beneficios Es evidente la pérdida econdomica que este delito
produce en [a industrna del software, sin embargo, {os virus han disminwdo {a compra,
mas que alentarla Tal parece que los "autores originales", "programadores resentidos”
o "despedidos” los han anexado "completamente gratis" a cierto software con el fin de
crearle mala imagen e impedir no s6lo ia copia ilegal sino la compra legal. Esto es
tanto o mas dificil de probar que la version anterior, pero no menos coherente, porque
s! se suplera que un software X trae virus para impedir copias ilegales, posiblemente
pocas personas se atreverian a comprarlo

Por lo tanto, resulta dificil establecer el verdadero origen de este lipo de
programas Probablemente no surgieron de forma aislada en un unico lugar y como
idea de un unico programador, sino que son el fruto de la ocurrencia simuitanea de
distintos programadores en varios paises.

1.3. Mitos y realidades

Las computadoras pueden contagiarse de un virus de la misma forma en que se
contagra usted

Segun Levin {1981, Pag 5) "Muchos usuarios creen errbneamente que 10s virus
computacionales tenen alguna forma de wda electrénica 0 que emplean nteligencia
artificial  Otros creen que pueden propagarse de computadora en computadora sin
requerir contacto fisico entre sistemas aistribuidos  QOfros creen que pueden vivir dentro
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Capitulo 1 Virus Computacionates

de los circuitos de sus computadoras incluso después de que se haya cortado la
cornente

Al contranc que sus corresponaientes bioldgicos, 1os virus computacionales no
pueden flotar en el aire ni adhenrse a la prel e infectar otros sistemas por medio de tales
contactos  Por uittmo, como todo programa, los virus no pueden actuar cuando fa
computadora esté apagada"”

Los virus son una epidemia fuera de control

En la actualidad mucha gente esta creando nuevos wvirus y, &l mismo tiempo, se
estdn reproduciendo deliberadamente los wvirus ya existentes en el ambiente
computacional, sin embargo, existen programas antivirus (referirse al glosario) para
contrarrestarlos,

Gran parie de la propagacion es por programas infectados que aun no han
mostrado sintomas. Cualquier persona que conecte su computadora con otra, por
medio del teléfone 0 con una red, o que intercambie discos o los transporte de un
sistema a otro, puede hacer que se reproduzcan los virus, deliberada o inocentemente

L.os virus pueden propagarse en todo tipo de computadoras

Falso. Segun Devorak (1889, Pag. 115} “Los wvwus estan himitados para una
familta de computadoras; por ejemplo, un virus diseflado para propagarse en las IBM™
PCs no puede infectar un mainframe IBM™ 4300, ni tampoco a una Commaodore™
C64, i tampoco una Apple Macintosh™"

Los virus dafian el hardware

Segun VIRUS-L (1992) "La habifdad de ios virus para dafiar el hardware o de
poner en un clerfe peligro a los usuarios, atrae penddicamente la atencién popular, fa
cual ha sido muy exagerada. En teorfa, un virus puede causar que un disco duro esté
girando continuamente hasta que se dafie por ia alta temperatura generada. Fero esta
€s uha escena poco probable.

Algunos tipos de monitores pueden ser dafiados por un virus que repetitivamente
esté enviando seflales luminosas a afguna posicién de fa pantaila

En realidad, es virfualmente imposible que el software dafie el hardware sin que
el usuano esté conciente de que algo estd muy mal antes de que ef dafio fisico pueda
ocurnr

El uso del correo electronico €s peligroso

La habilidad de los virus para dafiar el correc electrénico ha sido tambien
exagerada. Debido a que en gsta comunicacion lo gue circulan predominantemente
son datos y no programas, es que se tienen pocas y dificiles oportunidades de que los
Virus se escondan ¢ que se propague una infeccion.

Los sistemas de correo electrénico que sélo transmiten datos en vaivén en modo
texto (ASCI) estdn ahora relativamente a salvo de fenémenos dafinos potenciales
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Capitulo 1 Virus Computacionales

Hay un riesgo significativo de infeccion sblamente en sistemas que permiten transferir
archivos ejecutables

A pesar de que los virus no pueden actualmente infectar datos, si pueden vigjar
con ellos, los virus puedsen estar programados para activarse y transmitirse por si
mismos cuando una linea electrdnica esté abierta y se use software para llevar a cabo
la transferencia Mientras los virus atacan y se esconden en programas, incluyen
instrucciones para propagarse por si los datos transferidos contienen cierto cédige de
programacion,

Los boletines informativos (BBSs) propagan los virus rapidamente

Los boletines informativos son medios grandiosos para Conocer NUevos amigos,
conseguir informacidn, y adquirir virus st no se tiene cuidado. Debido a su bajo costo,
cada vez se incrementa mas el nimero de usuarios

Debido a que su proposito principal es actuar como medio para el intercambio de
datos (y a menudo programas), los boletines informativos son muy vulnerables a
infecciones virales. Pero no permita que lo asuste esta epidemia y se aleje de este
maravilloso medio; tenga cuidado al usar sus servicios

Los discos de respaldo seran destruidos si se respalda un virus

No Suponga que un virus se respaldd con otros de sus archivas Los respaldos
san una forma de datos y no pueden dafiar su sistema Usted pusde rescatar los
archivos importantes de sus respaldos sin activar el virys.

{na computadora se contagia de vitus si infroduzeo un disco infectado

Falso. Seguin Nombela (1990, Pag 71) “Para que un virys pueda propagarse
en una computadora, no basta con que se infroduzca un disco infectado. Es necesarno
que se ejecute alguno de los programas infectados contenidos en el disco Mientras
esfo no suceda, el virus no contagia la computadora. Entonces, se puede efectuar
cualquier ipo de acceso a un disco con archivos contaminados sin que represente
problema; por ejemplo efectuar un comando DIR para ver el contentdo del disco no
puede hacer nunca que el virus contagie la computadora. Cuando la situacion es a la
mversa, sf pueden propagarse los virus: sl su computadora es la que esta contaninada
y efectia un comando DIR para ver el contenido de un disco sano, el virus puede
aprovechar el acceso al disco para contaminarlo, a menos que esté protegido contra
escrtura”.

Todos los virus destruyen programas

fFalso Hay virus, como el Cookie Monster, que sdlo interrumpe ¢l trabajo del
usuano desplegando en pantatia el mensaje "I want a cookie” y no destruye programas,
sin embargo, la gran mayoria si se dedican a destrur informacién s1 es que no se les
detecté a tiempo Aunque no siempre destruyen, pueden bloquear ia computadora,
impidiendo al usuario grabar sy informacién.
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Capitulo 1. Virus Computacionales

l.os virus sélo se activan en ciertas fechas
Falso. Hay otros que se activan cuando se han hecho un nimero determinado
de copias del virus.

Estoy a salvo si tengo ef programa antivirus X

Segun VIRUS-L. (1992) "Proteger su informacién con aigun programa antivirus
puede reducir significativamente ef riesgo de ser infectada por virus. Sin embargo, no
hay programa que pueda profeger conira todos los virus debido a que se siguen
creando virus nuevos. For lo que se recomienda usar mas de un programa antivirus
que tenga una fuente confiable, ademas de actualizario constantements’.

Si coloco el atributo Read Only (sdlo lectura) a archivos, los protejo de Ios virus

Falso. El atributo Read Only protegerd & sus archivos de unos cuantos virus,
debido a que la mayoria de éstos pasa por alto el atributo e infecta normaimente.
Colocar el atributo de sbio lectura a los archivos ejecutables no es mala idea, pero
ciertamente no es una proteccién completa contra ios virus.

Los sistemas de control de acceso (passwords) protegen a los archivos de los
Virus

Segun VIRUS-L (1992) "Todos los passwords y otros sistemas de control de
acceso estan disefiados para proteger 108 datos del usuario de otros usuanos y/o sus
programas. Sin embargo recuerde que, cuando se ejecuta un programa infectado con
virus, éste ganara los actuales derechos/privilegios. Por consiguiente, si el sistema de
control de acceso le da el derecho de modificar ailgunos archivos, también se lo dara al
virus. Por fo tanto, un sistema de control de acceso protegerd & sus archivos de los
virus no mas de lo que los protege usted”.
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CAPRITULO 2. ENTORNQO DE LA INFORMATICA EN LA UPAEP

Dado el objetivo principal de este trabajo, que es desarrollar la cultura
computacional en los alumnos de la UPAEP para no utilizar copias iegales de
programas y disminuir la incidencia de contagio de virus, se presentan en este capitulo
la situacidin que mpera en los centros de computo UPAEP, (as medidas que
actualmente se estan tomando para controlar el contagio de virus y los resultados que

se han obtenido.
En la UPAEP, tanto en el rnivel profesional como en los bachilieratos, se

imparten diversos cursos de camputacidon como herramienta indispensable en el
proceso de educacian integral.

Las computadoras proporcionan al proceso educativo atributos tales como
perseverancia, disponibilidad continua y programas individuales y senados de
ensefianza para permitir que el estudiante incremante su capacidad de pensar en
forma logica, formule procedimientos para la sclucidon de problemas y mejore sus
relaciones humanas

2.1. Entorno en los bachilleratos

En los bachilleratos UPAEP, a partir del tercer semestre, todos los alumnos

mnician sus estudios de computacion
Dentro del plan de estudios estan contempladas las siguientes materias

Tercer semastre  Introduccidn a la Computacion
Cuarto semestre:  Légica Computacional
Quinto Semestre. Programacién |
Taller de Programacion |
Laboratorio de Computacién |
Sexto Semestre.  Programacién |l
Taller de Programacion |
Laboratorio de Computacion 1

en las cuales se imparte historia de la computacion, algoritmos, MS-DOS™,

QuickBasic™, Turbo Pascal™, Word™ para DQS, Lotus™ para DCS, Turbo C™,
dBase Il plus™, Works™ para DOS
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Capiulo 2 Entorno de 1a Informatica en la UPAEP

Al concluir sus estudios de bachillerato el alumno podra recibrr, anexo af
certificado de estudios correspondiente, un diploma otorgade por la UPAEP, que
acredite 1a capacitacion técnica terminal "Técnico en Computacion”

Este diplorma sdlo lo podran recibir aquellos estudiantes que hayan cursado y
aprobado todas y cada una de {as materias correspondientes al plan de estudios del
bachillerato, haber obtenido como minimo 7 5 de promedio general de todas las
matenas que indica el plan de estudios para la capacitacton técnica terminal y, solicitar
la presentacion de un examen que evaluara integratmente el conocimiento y aphcacion
de estas materias

En el Departamentc de Computacion de los bachilleratos se encuentra
concentrado todo el software original; ademas en cada uno de los bachilleratos hay un
centro de cOmputo para que Ios alumnos realicen sus practicas

A continuacion se presentan las caracteristicas del equipo existente en cada uno
de ios centros de computo y las medidas que se siguen para controlar el contagio de
virus

Tabla 21 Centro de Computa del Bachillerato Mixto Centra

Cantl | Progesa Monitar Drives Disco RAM Mouse | Impreso | Scanner | Modem | Multime
dagd dor duro ras dia
12 8086 Mono TTL 2 54" LD 840 Kb
2 80R& Color CGA 2 8% 1D 640 Kb
16 80286 Color CGA 2 8 HD 640 Kh
VGA
a 80386 Color VGA 1 8% HD 2 Mb 5
1 3" HD
4 80386 Mono YGA 1 5%"HD 1 Mb
1 3% HD J
1 803686 Color VGA 1 5%"HD 20 Mb 2Mb St 1
1 A% HD
1 80388 Color VGA 1 8% HO 80 Mb 2 #Mb & f 1 i
1 3% HD
2 80436 | Color SVGA 1 3% HD | 220Mh | 4Mb 51 Si

Fuente Entrevista con el encargado del Centro de Computo

El equipc de codmpute que opera en el bachillerato mixto centro se presenta en la
tabla 21 Los casos de virus que se han tenido son  Dark Avenger, Ping-pong, 15xx,
Stoned (el mas frecuente) y recientemente el Satan o Natas en los discos duros  Las
medidas que se siguen en el centro de computo son  los discos de sistema operativo
de los alumnos tienen instalado el archivo VSHIELD EXE del VirusScan™ o el Norton
Antivirus™ para detectar 1a existencia de algun archivo con virus, al momento que se
quiera ejecutar En el caso de que se detecte alguno, entregan los discos al encargado
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Capitulo 2 Entarnec de la Informatica en la UPAEP

del centro de computo para ser vacunados Algunas veces si han perdido informacion,
debide a que los alumnos no entregan los discos para vacunarlos a pesar de que
saben gue estan infectados y, otras veces, por falta de informacién

Tabla 2 2 Cenlro de Cémputo de| Bachillerato Femenil Centro

Canti | Procesa Monitor Drives Disco RAM | Mouse | tmpreso | Scanner | Modem | Mulbme
dad dor dure ras dia
1 8086 Moro TTL 2 5% LD 840 Kb
1 80286 Color VGA 1 5% HD S 2Mb Si 1
1 3u"HO
8 80386 Mono VGA 1 5% HD 1 Mh 2
1 3% HD
2 80386 Color VGA 1 8% HC 2 Mo
1 3B HD
10 80486 | Color SVGA 1 3% HD 220Mb | 4Mb Si S

Fuente Entrevista con el encargado del Centro de Computo.

El equipo de compute existente en el bachilierato femenil centro se presenta en
latabla 2 2 | os casos de virus que se han terudo son  Ping-pong y el Stoned (siendo
también el mas frecuente) Actuaimente el virus mas insistente es el Natas, que infecta

tanto a los discos duros, como a los discos de las alumnas
Las medidas gue se siguen son.  en el disco de sistema operatvo tienen

instalado ! VSHIELD EXE del VirusScan™ o el Central Point Antivicus™ para
detectarlos Cuando los discos de {as alumnas se infectan, en el centro de computo se

vacunan

Tabla 2.3 Centro de Cémputc del Bachillerata Varonil Centro

Cantv | Procesa Monitor Drives Disco RAM | Mouse | Impreso | Scanner | Modem | Multime
dad dor duro ras dia
2 8086 Maono TTL 2 8%W'LD 540 Kb
2 80286 Color VGA 2 5% HD 5 ZMb & 1
1 80386 Color VGA 1 5% HD 2 Mb
1 3% HD
7 80386 Wono VGA 1 54" HD 1 Mb 1
1 3% HD
10 80486 | Color SVGA 1 3" HD | 220Mb | 4Wb 5 2 S\

Fuente Entrevista con el encargado del Cenire de Computo
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Capitulo 2 Fntorno de la Informatica en la UPAEP

Et bachillerato varonil centro cuenta con ei equipe de computo indicado en la
tabla 2 3 El virus que mas ha contagiado es el Stoned Hace seis meses hubo mayor
ncidencia de wvirus debido a que los alumnos tenian pocos conocimientos de
computacion  Se les explhcé brevemente lo que son los virus para que pudieran
combatirlos También se han infectado con Natas los discos duros y discos de los
alumnos

Si ha habido casos en los que los virus borraron archivos  Pero también hay
alumnos que ponen como pretexto a los virus para afirmar que éste les borrd los
archivos de tarea (evitar responsabilidad)

Por lo regular, nunca le ponen atencion a este problema, hasta que les sucede,
es entonces cuando se las vacunan sus discos y se les explica

Tabla 24 Centrc de Cémputo de los Bachilieratos Sur

Cant | Prooesa Monitor Drives Disca | RAM | Mouse | Impreso | Scanner | Modem | Multime
dad dor duro Tas cha
10 80388 Cofar VGA 1 5% HD 2Wb 2
1 3% HD
186 80386 Mono VGA 1 5% HD i Mh 2
1 3% HD
4 80486 { Color SVGA 1 3% HD 220Mb | 4 Mb S 81

Fuente Entrevista con el encargado del Centro de Computo.

El equipo de compute que opera en los bachilleratos sur se indica en la tabla
2 4. Se han dado pocos casos de virus debido a gue la mayoria de las computadoras
no tienen disco duro y solo se trabaja con discos flexibles, ademas, arrancan las
maquinas con sistemas operativos que les proporciona e centro de computo, jos
cuales imiciahzan el archivo VSHIELD EXE del VirusScan™ para detectar archivos con
virus al momento de ejecutarlos St se llega a detectar alguno, en el centre de computo
se les vacuna De los pocos casos de virus, el Stoned ha sido el mas frecuente  Los
alumnos no saben qué es realmente un virus, Ni qué prablemas las puede ocasionar

Se tiene una poblacidn estimada en mil trescientos alumnos en los seis planteles
(bachillerato femenil centro, bachillerato varonil centro, bachillerato mixte centro,
bachillerato femeril sur, bachillerato varonil sur y bachillerato mixto sur), de los cuales
aproximadamente un 40% tienen su propia PC o algun familiar les permite utilizaria, lo
que implica un potencial nesgo de contagio de virus

En general, los alumnos carecen de informacion exacta acerca de lo que son |os
virus computacionales y de lo que pueden ocasionar, teniendo entonces, poco cuidado
coNn sus diIscos
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Capitulo 2 Eniorno de la Informatica en la UPAEP

Oftras veces, ponen como pretexto gue el virus les borrd los archivos de tarea,
para tratar de justificar el no haberla hecho

Aungue los discos de los alumnos se vacunen, se siguen contagiando debido a
que ellos, algunas veces, rentan computadoras en fugares donde no se siguen las
medidas adecuadas para prevenir los virus  Como se menciond antenormente,
aproximadamente un 40% de los alumnos tienen computadora con disco duro en casa
0 algun famhar se las presta, pero la mayoria de ellos tampoco toma las medidas
adecuadas Y ya es grande la cantidad de alumnos que han pedido ayuda a los
encargados de centro de computo debido a que estas computadoras estan infectadas
con el virus Natas, que es el de mas contagio actualmente y el mas dafino

2.2. Entorno en la Universidad

En las carreras profesionales de ia UPAEP también se imparten diversos cursos
de Computacion, con excepcion de Ciencias Paliticas, Ciencias de ia Comunicacion,
Derecho, Filosofia y Psicologia (en el édrea de Humaridades), Odontologia vy
Enfermeria (en el area de Ciencias de la Salud)

Es importante recalcar que se cuenta con una carrera especializada en el area
de Computacion, esta es [a Licenciatura en Sistemas de Infermacién, la cual tiene un
perfil administrativo dethdo 2 que, ademas de contar con {as materas propias de
computacion y matematicas, incluye muchas otras matenas administrativas y contables
en el plan de estudios

Dentro del plan de estudios de las carreras profesionales se contemplan las
siguientes materias’

Area de Humanidades

Se ensefia sistema operativo y paqueteria, como Works™
Pedagogia

Tercer semestre  Computacidn |

Cuarto semestre  Computacién |l

Area de Ciencias de ja Salud’

Se enseia sistema operativo y paqueteria, como Works ™.
Medicina

Primer semestre  Informatica médica

Area Econdmico-Administrativa
Se ensefia sistema operativo y pagueteria Works™, dBase™, Lotus™,; en
programacion es Basic™ y Turbo Pascal ™, ademas de vanos paquetes contables
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Capitulo 2 Entorno de ia Informéatica en la UPAEP

Contaduria Publica
Primer semestre  Computacion |
Segundo semestre Computacion |
Tercer semestre  Tratamiento de textos
Cuarto semestre. Hoja de caiculo
Quinto semestre  Base de datos
Sexto semestre Programacion
Septimo semestre  Redes y multiusuarios
Octavo semestre  Paquetes contables |
Noveno semestre  Paquetes contables |l
Deécimo semestre.  Actualizacidn computacional

Administracion de instituciones
Tercer semestre  Computacion |
Cuarto semestre  Computacion ll

Admiristracidon de Empresas
Tercer semestre  Computacion |
Cuarto semestre  Computacion |

Economia
Primer semestre  Computacion

Area de Artes -

Se enseha sistema operativo y, principaimente Autocad™, ademas de ofros
paquetes de diseno para ambiente Macintosh™
Disefio Grafico

Tercer semestre  Introduccién a la computacion

Cuarto semestre  Disefio y computacion

Argquitectura
Primer semestre  Computacion

Tercer semestre  Disefio bidimensional por computadora
Cuarto semestre  Disefic tndimensional por computadora
Quinto semestre. Disefic integral por computadora

Area Tecnolagica

Se ensefia sistema operative y paqueteria, como Works™, Lotus™, dBase™,
Chipper™, Autocad™, lenguajes de programacion como Turbo Pascal™, C™ Visual
Basic™
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Ecologia y Proteccion ambiental

Primer semestre
Tercer semestre

Ingenieria Ciwvil
Primer semestre
Segundo semestre
Tercer semestre

Ingemeria Quimica
Primer semestre

Agronomia Fitotecnia
Segundo semestre

Agronomia Zootecnia
Segundo semestre

Ingenieria Industnal
Tercer semestre
Cuarto semestre
Quinto semestre
Octavo semestre
Noveno semestre:

Sistemas de Informagién
Primer semestre.
Segundo semestre

Tercer semestre
Cuarto semestre

Quinto semestre

Sexto semestre:

Computacién |
Computacion I

Computacion |
Computacidn if
Computacion I

Computacion

Computacion

Computacidn

Computacion |
Computacion [
Computacion 1l
Sistermas de informacion
Disefic de sistemas

Programacion Pascal
Paqueteria

Enterno de |a Informatica en la UPAER

Introduccion a fa computacion

Ingereria de ststemas
Lenguae C |

Arquitectura computacional |

Lenguae C H

Arquitectura computacional |

Base de datos |
Sistemas operativos
Redes infarmaticas
Base de datos (I
Ingerveria de software |

Sistemas ablertos y conectividad
Andahisis numértco y graficacion

Ingenieria de software |l
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Capilulo 2 Entorno de la informética en la UPAEP

Séptimo semestre Bases de inteligencia artificial
Analisis y disefio de sistemas |
Octavo semesire  Analisis de disefio de sistemas |l
Topicos actuales de informatica |
Noveno semeastre  Simulacién
Programacion administrativa
Adrministracién y auditoria de centros informaticos
Topicos actuales de informatica i
A continuacidn se presentan las caracteristicas del equipo existente en los
centros de cdmputo y 1a forma en que controlan el contagio de virus

Tabla2 5 Centro de Computo General

Canti | Procesa Montor Orives Oisco RAM Mouse | Impreso | Scanner | Modem | Mutime
dad dar gure 1as cha
13 80286 Color VGA 2 5" HD 20Mb | 640 Kiy S
20 50386 Color VGA 2 BYHD 1 Mk 54

Mono 1 3% HD 2 Mb
15 80386 Colar VGA 1 5%"HD 40 Mb 4 M S
1 3% HD

Fuente Entrevista con el encargado det Centro de Coémputo

Ei centro de computo general cuenta con el equipo mdicado enla tabla 25 Se
encuentra dividido en tres salas

En la sala dos se tienen veintitrés compuladcras Macintosh™, un scanner, un
plotter, impresoras laser y de matnz de puntos.

En la sala tres estan mnstaladas las quince computadoras 80386SX, con discos
durcs de 40 Mb  Fstas computadoras si se han contagiado algunas veces, debido a
que los alumnos, al Ir a trabajar también a computadoras de otros centros de computo,
traen sus discos infectados

En la sala uno es donde estan las trece computadoras 80286 con discos duros
de 20 Mb En los discos duros se instala el NAV (Norton Antivirus™), el cual detacta
cuando un disco tiene virus, sonando la alarma Pero aun sonando la alarma, el
catedratico permite gue los alumnos sigan trabajando con el disco infectado para que
continden tomando ia clase y, obviamente, llegan a infectar las computadoras del
centro de computo. Las medidas que se siguen son  vacunar todos los dias jas
computadoras en un horario determinado.

Anteriorments, cuando jos alumnos tenian discos infectados, se vacunaban en el
centro de computo Lo que se hace actualmente es, que al principio del semestre, en
los cursos de sistema operativo que se imparten a los alumnos se les ensena ¢como
vacunar los discos
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Recientemente se han tenido graves problemas en el centro de computo, debido
a que las computadoras se contagiarcn con el virus Satan o Natas Pero la
Universidad adquind el antivirus VirusScan™, y con eso se ha iogrado eliminar al virus

En las Macmtosh™ no se ha tenide ningun problema con virus, detido a gue oS
alumnos no tienen este tipo de computadoras en sus casas

Los alumnos no entienden bien Ic que es un virus y hacen mal uso de ellos,
aparte de estar mal informados, aunque aigunas veces si han perdido informacion,
ofras los alumnos afirman que el virus les borré sus archivos de tarea para justificar el
no haberla hecho

Tabta 2.6 Ceniro de Computo de Sistemas de Informacidn

Canbl | Procesa Monitor Drives Disco { RAM | Mouse | Imprese | Scanner | Modem | Mutume
dad dor duro ras dia
16 80386 Monc VGA 1 5W" HD 1 Mb

1 3% HD
14 80386 Color VGA 1 5% HD 40Mb | 2Mhb Si [

1 3" HO
4 80456 Colar UVYGA 1 3% HD 3260Mb | BMb Sl 1]
16 80486 Color VGA 1 3%"HD 325Mb | 4 Mb S

=

Fuente Entrevista con el encargado del Centro de Cémputo

E! equipo que opera en el centro de computo de Sistemas de Informacidn se
indica en la tabla 2.6, ademéas se cuenta con tres computadoras Macintosh™, un
equipo Tower™ Maodelo 1632 con dace terminales, el sistema 36 de IBM™ y el sistema
HP™ 3000

El virus mas comun en este centro de computo es el Stoned, pero desde hace un
ano se estad utiizando el sistema operativo version 62, ef cual tiene ncluido un
antivirus, y por esta razén no se han presentado alumnos pidiendo que se les vacunen
sus discos En las computadoras mas actuales se utihza la versidn 6 22

En semastres anteriores si se tenian serios problemas de virus, al grado de
llegar a perder archivos en sus diScos.

Las personas que van a trabagjar al centro de computo gue no son de la carrera
de Sistemas de Informacion le tienen miedo a {os virus, pero a los que si son alumnos
de 1a carrera se les explica una o dos veces como elimmarlos con el antivirus que
tienen las computadoras y con eso es suficiente

Actualmente, también se han tenido problemas en el centro de computo, debido
a que las computadoras que tienen disco duro se contagiaron con el virus Natas Pero
ya se elimind también con el antivirus adquindo por la Universidad
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Tabla2 7 Centro de Computo de Contaduria

Canti | Procesa Monitor Drves Disco | RAM | Mouse | Impreso | Scanner | Modem | Mulbime
dad dor durg ras dia
g8 804856 Meno VGA 1 8" HD 200Mb | 4 MD Si

1 3% HD
t 80486 Mano VGA 1 8% HD 200Mb | 4 Mb S 5 1 &t
1 3%" HD

Fuente Entrevista con el encargado del Centro de Computo

El equipo del centro de computo de Contaduria se presenta en la tabla 2.7 De
las ¢inco impresoras con gue cuenta, tres son laser y dos de chorro de tinta (una a
color)

Casi nunca han tenido problemas con virus Sin embargo, cada quince dias se
vacunan las computadoras con el VirusScan™, se borran archivos inservibles o se
instala el software que haga faita

En este centro de computo dnicamente se permite trabajar a los alumnos de la
carrera de Contaduria. Los profesores ensefan a los alumnos ¢cémo vacunar sus
discos e ideas generales de o que son los virus  En el ultimo semestre de la carrera,
en la materia de Actualizacion computacional, es donde se les ensefa a fondo Jo que
son los virus
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CAPITULO 3. MEDIOS DE CONTAGIO

Dado el objetivo principal de este trabajo, gue es desarrollar la cultura
computacional en los alumnos de la UPAEP para no utilizar copias ilegales de
programas y disminuir fa incidencia de contagio de virus, se presentan en este capitulo
los conceptos basicos y fundamentates de los medios de contagio mas frecuentes
elegidos por los virus para efercer su accidn de expansion

Cuando comenzaron las computadoras el objetivo principal consistia en
procesar grandes volimenes de informacion en segundos  Actualmente con el auge de
las computadoras personales, la utiizacion de ia linea telefonica para la transmision de
datos codificados a través del modem, las redes de area local {LAN), 1as redes publicas
de computadoras y las comunicaciones via satéhite, unidas a la estandarizacion de
sistemas operativos, protocolos de comunicacion y lenguajes de programacion, se ha
dado lugar a la telecomunicacién.

Las formas en que |os virus y 10s programas que los contienen son transferidos
de una computadora a otros sistemas de computadoras personales puede darse en
una varedad de formas. El medio mas comun es la distnibucion via discos. Otros
métodos para transferir programas son el CD, las cintas, asi como las
telecomunicaciones. ‘

Cuando se compra un programa de computadora, éste viene almacenado en CD
o en discos flexibles Los discos de 5% y 3% pulgadas son ios més comunes.
Después de recibir un programa en discos flexibles, la mayoria de los usuarios realizan
copias de trabajo del programa en otros discos flexibles o copian el programa de los
discos flexibles al disco duro. Un disco duro puede contener miies de programas,
datos y ofros archivos.

Entre los medios para transferir archivos estan

Discos:

¢ Usuano a usuarno

« Compania a usuario
e Autor a usuario

Telecomunicaciones

¢ Sistemas de boletines informativos (BBS), redes
+ Servicios de informacién, correo electrémco

» Upload (enviar) y downlcad {pajar}

[20]



Capilule 3 Mecdios de contagic

3.1. Discos

Segun Mayo (1988, Pag 22) "En el caso de /3 transferencia de discos, un
virus puede entrar a una computadora personal de dos formas: 1) por un programa
copiado def disco ¢ 2} a través del proceso de reproduccion del virus  si se ejecuta un
programa infectado con virus que esta almacenado en disco, es posible para ef virus
copiarse en otros programas almacenados en otros discos que sean introducidos a la
compultadora.

Un caballo de Troya no puede reproducirse, sin embargo, si se achivo, puede
afectar el sistema computacional completo -nc sélo el disco donde estd almacenado el
programa Un gusano contenido en un programa almacenado en un disco puede
infroducirse en la memona y afectar la informacién que podria ser grabada después en
el disco”

Se debe ser especiaimente precavido s1 no conoce el origen del disco que esté
introduciendo en el drive de la computadora.

Ahora se comentara sobre los principales tipos de software -comercial,
shareware, freeware y de dominio publico Software comercial son los programas
computacionales disefiados y desatrollados por companias de buena reputacién {como
Microsoft v Borland), para la venta al puiblico en general. Una manera facil de
identificarlos es: 1) por el precio del paquete, el cual es usualmente caro; 2) la calidad
fisica de ta documentacion (profesionaimente impresa y encuadernada), y 3) ef contrato
de permiso que viene con el pagusete, el cual prehibe ia copia del programa

Es posible que los autores del software comercial incluyan virus en el cédigo de
los programas, los cuales se activen cuando se haya realizado un cierto nimero de
copias del software, y de esta manera se¢ protegen de las coplas ilegales, "obligando” a
los usuarios a comprar el software original y las empresas no presenten pérdidas
econdmicas.

Por consiguiente, se debe ser cuidadoso con algunas copias del software
comercial que ejecute en su computadora La distribucion de copias es en la mayoria
de los casos ilegal, y se esta incurriendo en una practica turbia conocida como pirateria
{copias y distribucion de programas comsrciales) Es posible que los programas hayan
sido aiterados para incluir un caballo de Troya o un gusano, o gue los discos esten
infectados con virus  La persona gque copid estos discos probablemente tiene muchas
ofras copias de pacquetes de software comerctal ilegales que han sido utilizadas por lo
menos una vez en su sistema computacional, Es posible que se hayan infectado, aun
sIn su conocimiento, de algun virus  No se deben colocar discos que confengan coplas
de software comercial en el drive, a menos que pueda segurr claramente las
generaciones de copias de los discos originales

Shareware son los programas distribuidos a través de BBSs y servicios de
informacion sin pagar por ellos en ese momento. i el programa prueha ser util, el
usuario debe pagar al auter una cantidad que normalmente esta especificada en la
documentacion, entonces se recibira una documentacion adicional, un soporte v,

AL
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posiblemente, (a siguiente actualizacidn sin costo alguno  Se requiere de licencias de
pago para su distribucidn comercial

Debido a que los programas shareware pueden ser distribuidos ilegaimente por
personas diferentes al autor, pueden tener los mismos problemas que las copias
llegales de software comercial en &l sentido de que pueden ser infectadas por virus en
algan lugar de la ruta de distribucion  La mayoria de las copias de programas
shareware estan perfectamente impias, sin embargo, siempre se debe tener cuidado
Si tiene dudas sobre el programa shareware que recibe, puede ponerse en contacto
con el autor para obtener una copsa hmpia La mayoria de los autores de shareware
estan concientes del problema de los virus, y toman medidas para asegurar que las
copias que envian a los usuarios (ya pagadas) no esten infectadas Obtener el
shareware directamente de los BBSs de los autores garantiza que los programas estén
completos, actualizados y no corruptos

Puede haber algunos autores de shareware que coloquen virus "“gratis” en sus
programas, los cuales se activen si el usuano sigue utilizando el programa y después
de un determinado periodo de tiempo no ha pagado [a cantidad que esta especificada,
de esta manera el auter garantiza que el usuario le pague. En cambio, si el usuario
paga la cantidad indicada en [a documentacion, ef autor le proporciona el pregrama
completo y libre de virus

Freeware es muy similar a shareware con (a excepcion de que no se paga una
cantidad por el software El autor permite que el programa sea distribuide y utitizado
sin recibir una compensacion. Las mismas precauciongs consideradas en el shareware
se deben tomar en el freeware.

En el soffware de dominio publico tampoco se paga una cantidad por obtenerlo
Ej autor del programa no demanda derechos de autor, los usuanos son libres de hacer
lo que qureran can los programas

Debido a que los programas estan en el dominio publico, los usuarios son libres
de jugar con ellos, a menudo resscribiendo partes de él  El resultado es que pueden
haber muchas versiones diferentes de un mismo programa. Debido a que no hay foarma
de saber si se tiene una copma limpia del programa para ejecutarlo, sélo se deben usar
aquelias copias gue hayan sido obtenidas de fuentes confiables y usadas por otras
personas a las que no les ocasiond problemas, o, como en el caso del shareware,
ponerse en contactc con los autores para solicitarles directamente coplas de sus
programas, con esto se garantiza también que las copias del software recibido estén
libres de virus

La diferencia entre el freeware y el software de dominio publico consiste en que
los autores de freeware ratienen el control de la distribucion del software, incluyendo la
capacidad de cambiar {a siguiente version como software comercial o como shareware,
en cambio, en el software de dominio publico, el autor cede la propiedad al publico
{usuarios).

Las aplicaciones de shareware, freeware y software de dominio publico son
formas muy eficaces de reducir los gastos de software A veces estos programas de
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bajo costo estan muy por delante de sus correspondientes comerciales en térmmnos de
su facilidad de uso y de sus funciones Es equivocado denominar a ese software como
intrinsecamente malo y negar a autores competentes la oportunidad de servir a Ios
usuarios.

3.2. Telecamunicaciones

Telecomunicacion es & medio popular de transferr programas entre
computadoras personales Las computadoras personales equipadas con modems
pusden canectarse a computadoras remotas, ias cuales almacenan muchos programas
y otros archivos que pueden ser bajados por sus usuarios

Hay dos clases de sistemas computacionales remotos los BBSs y los servicios
de informacién

Los BBSs (Bulletin Board System: boletines informativos) son computadoras
personales que estén conectadas al servicio telefdnico via modem Otros usuanos de
computadoras personales que estdn conectados al BBS pueden enviar y bajar
programas y otros archivos ¢ enviar mensajes a otros usuarios Lo que alguna vez
nacié como un simple juego, es dia a dia un factor determinante en el desarrallo e
intercambio de usuarios de computadoras A fravés de estos servicios, fos usuarios
pusden obtener informacidn, programas, asesoria e inclusive entretenimiento y una
forma diferente de convivir con personas que en ocasiones jJamas llegaria a conocer, ni
siquiera por voz Es precisamente esto Ultimo lo que los hace interesantes. !a
oportunidad de intercambiar correspondenclia con otras perscnas de una manera
répida y oportuna. Por medio de algunas redes publicas (via telefénica) que se han ide
desarroliando entre BBSs, es hoy posible escnibir una carta a una persona, por ejemplo
en Francia, y al dia siguiente, o antes, recibir una respuesta. Por mucho gue se apure
un servicio de correo, tardara por lo menos varios dias

E! operador del sistema o SysOp es la persona que se encarga de poner a
funcionar y mantener el boletin, Tiene que estar siempre pendients de |0 que sucede
dentro del sistema, quién llama, gué le solicitan los usuarios, etc  El SysOp es quien,
inicialmente, define todos los parametros dentro del sistema, esto es, ias areas de
mensajes, las de archivos, el propio nombre del sistema y ciertas restricciones para
uso, que pueden ser fijladas o no, dependiendo del caso

Un BBS se encuentra dividido en tres grandes secciones La primera es de
mensajes publicos; la segunda, de mensajes privados, y ia tercera, de una biblicteca
de archivos. En algunas ocasiones se ofrecen otras servicios que pueden ser tan
importantes como estes tres principaies  Algunos BBSs han integrado con bastante
éxito bases de datos para consultas, areas de entretenimiento & incluso ya hay algunos
BBSs que ofrecen servicios de soporte de importantes compafiias de software y de
hardware asi como mercados en linea, con extensos catalogos de bienes y servicios
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puestos a fa venta por empresas que se han dado cuenta de {a impontancia que
pueden tener estos modernos medios de comunicacion

Una de las partes mas entretenidas y con mayor uso de cualquier BBS que se
precie de serlo, ¢s el area de mensajes publicos, donde los usuarios comparten
expenencias, lanzan preguntas al aire para ver quién las contesta, hacen consultas
técnicas y en general expresan su opinién sobre muchos temas. Para poder tener un
crden y no tenar que leer un mensaje de astronomia después de leer uno de filasofia,
jos BBSs estan organizados de manera que existan ciertas areas particulares sobre
temas mas ¢ menos comunes. De esta manera se podran encontrar éreas de
programacion, diversiones, de arte, de cocina, de ciencla y una muy larga lista de
temas queé en los BBSs se conocen como mesas redondas o foras de discusion.

Los mensaes privados se crean para mandar una carta o cualquier tipo de
comunicacion escrita a otrg usuano dei sistema para que sea leida exclusivamente por
el destinatarno. La Unica diferencia entre |los mensajes privados y los publicos radica
precisamente en la privacidad. Existe la opcidn de mandar un mismo mensaje a un
grupo de usuarios y de desviar |os gue reciba hacia la cuenta de otro, para cuando
salga de viaie, por sjempio

Otra de ias principales atracciones de un BBS son también las ilamadas.
secciones de archivos, que son grandes (dependiendo del tamano del BBS)
colecciones de archivos clasificados por temas, donde podra encontrar desde un
pequefic programa para emular una calculadora, hasta algunos importantes
documentos sobre temas especiahzados de programacion como pueden ser la
programacion de aplicaciones para Windows™, desde pequefos juegos hasta
poderosas hojas de calculo, programas escritos por alguna firma comercial o por
usuarios aficionados del mismo BBS,; en general, estos se distribuyen de acuerdo con
la filosofia de! shareware

Un sistema de informacion se puede definir como un BBS de dimensiones
mucho mayores, generalmente usan mainframes y olros grandes sistemas de
computadoras, que pueden manejar milgs de usuanos simultdneamente que se
conectan por la via telefénica Los sistemas de informacidn tienen cientos de miles de
programas y otros archivos disponibles a los usuarios, caracteristica de un extenso
sistema de correo electrénico, y grandes bases de datos disponibles para
investigacidn. Los servicios ofrecidos a través de un sistema de informacion pueden
variar desde consultar el clima hasta hacer inversiones en la boisa de valores, consulta
de bases de datos, compras en centras comerciales electronicos, consulta de noticias,
reservaciones de boletos de avion y muchas actividades mas. Concretamente en SPIN
{sistema de informacicn que esta estrenando lineas digitales de fibra dptica) existe una
gspecie de supermercado, en el cual uno puede Ir de una henda a otra y seleccionar
una gran vanedad de articulos que puede adquirir con acusrdos como la ya tradicional
tarjeta de crédito  Ahi se puede encontrar desde una cinta para impresora hasta tal vez
la computadora nueva
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Compuserve es el servicio de informacidn mas grande del mundo y actualmente
cuenta con mas de guinientos mil usuanos, en su mayoria norteamerncancs, quienes
dia a dia se comunican al sistema para realizar alguna de las actividades mencionadas
anteriormente

Los sistemas de correo electronico se iImpiementan en redes de area local de
macrocomputadoras, minis y computadoras personales Los usuarios pueden enviar
correspondencia a un receptor unico o transmitirla a muchoes usuarios del sistema

Los BBSs y servicios de informacion estan encendidos la mayoria de las veces
las veinticuatro horas de los trescientos sesenta y cinco dias del afo y se encuentran
siempre esperando a gque otra computadora se comunique, por teléfono, para
ostablecer una comunicacion y poder compartir datos y archivos

Tanto en los BBSs como en los servicios de informacidn se cusnia con
shareware, freeware y scoftware de dominio publico que los usuarios pueden obtener
Sin embargo, si se baja informacidon de un BBS o de un servicio de informacién, se
deben tomar las mismas precauciones que para el manejo de programas en discos.

|.a mayoria de los operadores del sistema son cuidadosos al verificar los nuevos
archivos que fueron subidos al BBS para detectar posibles virus  Si el baoletin obtiene
una mala reputacion por difundir software contamunado, rdpidamente perderia sus
usuarios  Algunos programas de [os BBSs incluyen fa capacidad de scanearse
automéaticamente para detectar virus.

Existen BBSs prratas. Su propdsito es difundir software cracked (software
comercial con el numero de serie o proteccidn de copia alterados) Los operadores de
BBSs piratas son muy discretos acerca de la identidad de los usuanos que conocen el
numero telefonico del BBS, y el software pirata a menudo est4 en areas privadas del
BBS, de manera que los deméds usuarios no ven los archivos ilegales. Los BBSs
piratas mantienen una seccion de virus computacionales disponibles para bajar. Se
debe siempre evitar utilizar software pirata Mas alld de las cuestiones morales y
legales, el software pirata esta expuesto a los virus computacionales

Segun Sclomon (1993, Pags. 20-21) Estos BBSs piratas
permiten que el usuano Se registre;, puede bajar un vitus y
enfonces no le permitird regresar para bajar algo mas hasta que
se envie un virus nuevo al BBS EScnbir un virus nuevo no es
tarea dificil para aquellas personas que dominan la programacion
a bajo nivel pero para e mayor numero de hackers, es
completamente dificii  Entonces, en vez de escribir un nuevo
virus, elios simplemente reescnben uno existente Debido a esfo,
es que se tienen vanas versiones de ciertos virus  Por efemplo,
hay vanas versiones del virus Stoned., FEl cédigo actual es casi
siempre el mismo, pero es el mensaje el que ha cambiado El
mensafe ornginal era:
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Your PC is now Stoned

Este es el mensaje que ha sido wsto ocasionalmente
cuando una computadora és infectada primero  Hay otro mensaje
gue se ha visto sbdlo en el cédigo del virus, que &s

LEGALISE MARIJUANA

Actualmente ser presenfan ofras vananies, como por
elemplo

Your PC is now Sanded
Lysergic acid rules O K

L.a mayoria de las veces estos BBSs justifican su existencia
diciendo que estan ahi para capacitar a investigadores de virus
mariteréndolos actualizados

Lo cterto es que, mientras estos boletines permanezcan, la propagacion de virus
conocidos ird en aumentc  Si todos fueran cerrados, quiza entonces la propagacion de
virus disminuiria poco a poco.

Los BBSs productores de virus son una forma de que los virus escapen de su
cautiverio. Una vez que elios estan en un disco, el camino esta abierto para propagarse
lejos y rapido

Por lo tanto, se pueden obfener virus por medio de un BBS. También se puede
obtener un virus de una red, pero alguien tiene que ponerlo ahi, ya sea por accidente,
por prueba, porque ahi fo disefiaron por primera vez, por sabotaje o venganza

La manera méas comun en gue un virus llega por primera vez a una PC &s por via
discos. Por lo tanto, se debe tener mas cuidado con ef manejo de los discos que con el
uso de modems.
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CAPITULO 4. FUNCIONAMIENTO DE LOS VIRUS

Dado el objetivo principal de este trabajo, que es desarrollar la cultura
computacional en los alumnos de la UPAEP para no ubhzar copias ilegales de
programas y disminuir fa incidencia de contagio de virus, se presentan en este capitulo
los conceptos basicos y fundamentales del funcionamiento de {0s virus, sus lugares de
almacenamiento, y las clasificaciones de los virus basadas en sus diferentes
caracteristicas general, por la forma en que trabajan, por la parte que modifica el virus
en su ataque y por la forma en que intentan ocultarse

4.1. Ciclo de vida de un virus

Para entender como funciona un virus, se explicardn cada una de las fases de
su vida

Fase de creacion

En esta etapa se incluyen el disefio y ia programacién del virus, asi comao la
liberacién al ambiente computacional, para iniciar su propagacion

Los programadores de virus pueden hberarios vanas veces y en lugares
diferentes, dando un impulso substancial a su propagacion

Los autores de virus generalmente no nombran formalmente sus trabajos, el
nombre de un virus puede hasarse en el lugar donde fue descubierto o donde una
mayor infeccidn ocurrid, por ejemplo, los virus Lehigh y Alameda. Otras veces, el virus
es nombrado por alguna frase o valor usado cuando se da a conocer, por gjemplo, 1os
virus Brain y Den Zuk Algunas veces 10§ virus son nombrados por el nimero de bytes
gue agregan a los archivos que Infectan, tales como 1os virus 1704 y 1280. Otros se
nombran de acuerdo al sofitware por ef cual ef virus muestra una afinidad, comoe por
ejemplo el virus del dBase

Fase de entrada del virus a la PC

Un virus puede entrar a una computadora perscnal per cualquiera de los medios
de contagic que se explicaron en el capitulo tres
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Fase de infeccion o contagio
L a llegada del virus no tene ningun efecto mieniras su codige no se ejecute

Esto ocurre cuando el usuano gjecuta un programa infectado o cuando arranca la
computadora con un disco de sistema operativo infectado

Es entonces cuando &l virus ha de almacenar una copia de si mismo en la
memoria o én Jos discos, debido a que son susceplibles de ser gecutados varias
VYeCes

Lo anterior no significa que el virus se vaya a activar en ese precisge momento,
sinc que |la computadora ha sido "infectada” El virus puede actuar inmediatamente, o
bien, esperar a que se den las sefales propicias, indicadas en su codigo de
programacion El objetivo de la infeccidn es garantizar que el codigo se ejecute
mas veces, para reproducirse o propagarse, 0 para retardar su accidn mas dafnina Por
ello, es normal que el virus ehja para anidar programas 0 secuencia de cédigo que e!
sistema ejecuta con frecuencia, aunque no siempre es asi, Otros virus pueden tener
mas interés en la propagacidn a otros equipos, por o que intentan anidar en programas
de aplicacidn, susceptibles de ser compartidos por usuaros de otras computadoras

Existen tres tipos basicos de contaminacion

1) Contaminacidn del sector de arranque (boot o sector Q)

2) Contaminadores del sistema operativo

3) Contaminadores de archivos ejecutables

Ccultamiento

Segun Nombela (1990, Pags. 59-60) “El wirus necesita ocultarse para evitar ser
descubierto y elmnado, y poder seguir realizando sus acciones nocivas sin que el
usuano se dé cuenta Debe ocultar,

a) su codigo; de manera que no pueda ser descubierto por fa observacion del
contenido de fos discos, y

b} sus acciones, excepto aquellas para las que ha sido disefiado. No todos los
virus tienen interés en oculfarse Algunos son de acciones rapidas, y no tiene tiempo el
usuano de observar nada antes de que el parasito actie.

Para ocultar su cédigo en el disco, el virus puede utiizar alguna de estas
técnicas

1) Marcar el archivo donde estd almacenado con ef atributo de archivo oculto, 1o
que hara que no pueda ser listado, leido, nt modificadc con alguno de los comandos
internos del DOS (DIR, TYPE, COPY, efc. includos en el COMMAND.COM)

2} Almacenar el eédigo en unc o vanos sectores hbres del disco, marcandolos
como defectuosos en la FAT

3) Mediante técnicas de formateo no estandar, con las que se logra introducir
sectores extrafios, que permanecen ocuitos al DOS, porque no los puede leer"
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Control de la computadora

Segun Nombela (1890, Pags, 62-64) Para poder realizar
Sus accrones, especialmente la de propagarse a otros programas,
e/ virus necesia, de alguna forma, conirolar la computadora,
aunque sea de forma momenténea o intermitente La forma en /a
cual va a sjercer este control influye radicalmente en el método
elegido para fa instalacion y ocultarmento

El virus puede fornar el control de dos maneras

a) mmediatamente antes de la ejecucién de un programa de
usuario. St el virus se ha instalado en un archivo giecutable, el
codigo del virus sera ejecutado anfes que el de su programa
portadior  El virus puede aprovechar ese momento para hacer
copias de s/ mismo en olros archivos ejecutables. Normaimente,
el virus aprovechara también ese momento para instalarse en
memoria y quedar residente, tomando completo control del
sistema operativo. No obstante, &f virus podria operar sin recurir
a esta técnica de instalacion en memorna

b} a intervalos cortos, aprovechando el sistema de
interrupciones del procesador Una vez que el virus esta residente
en memoria y, para gue ef virus pueda giecutarse g infervalos
regulares, necesita ser lamado en algun momento durante la
gjecucion de ofro programa. (o que se hace para eflo es
aprovechar la interrupcidon hardware de reloj, que se ejecuta a
intervalos muy regufares .

La interrupcion de reloj es utilizada por fa PC para actualizar
fa hora del sistema. Dicha interrupcién se activa 18.2 veces por
seqgundo, lo que quiere decir que vanas veces por segundo se
interrumpe el programa que en eseé momento se esfuviera
ejecutando, para pasar a procesalr Jas insfrucciones que
compenen la rufina de atencin a fa inferrupcion

La computadora posee una tabla en la parte baja de su
memona Gue es la que le indica la direccion de memorna donde
cada rutina de interrupcion comienza Por consigutente, cada vez
que se produce la interrupcion hardware de reloj, el procesador
acude a esa tabla, extrae de ella la direccion de comienzo de 1a
rutina de interrupcion de relg;, y ejecuta dicha rutina

Lo amco que el virus hace es modificar dicha tabla
sustituyendo la direccibn de comienzo de la rufina de reloj por la
direccién de su propio cédigo [De esta forma, el procesador
acude a esa fabla, extrae de elia la direccion y pasa el controf al
virus  Esto es lo que Hlamamos "interceptar” una mterrupcion
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Por este mecamsmo, ef wirus asegura una constante
actividag, que aprovechard para reproducirse contaminando a
otros archivos del sistema

Logicamente, y para que ef usuano no se dé cuenta de que
alge anda mal (por ejemplo, porque la hora del sistema no se
actualiza), una vez ejecutado el cddigo del virus, éste da un salto a
fa rutina de refoj auténtica, para que efectite las tareas que ie son
propias,

Para que este esquema pueda funcicnar, es imprescindible
que el virus quede anfes residente en memona

Reproduccién

Seguin Nombela (1890, Pag. 64) Una de fas caracteristicas
fundamentales que distinguen a un virus de olros programas
dafiincs es su capacidad de reproducirse, es probablemente su
cualidad mas temible, pues al haber muchas copias del programa,
hace mas dificil su total erradicacion def sistema.

La capacidad reproductora de los virus no es siempre la
mysma. Fuede variar desde una Gnica copia (fa necesana para su
instalacion permanente en el sistema) a una reproduccién muftipie,
en la cual cada copia reafiza varias copias de si misma, con lo que
la propia funcion reproductora satura el sistema y agota la
capacidad de memoiia.

Para que la reproducciOn sea efectiva, la copia realizada ha
de quedar permanentemente en alguna parle del sistema. Como
la memona RAM es volatil, sdlo tiene sentido la copia en disco,
infectando a ofros archivos gfecutables

La reproduccidn tene como objelivos la propagacion a
otros sistermnas y lograr los fines para los que fue programados.

St of objetivo es la propagacion, tiene senhdo dejar la copia
dentro de algun programa que sea suscephble de ser compartido
por otro sistema, y lista para que comience su actividad desde el
mismo instante en que comienza la ejecucitn def citado programa
Entre estos programas se cuentan también los que forman el
sisferna operativo, incluyendo el programa de carga (boot). En
principio, no seria necesaria mas de una copia por disco si se
garanfiza quée ol programa donde se encuentra la copia se
grecutara con priondad a ios demas La realidad es que el wwus,
en su afan por garantizar la propagacion y no dejar al azar la
posibiidad de que se ejecufe un programa no contaminado,
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intenta realizar copias de Si rsmo en todos los archivos del disco
susceptibles de ser gjecutados

FPara coprarse, necesita en  phncipo, hacer una
reconstruccion de si mismo, pues muy probablemente esté
gsparcido en varnos frozes a o fargo del disco, con el objeto de
oculfarse La propagacibn a otro sistema requiere la recuperacion
de la totahdad del cédigo. Existird, por tanto, alguna rufina
recuperadora de ias diversas partes, si es que estd dividido

E! proceso de reproduccion se divide entonces en las siguientes fases

1) Busqueda de una archivo dénde instalarse. En el caso de los contaminadores
de boot, el proceso de busgueda es innecesario, debido a que el programa a
contaminar esta claramente jocalizado en el sector 0 Pero en el caso de los
contaminadores de sistema o de aplicaciones, se debera buscar el archivo adecuado

El proceso consistirda en buscar archivos en el directorio, traerlos a memeria,
infectarlos y volverlos a escribir en el disco La reahizacion de todas estas operaciones
requiere la utiizacidn de las interrupciones del DOS

Este proceso provoca una actividad de la unidad de disco demasiado frecuente,
alertando al usuario, el cual posteriormente detecta al virus Debido a esto, muchos
virus contaminadares de archivos ejecutablas se iimitan a infectar dichos archivos en el
momento en gue son llamados para su ejecucion por el usuario. En dicho momento la
actividad del disco es algo normal, y un exceso de dicha actividad puede no ser
facimente detectado

La llamada a [a funcién 4bh de Ia interrupcion 21h del DOS suministra al virus el
nombre del posible archivo a contaminar y permite que se realice la contaminacion o
reproduccidon sin levantar sospechas. El programa contaminante puede simplemente
cargar en memoria el archivo que se solicita, modificarlo, volverio a escribir en el disco
y dar luego control a la rutina oniginal de la funcion 4bh

2) Comprobacién de la existencia de copia realizada anteriormente, para evitar
instalarse varias veces en un MIsMo programa y disminuwr la probabilidad de ser
descubserto. Ademas, es importante ahorrar tiempo, evitando realizar acciones Inutiles,
y ahorrar espacio, evitando Henar el disco con copias del vius innecesarias. La
comprobacion de copla puede consistir en observar el programa en el que se plensa
copiar para ver si contiene alguna palabra clave o cadena determinada que 1dentifique
al virus.

Sin embargo, no todos los virus son tan cuidadosos  Algunos, en su afan de
contaminar todos los archivos ejecutables, derrochan su capacidad reproductora
conduciendo a su propia ruina al ser facdmente detectados

(31§



Capitulo 4 Funcionamiento de 108 virus

Propagacion

La propagacidn es uno de los principales objetives de los virus  Por medic de la
propagacién el virus consigue mulfiplicar su actividad danina, a la vez de hacerse
publicidad entre los usuarios

La mayoria de los virus mas dafinos son programades en un intente para
propagarse lo mas silenciosamente posible durante esta etapa Si un virus causa un
fuerte efecto o un dafo al software desde |la primera vez que es ejecutado, podria ser
rapidamente detectado sin tener la oportunidad de propagarse  La mayoria de los
virus dilatan sus sintomas para darse tiempo a propagar la infeccidon lo mas extensc
posible antes de descubrirse

El virus Miguel Angel se reproduce sin manifestar ningun sintoma obvio, y
entonces un dia (el 6 de Marzo), destruye la FAT del disco dura  Qtro virus que se
reproduce ampliamente sin mostrar sintomas es el Jerusalén, el cual sélamente borra
archivos en algun dia Viernes 13

Manifestacion

En esta fase se manifiesta la presencia dsl virus Lo puede hacer de dos
maneras’

1) Manifestarse con el tunico fin de dar un susto o una sorpresa Entre ests tipo
de manifestaciones tenemos las que hacen aparecer de forma periddica mensajes ©
dibujcs en la pantalla y solicitan a veces la sjecucidn de una determinada accion,
pulsaciéon de una tecla, etc., borran el contenido de la pantalia, o le colocan algin
objeto molesto que no se puede borrar.

2} Manifestarse con el fin de hacer dafio. Estos darios suelen ser el formateo del
disco (destruyendo toda ta informacidén contenida en él), el borrado del directorio ¢ de
la FAT, o el borrado o alteracidn de algan archivo aislado, entre otros

Fin del cicio de vida de un virus

Afortunadamente, la mayoria de los virus alcanzan un fin prematuro debido a
que el software antivirus detiene su crecimiento antes de que su propagacion se
extienda demasiado Otros virus alcanzan su fin como resultado de cientos de
usiiarios que experimentaron problemas y los combatieron fuertemente.

La propagacidn de un virus es bastante mas complicada que hace algunos arics
y hay tantas personas trabajando en el tema que, entre la aparicidn de un nuevo virus y
la correspondiente vacuna, no pasa mucho tiempo. Parece que el panorama se
presenta prometedor. Sin embargo, interpuesta la barrera de las herramientas
antivirus, es s6lo cuestion de tiempo la aparicion de virus mas sofisticados y potentes,
capaces de saltarse las protecciones que dichas herramientas establecen
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Anatomia de un virus

Se utilizara un virus como un gemplo que mueastre como pueden ser creados
Esta no es la tnica forma en que un virus puede crearse, solo muestra el tipo de cosas
que normalmente Incluyen

Este virus tiene problemas, por supuesio Para algunas cosas es lento  Para
otras, el proceso incluido causara una gran cantidad de achividades gue mantendran
funcionando al disco que esta en el drive

A continuacion, se explica paso a paso como trabaja este virus (ver figura4 1)

Paso 1 Se detecta en qué unidad se estd y se salvg la informacion Se
necesitara mas tarde También se coloca el contador de cuantas copias del virus ha
encontrado en 0

Paso 2 (Es este el dia? Sy lo es, entonces ir a la subrutina "hacer algo
dafiino” §i no, ocuparse de la de reproduccion

Paso 3 al Pasc 6 Esle grupo de pasos es parte de la bomba légica actual de!
virus Formatea el disco duro, generalmente la tercera unidad en un sistema (unidad
C} S no hay disco duro, se formatea el disco de la unidad con que se arranct la
computadora Una vez hecho esto, se puede abandonar No hay necesidad de que la
victima se entere de 16 que esta sucediendo; la persona se dara cuenta la siguiente vez
que trate de cargar el sistema

Paso 7 &1 no es el dia, almacena la posicidn en la unidad actual (en el
subdirectorio en que estemos) de manera que pueda regresar cuando si lo sea

Paso 8: Inicializa una vanable para la unidad en la gue se esta trabajando. Esia
marca el principio de ef bucle mas alejado de la estructura de el virus. Ests ciclo hara
que el virus se mueva a través de las unidades disponibles en el sistema destino.

Paso @ al paso 14 Encontrar ia siguiente unidad en secuencia Si no hay una
siguiente unidad, se habré terminade 8 hay un siguiente unidad, ¢hay disco? Si1no,
empezar este grupo de pasos otra vez St hay un disco, entonces moverlo al directorio
raiz

Paso 15 Inicializa el apuntador al principio del stack del directorio  Este
apuntador se usaré para guardar la ruta del siguiente subdirectorio con el gue se va a
trabajar Entonces empieza el segundo bucle, el cual movera al virus a travées de cada
subdirectorio en turnc
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Paso 16 Inicializa el apuntador del archivo  Este se usara para guardar la ruta
del archivo en el directonio actual con ef que se trabajara dentro de poco  Entonces
comienza el tercer ciclo, el cual mueve al virus a través de cada archivo en el directorio
actual

Paso 17 al Paso 19 Selecciona &l archivo con el Que se va a frabgar  Se
asegura de que no es un archivo borrado, y se determina st es un subdirectorio

Paso 20. 81 es un subdirectorio, se agrega su posicion en el stack del
subdirectorio e Incrementa el apuntador del stack

Paso 21 al Paso 22 Se asegura de gue el archivo no estd aun infectado  Si es
asi, agrega 1 al contador de cuantas copias ha encontrado

Paso 23. S: el contador marca 50 ¢ mas, va a una rutina peligrosa en los pasos
3al6

Paso 24 8 el archive no esta infectado, salva el sistema indicador y el byte de
atributos para el archivo  Coloca el byte de atributos a Hex '00' para aparentar que &!
archivo original esta "normal" y permitir accesos ilimitados

Pasc 25 Se copia €l virus en ese fugar.

Pasc 26. Cubre las rutas del virus de manera que nadie se dara cuenta de lo
qus ha hecho. Restaura el sistema indicador y el byte de atributos a la forma que
tenian antes Cuando ha terminado la reproduccion, agrega 1 al contador de copias y
verifica si el contador sobrepasa el 50 y entonces destruye

Paso 27 al Paso 28. ¢Hay mas archivos aqui? 381 jos hay, incrementar &f
apuntador del archivo y empezar el tercer bucle nuevamente

Paso 29 al Paso 30. ,Hay otro subdirectorio en el stack? Si es asi, moverio,
sacaric de |a pia y empezar el segundo bucle otra vez Si no, se ha terminado de

trabajar con los archivos del disco, de manera que empieza el bucle principal
nuevamente

(l.as salidas estan en los pasos 6y 12)
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Figura 4 1 Diagrama de flujo de un virus

Fuente: Fites, 1991,
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4.2. Clasificacion de los virus computacionales

Existen muchas clasificaciones de virus computacionales, basadas en sus
diferentes caracterisicas

4.2.1. Clasificacion general

Bugs

Son fragmentos de cadige de programas legales mal implementados gue, debido
a fallos logicos internos, causan dafio al hardware, al software del sistema o inutihzan
los datos del usuano en forma accidental. Todos 10s programas pusden tener bugs
Se requiere de un conjunto completo de condiciones para que el bug llegue a ser
avidente, Algunos, sin embargo, son faciles de notar

Segun Solomon (1993, Pags 7-9) Por ejemplo, el MS-
DOS™ contiene un bug muy destructivo que la genle algunas
veces ha consderado errdneamente como virus, el cual ha estado
desde la versién 2.0 Consiste en lo siguiente.

Tome dos discos flexibles formateados. Asegurese de que
ambos contengan archivos, pero 1o los mismos Asegurese de
que no tendra problemas st prerde archivos de los discos. Proteja
contra escntura uno de ellos. Si se trata de discos de 54
pulgadas, la etiqueta protectora no debe ser transparente

Cologue el disco no protegido en el drive A y teclee

A <Return>
DIR < Return>

El drive haré click, emitrd un zumbido y en un par de

segundos vera un directorio listado en la pantalla (ver figura 4 2.).
Por ejemplo
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Figura 4.2. Listado de| directorio del primer disco

Volumen in drive A has no hbel
Volumen Serial Humber is 7550.12FF

Directory of A:\

ANSI

ASSIGH
APPHOTLS
APPEHND
ATTRIB

9029
6399
9701
10774
15796

TXT
COM
TET
EXE
EXE

o Tile (s)

04-09-91

5:20a

04-09-91 11:02a

0409591
04-09-91
04-09-91
51699 bytes

5:00a
3:15a
3:31a

308224 bytes free

Fuente: Solomon, 1993.

DIR <Return> (Ver figura 4.3.)

Esto prueba que hay algunos archivos en el disco.
Ahora reemplace el disco protegido en el drive y teclee

Figura 4.3. Listado del directorio del segundo disco

Volumen in drive A has no label
Volumen Serial Humber is 3028-12FE
Directory of A

DEBUG
DELOLDOS
DISKCOMP
DISPLAY
DOSHELP
DOSKEY
DOSSHELL
DOSSHELL
DOSSHELL

-

EXE
EXE
COM
SYS
HLP
COM
COM
EXE
GRB
10file (s)

23034
17664
10652
15792
5651
5683
4623
235484
421

04-09-91
04-09-91
04-09-9
04-09-91
04-09-91
04-09-91
04-09-91
04-09-91
04-09-91

334977 bvtes
22528 bytes

5:00a
5:00a
5:00a
5:00a
5:00a
5:00a
5:00a
5:00a
5:00a

free

Fuente: Solomon, 1993.

COPRPY CON Test. Txt <Return>

Cuando el directorio se haya listado, teclee lo siguiente.



Este es un archivo de prueba <Return>

F6 <Return>

Capitulo 4
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F6 es la tecla de Funcion F6; utilizando Ctrl-Z se tendria el

mismo efecto

Usted debe observar ahora el siguiente mensaje

Write protect error writing drive A

Abort, Retry, Fail?

Quite el disco del drive, reemplacelo por el disco no
protegido contra escritura y presione R para Retry (intentar
nuevamente). El drive zumbara por un segundo o dos y el prompt
A> aparecera. Ahora teclee

DIR <Return> (Ver figura 4.4.)

Figura 4.4. El directorio del primer disco, el cual ha sido sobrescrito por el
directorio del segundo disco y el archivo TEST.TXT agregado

edir

Volumen in drive A has no label
Volumen Serial Humber is 3028-12FE
Directory of A:

DEBUG
DELOLDOS
DISKCOMP
DISPLAY

DOSHELP
DOSKEY
DOSSHELL
DOSSHELL
DOSSHELL
TEST

EXE
$43
COM
5Ys
HLP
COM
CcomMm
EXE
GRB
TXT

18 file (s}

23034
17664
10652
15792
5651
5883
4623
235484
21
21

04-09-91
04-09-91
04-09-91
04-09-91
04-09-91
03-09-91
04-09-91
04-09-91
03-08-91
10-01-93

334977 bytes

5:00a
5i00a
5:00a
5:00a
5:00a
5:00a
5:00a
5:00a
5:00a
12:02p

22528 bytes free

Fuente: Solomon, 1993.

Lo que usted debe visualizar es el directorio del disco
protegido. El directorio original del disco ha desaparecido. Todos
los archivos estan todavia en el disco (uno o dos pueden ser
corrompidos por €l archivo Test. Txt) pero alguien especializado en
la recuperacion de datos podria recuperarlos. Este experimento
puede no funcionar en su computadora particular. En una 486 de
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un aufor st funciona, pero en una NTC laptop del ofro autor,
soOlamente funciona parcialmente El nuevo directorio aparece,
pero &l archivo Text Txt se pierde complefamente

La vanacion en el funcionamiento puede ser causado por
Oiferentes versiones de DQOS. Este suceso es uno de los
problemas con bugs -lo que es un bug en un tipo de computadora,
no siempre lo es en ofra, 0 se comporta completamente diferente

Camaleon

Es un programa qué emula el funcionamiento de olros programas para obtener
informacién del usuario y realizar alguna clase de dafio

Cuando estan adecuadamente programados, los camaleones pueden simular
todas las acciones de programas de aplicacidon legitimos, de forma parecids a los
programas de demostracidn, los cuates son simulaciones de programas reales de
software.

Por ejemplo, un camaledn que simula el texto para pedir el login de un usuario
en una red Novell En vez de gus el usuano dé el login a la red, el programa camaleodn
colecta el nombre del usuario y su password. Entonces el camaledn puede ejecutar
auténticamente el login de la red, alimentandola con fos datos del usuario sin que se
sospeche nada.

Por lo tanto, con un buen programa camaledn, su programador podré conocer
todos los passwords en una LAN, minicomputadora o mainframe Cada vez que un
usuario cambie su password, el programa camaledn actualizara su lista.

Segun Levin (1981, Pags 12-13) "En una ocasion, un camaleén fue
programado inteligentemente para emular un gran mensaje de apremio de toma de
contacto con un sistema de multiusuarios para nombres y contrasefias de los usuarios.
El camaleon grabd estos nombres y contraseflas en un archivo secrefo y luego
presentd un mensaje gue indicaba que el sistema estaba inactivo temporalmente por
motivos de mantenimiento Algun tiempo después, el autor del camaledn introdujo su
propia contrasefla confidencial, capturé la lista acumulada y asi tuvo acceso a una
multitud de loggins de usuarios para sus proplios usos ilegitimos.

Ofro programa cldsico de camaledn fue ef que simuld un programa bancario
normal que el programador utiizo para desviar discretamente unas cuantas décimas de
centavo en errores de redondeo a una cuenta secrefa por cada transaccidon  El botin
resuftante ascendié a cientos de miles, quizé millones de ddlares"

Gusano

Segun Nieto (1991, Pag 29) "Un gusano es un programa que se lransporta
(desplaza) por sf mismo a traves de fa memoria inferna y/o discos de una computadora
(0 en una red de computadoras), a diferencia def virus, gue generalmente se adhiere a
otros programas Esta disefiado para que busque zonas de memoria desocupadas,
hasta que consigue un deshordamiento fisico de la memona"  Ofra diferencia
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importante frente al virus €8 que 108 gusanos pueden tener porciones (segmentos) de
ellos mismos ejecutandose en [a memoria de diferentes maguinas y que mantienen

comumncacién con el programa gusano gue los cred

Figura4 5 Memorta antes y después del gusano

Memoria antes del Memoria después del
gusano gusano
o1p1miI0INi1o g1g1@1p010100
010t01010101 o1a10y0100M
o10toi1D101M otMmaigontim
010181010101 010190010701
016101016101 010001 0101M
010101010701 Do1IG10101MM
mo1M;oIm oooEaToIIN
grmalotmm a10100a619101
010101010701 110101080101

Fuente L Mayo, 1889

Estos programas no proliferan en una PC sino en redes publicas de
comunicaciones y en redes de area local, y utilizan el correo electronico como medio
de propagacion entre computadoras de una misma red Por {o tanto, un gusano
requiere del ambiente de una red y de un autor que esté familarizado con sus serviclos
y facilidades. A estos autores se les conoce como hackers porque se dedican a violar
los mecanismos de seguridad en una red La tarea de un hacker es la siguiente
accede a una de las computadoras de la red, a continuacion analiza el sistema de
conexion de las computadoras en busca de algun fallo de seguridad gue permita pasar
programas de una computadora & otra, por ultimo, desarrolla el programa gusano que
se sncargara de penetrar una a una las demés computadoras de la red

Segun L Mayo (1989, Pag. 8) “"Dependiendo de las mienciones del
programador, el gusano podria cambiar todos fos datos a ceros (ver figura 45.) o
sutiimente alterar los dafos por el intercambio individual de bytes de informacion
almacenada Esta uitima técnica es mas dificil de desarrollar, y potencialmente mucho
mas peligrosa. En muchos ¢asos, los programas contintan ejecutandose aunque
alguna parte del codigo ha sido alterada. Algunas faftas de ortografia en archivos de
texto podrian asumirse como errores lipograficos. Sin embargo, imagine el caos gue
ocurriria s se alferan los datos de una hoja de célculo que se usan en la planeacion
financiera, o si se alteran datos estadfsticos"

Los gusanos viajan en secrafo a través de computadoras anfitrionas de ia red,
reuniendo informacion (posiblemente contrasefas 0 documentos) o dejando mensajes
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burlones, mistericsos, antes de trasladarse A menudo los gusanos borran todos los
vestigios de sus visitas con objeto de permanecer invisibles ante los operadores de la
red

El incidente Robert Morris-Internet gue abarcé a seis mil computadoras a
mediados de 1988 fue un gusanoe Fue disefiado para reproducirse lentamente,
examinando la seguridad en el sistema computacional, pero un bug en el gusano causd
que se reprodujera rapidamente, cada copia del gusano reinfectaba a otfra
computadora en la red hasta que saturd la memorna

Caballo de Troya
Tomaron su nombre de el infame caballo de Troya de tiempos pasados. Es un

programa gue aparenta ser legitimo mientras contiene otro programa que generalmente
es malicioso (ver figura 4 6 }

Figura4 6 Caballo de Troya

Cadigo del programa

Pragrama principal

- Despliego de
graficos

Caballo de Troya

- Agregado al
programa
original

- Borra todos
los archives
del disca

Fuente L Mayo, 1989

Como caracteristica esencial de estos programas indicaremos que carecen del
factor de autorréplica Por ello, su codigo mahgno sblo se activa una vez al gecutar el
caballo de Troya que lo porta, Por gjemplo, un caballo de Troya podria ser un juego de
computadora que reformatea el disco duro de ia computadora cuando es gjlecutado Se
pueden utthzar también para extorsionar operaciones rutinarias, como el redondeo de
cuentas en |08 procesos de actualizacion de cuentas bancarias, 0 para atacar los
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sistemas de empresas introduciendo el programa malicioso por la puerta principal,
disfrazado de publicidad o de informacidn de utilidad  Estan limitados a los programas
que los contienen y a los sistemas en que se pueden ejecutar, esto no sucede con los
virus computacionales

Bomba logica

Una bomba 16gica es un programa muy corto que se agrega a un programa
existente o, en algunos casos, una modificacién hecha a un programa existente  Se les
llama asi porgque "explota”" cuando ciertas condicionas son reunidas La condicidon ©
hecho que motiva |a activacion es vanable y comprende desde una fecha determinada,
por ejemplo un viernes 13, hasta secuencias especiales de teclas Si no se produce el
suceso programado, el programa permanece oculto al usuaric, sin gjercer mas accion
quée acupar una porcién de la memoria Cuando llega el momento determinado, ejerce
la accién para la cual se programd (ver figura 4 7 )

Figura 4 7 Diagrama que muesira el seguwmiento de una posible homba ldgica. Cuando la fecha es 1°
de Enero, la bomba |égica se activa

Piograma g apkeadones anginal

1

Bombid lagiza agregade al programa

i ]

Elprograma da aphoacmnes es ejeeutade
pol &l gperador o la computadora

_ ebs 1 de o
Frara?
¥

. B

El programa de apfleAgiones opera La pamba ogch £3 Jehvada  Lae powoies ‘J

noamalmante GOIS ECUBNCIAS PUSCHIN 11CIT UN TIBTw ¢
despegstn ARvOL DOMAENs o un didio
islonmate 300

Fuernte L Mayo, 1989

L.a bomba ldgica debe ser agregada al programa de aplicacién por alguien con
acceso al sistema y que tenga conocimiento para alterar el programa
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Las bombas |ogicas no afectan a las computadoras personales al mismo grado
gue lo hacen los caballos de Troya y los virus, debido a que tas bombas 16gicas son
escritas para programas en particular corriendo en sistemas de hardware particular por
una cierta razén maligna Sin embargo. fas bombas (6gicas aparecieron antes en el
mundo de la PC

Un ejemplo es un procesador de palabras que fue distribuido con una particufar
PC para usarlo gratis por un tiempo limitado haciéndole una evaluacién Los usuarios
que decidieron el usc del procesador de palabras esperaron para registrarse con la
compafiia y pagar una cuota Entonces, los usuarios registrados recibieron una copia
nueva del programa y la documentacion relacionada  Sin que los usuanos tuwvieran
conocimiento, una bomba 16gica fue colocada en todas ias copias de evaluacidon no
registradas Cuando el programa fue ejlecutado despues haber conclindo el periodo de
evaluacién, la computadora se bloqued y el procesador de palabras procedié a borrar
todos los archivos de texto almacenados en los discos de la computadora

La bomba l6gica podria ser pregramada también para borrar o volver a calcular
incorrectamente los registros, reformatear discos 0 realizar otras acciones
andlogamente destructivas

Virus

El motivc que ha ornginado la confusion de los virus con los programas
escondidos en caballos de Troya o con bombas l6gicas, es que muchos virus utifizan
caracteristicas similares a las de estos programas (ver figura 4.8 )

Figura 4 8. Un virus computacional puede pgropagarse de archivo a archivo, de disco a disco y de
computadora a computadora

Computadaora 1 Computadora 2

Disco A Disco B Disco A Bisco B

Archivo P * « *[Archivop » + » « « pArchive Archivo
1 L, . 1 1 1

Archivo [ " * 1 Archivd Archivo An:hivnr
2 [..1 2 2 2

Archiveo S Archiva Archivo Archlvo
3 3 3 3

Fuente L Mayo, 1988

Se trata, por ejemplo, de la posibilidad de estar contenidos en otros programas y
permanecer ocultos a los gjos del usuano, o bien de sus condiciones de activacion
Como gjemplo, el virus Viernes 13 precisa para ejercer su accidn destructiva que la
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fecha del sistema coincida con el dia trece del mes y con un viernes como dia de la
semana Por otro iado, se adhiere a la esfructura de los archivos gecutables para
ocultarse, convirtiéndolos a su vez en caballes de Troya portadores del cédigo del
vIrus

En cuanto a los gusanos, la diferencia mas significativa frente a los virus astriba
en que los primeros ejercen su accion de copia sucesiva en la memoria interna de la
compuladora, mientras que los virus realizan su funcidn de autocopia en ios discos
Esta funcion de copia es la que ha provocado la confusion

4.2.2. Clasificacion en funcidn de la parte modificada por el virus en su ataque

Virus de Sistema Operstivo

Agui se incluyen aquellos virus que son capaces de modificar el sector de
arranque (boot) de los discos flexibles y duros, y la tabla de particidn de los discos
duros,

Virus de Programas

Dentro de esta divisidn se (ncluyen (08 virus que son capaces de modificar la
estructura de los archivos ejecutables con las extensionas COM, EXE, OVL, OVR,
DRV, BIN, .DLL

Figura 4 ¢ Clasificacion en funcién de la parte modificada por el virus en su ataque

[ Virus de sistemal [ Virus de programas |
A

| l
|Flesic enlesl esidentes |{No residentes

{Dafiinos}]  [No dafinos] [Daiiinos|  [Ma dadiinos]

Fuente Compumundo 92,

4.2.3. Clasificacion por la forma en que trabajan

Algunos virus se alojan en las areas mas vulnerables de los discos que son el
sector de carga {sector boot), !a tabla de particiones en €l casc de discos duros, en la
tabla de asignacion de archivos (File Allocation Table [FAT]), o en los sectores que
ocupan los archivos gjecutables o programas de usuarios.
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Cada técnica de infeccion proporciona notables ventgjas y desventaas a los
programadores  Algunos métodos de contaminacion son preferidos porgue €s menos
probable gue el software antivirus 1os detecte, sin embargo pueden ser complejos de
disefiar  Otros procedimientos pueden ser mas faciles de codificar y desarrollar, pero
imitados en su capacidad de saturar sistemas completos

Virus contamnadores del sector de arrangue (boot)

El sector de arranque es el primer sector en un disco flexible En un disco duro
el primer sector lo ocupa la particién del DOS E| sector de arranque contiene
informacidn acerca del disco {tal como el numero de sectores en el volumen [6gico)
mas un pequefic programa Cuando la computadora arranca, lee el sector de
arranque en el disco de fa unidad A ©, si la unidad esta vacia, lo lee de la unidad C,
carga lo que encusntra en memoria y lo gecuta Un virus del sector de arranque
reemplaza el sector de arrangue ornginal (localizado en el sector 0 pista 0) con su
propio codigo y lo mueve a otra parte del disco, de manera que pueda ser cargado
después de que el virus haya finalizado su tarea y el proceso del sector de arrangue
original pueda continuar (ver figura 4 10)

Una vez que &l virus ha infectado un sector de arranque, éste se ejecutara cada
vez gue ia computadora arranque El virus se carga en memor@ y se protege
marcando esta parte de la memoria que utliza  El vius Intercépta algunas
interrupciones de la computadora {la interrupcidon 13h, y algunas veces otras) La
mterrupcion 13h es la que controla la lectura y escritura de un disco, de manera que
cada vez que se lea o grabe a un disco, &l virus se giecute primera  Siempre que un
disco sea accesado, el virus verificard si ya esta instaladc en él  §i1 no esta presente,
entonces se instala  Algunos virus s6lo infectan discos flexibles, pero la mayoria
infecta tanto discos flexibles como duros  Si un virus ha infectado un disco duro o un
disco flexible con DOS, habra probablemente un gran nidmerc de discos infectados a
su alrededor

Para los programadores de wirus, la infeccion de los sectores de arranque de
discos proporciona numercsas ventajas sobre todos los otros medios de infeccion,
debido a que son cargados inmediatamente al arrancar la computadora, antes de que
sea cargado el sistema operativo y el COMMAND COM, asumiendo un contro! total.
Este tipo de virus pueden permanecer residentes y aclivos en todo momento,
superando arrangues’' en caliente (<Ctrl-Alt-Del>) y contaminar discos de arranque no
infectados. Pueden controlar todas las acciones de 10s usuarnos manienendo el
dominic sabre las medidas de software antivirus  Por ejemplo, pueden cambiar listados
de directorios para mostrar los tamafios correctos de los archivos cuando, en realidad,
dichos tamafios han cambiado a consecuencia del cédigo del virus afadido,
engafiando a los programas de software antivirus que caomparan los tamarics de
archivos

Ejemptos de este tipo de virus, son  Alameda, Stoned, Bran, Search y el Ping-
pong {virus italiano)
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Frgura 4 10 Contaminacién del sector de arrangue

Boot Record

Area de FAT

Directorio

Boat Recard

Area de FAT

Directorio

Virus de

n Sistema

Boot Record

gt Area de FAT

Fuente Compumundo 92
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Figura 4 11 Contaminacion del sector de particién
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Boot Record

Area de FAT

Boot Record
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Tahla de
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Boot Record

Area de FAT

Directorio

Fuente: Compumundo 82
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Virus contaminadores del sector de particion

El sector de particién es el primer sector de un disco dure  Contiene informacion
acerca del disco {tal como e| numero de sectores en cada particion y donde comienza
la particidn del DOS) mas un pequefio programa  Cuando la PC arranca, lee &l sector
de particion en el disco y ejecuta el cédigo  Un virus de sector de particidn es como un
virus del sector boot con la excepcidon de que es mas dificl de encontrar, muchas
herramientas para examinar discos, tales como Debug, no permiten ver el sector de
particidn  Los discos flexibles no tienen un sector de particion, de manera que un virus
de sector de particion en un disco flexible tiene el mismo efectc que un virus del sector
boot (ver figura 4 11)

Fl bloque de cédigo del sector de particion es de sodlo 446 bytes Por eso, gl
sector de particién onginal se esconde en un lugar conocido en el aisco, y entonces se
encadena a este sector e} codigo del virus Esta es la técnica usada por el virus New
Zealand (Stoned), descubierto en 1988

Virus contaminadores del intérprete de comandos (COMMAND COM)

El archivo COMMAND COM se carga después de que la PC haya terminado su
proceso de arranque  Esto significa que los dos archivos de arranque, MSDOS SYS ¢
IO SYS ya han sido cargados y ejecutados, y que la computadora esta preparada para
empezar a realizar las ordenes del usuario. Una vez que aparece el prompt A> o C>,
el usuario da la orden, COMMAND COM lo interpreta y realiza las funciones
requeridas, luego vuelve a presentar el prompt en espera de nstruccionas adicionales

Los virus disefiados para infectar el COMMAND.COM ofrecen una ventaja
distinta a sus programadores como muchas drdenes introducidas en el teclado son
pasadas a través del programa COMMAND COM, estos virus tienen la ventgja de
examinar una gran mayoria de ia interaccion entre los usuarios y sus computadoras
Pueden explotar las opecrtunidades para esconderse tras accesos normales de disco
mientras se ejecutan drdenes internas del COMMAND COM (como DIR o COPY)

Por gjemplo, cuando el usuario quiere ver el contemdo de un disco, teclea ¢
comando DIR, las unidades de disco se activan para realizar funciones (leer) del
directoric  El usuario espera que |0s accesos a los discos sean dingidos en ess
momento; los virus corresponden a esas expectativas  Antes de que |a orden DIR del
disco sea en realidad procesada, los virus del COMMAND COM se introducen, buscan
e Infectan otros archivos COMMAND.COM gue encuentren y luego terminan las
funciones normales de la orden DIR  Aunqgue los tiempos de ejecucion de las ordenes
Iinterceptadas por virus son mayores que los de las no infectadas, la mayoria de los
usuarios no notan la diferencia

Los virus contaminadores del COMMAND COM, al igual que los virus del sector
boot, son cargados desde el momento del arranque de la PC, permanecen residentes
en memona y tienen la capacidad de supervisar y controlar casi todas (as interacciones
usuario-computadora La diferencia basica entre estos dos tipos de virus es que |os
del sector boot se instalan primero, a un nivel mucho mas bajo al que se nstalan los

[18]



Capitulo 4 Funcronamiento de 1os virus

virus del COMMAND COM, proporcionandoles a |os primeros |la capacidad de influrr en
cas! todas las interacciones del sistema, mientras que los segundos, instafados hacia el
final de! proceso de arranque, tienen acceso a menos facilidades, pero muy potantes

El programa COMMAND COM puede ser infectado como cualquier otro archivo
COM

Ejemplo de este tipo de virus es el Lehigh, el cual atacé ia Universidad Lehigh
en Noviembre de 1988 Este virus causo dafios en los discos duros después de
haberse reproducido en cuatro archivos COMMAND COM adicionales

Contaminadores de archivos gjecutables ( COM, EXE)

Este tipo de virus se agrega o inserta a un archivo gjecutable Esio es
mayormente a archivos .COM y EXE, pero podria ser también a archivos SYS, DRV o
a archives de overlays { OVR, QVL)

Para infectar a estos archivos, el virus debe insertar su codigo de tal manera gue
éste sea gecutado antes que e! del programa que infectd Esto 1o puede hacer de
cuatro formas

a) Por afadidura Los wvirus agregan su codigo al final de los archivos
ejecutables Los archivos ejecutables onginales son modificados para que, cuande se
gjecuten, el control del programa se pase primero al cddigo del virus anadido, el cuat
se activa, y después de realizar las acciones para las que fue disefiado, devuelve el
control a los archivos oniginates, os cuales continlian ejecutandose como normalmente
lo harfan (ver figura 4 12)

Figura 4 12 Contaminacién de un archivo ejecutable por afiadidura

Programa antes de la infeccion

PROGRAM.EXE

Tamalio det archive = 10240 bytes

Programa después de la infeccidn

PROGRAM.FXE

COD!GO DEL VIRUS

Tamafio archive = 10240 bytes + tamaio del cddige del virus

Fuente Levin, 1991
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b) Por insercidon Los virus situan su cddigo dentro del cdaigo no utilizado de los
programas ejecutables onginales [Los archivos ejecutables originales son modificados
de forma muy parecida a los de afadidura, exceplc gue el cadigo del virus esta ahora
dentro de los archivos ejecutables oniginales, en lugar de ser agregados al final de los
archivos El tamanfo del cddige de este tipo de virus tiene que ser reducido al minimo
En muchos cascs puede ser dificll encontrar cantidades suficientes de espacio del
programa ongmnal no utihzado o incluso puede no estar disponible en los archivos
ejecutables de destino (ver figura 4 13)

Figura 4 13 Contaminacién de un archivo ejocutable por insercion

Programa antes de la infeccion

PROGRAM.EXE

Tamaiie del archivo = 10240 bytes

PMrograma después de la infeecion

PROGVIRAL CODERAM.EXE

Tamafic de archivo = 10240 bytes

Fuente Lewvin, 1891

c) Por reorientacion  Se introducen virus centrales (¢entros de control) en una o
mas posiciones fisicas de los discos, tales como areas de particion del disco, sectores
del disco marcados como danados e inutiizables o como archivos escondidos
ordinarios  Estos virus, utilizando las técnicas de afiadidura o insercidon implantan
diminutos programas virus entre los archivos ejecutables normaies. Estos programas
s@ activan cuando ios programas originales infectados son ejecutados, reorientando el
fiujo del programa mediante las solicitudes de giecucion a sus virus centrales

La infeccidn por reorientacidn también conserva el espacio en disco Las
porciones del codigo del virus, gque son convenientemente pequefias, aumentan los
tamaros de {os programas en unos cuantos bytes 0 en nada si se utilizan infecciones
de insercidn, por lo que se pueden crear virus computacionales grandes y versétiles,
sin preocuparse por las consecuencias de afadir kbytes a los archivos ejecutables
originales.

d) Por sustitucion o sobrescribiendo.  Los virus escriben su codigo directamente
sobre el codigo del programa original, destruyendo parte o todo de él  Ef programa
original ya no se ejecutarg correctaments después de la infeccion  Esta tactica tiene
beneficios para los programadores de virus debido a gue cada sustitucion de un virus

[50]



Capitulo 4 Funclonamiento de los virus

sirve para elimnar archivos de programas validos  Sin embargo, el inconveniente de
este método es que las infecciones son casi siempre descubiertas poco después de
qgue hayan tenido lugar, promoviendo la rapida erradicacion de los virus  Debido a que
los virus de sustitucion empiezan a destruir los datos desde su primera gjecucion, sus
efectos son daninos pese a ta prontitud o eficacia con que sean eliminados (ver figura
4.14)

Figura 4 14 Contaminacién de un archivo ejecutable por sustitucién

Programa antes de la infeceion

PROGRAM.EXE

Tamano del archive = 10240 bytes

Programa después de la infeccidn

PROGRAM.EXE
MIRUS.EXE]

Tamafie del archive = tamafia del cadige del virus

Fuente Levin, 1991

A continuacion se explica el proceso de contaminacidon a los archivos -
gjecutables COMy EXE

Contaminacion de un archvo COM  La mayoria de los archivos .COM tienen
tres bytes al principio gue hacen un jump (salto) al principio del programa actual El
virus podria agregarse al final del archivo, parchando el jump de manera que gecute el
salto al cddigo del virus, y la dltima instruccidn de! codigo del virus sea un salto al
programa original Esto asegura que el programa onginal se eecute en una forma
aparentemente normal. El virus tambien pueds anidarse en un blogue suficientemente
grande de ceros en el codigo En tal caso, el salto al codigo del programa original aun
asegura que el programa sea ejecutado en forma aparentemente normal (ver figura
415)

Segun Nombela (1990, Pag 58) “E/ procesc de contaminacién consistird
enfonces en

a) Abnr el archivo para que sea de lectura/escritura

b) Afdadir el programa del virus al principio o a! final del archivo

¢} Guardar fos pnmeras bytes en algun lugar apropradc del programa del virus,
para que puedan ser sushtindos al final de la gjecucion de éste
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d) Sustitur las primeros bytes del archivo por la llamada al codige def virus
e) Cerrar €l archivo”

Figura 4 18 Contaminacdn de un archive COM

4 PROGRAMA
g CRIGINAL

MODIFICA-
- CACION DL
IHCIO

PROGRAMA INCIO
LIMPIO VIRUS

Fuente Compumundo 92
Contarmnacion de archivos EXE

Segun Nombela (1990, Pags 58-59) Los archivos EXE
confienen en su cabecera (header) informacion que necesita &l
DOS para el calculo de ias direcciones correctas de algunas
instrucciones  Se componen de dos partes una cabecera, que
contiene informacion de control y reubrcacion, y un moduio de
carga que conliene el céoigo del programa, con algunas
direcciones todavla mcorrectas

En la cabecera también se confienen los dafos que son
necesarnos para localizar la primera instruccidn del programa
Estos datos son los valores que el DOS colocars en los registros
del procesador y que deterrinaran de esa forma la direccitn de
comienzo Un virus puede aprovecharse de esta circunstancia y
sustituir unos pocos bytes de la cabecera por Ios necesanos para
que la direccion de commenzo de ejecucion def programa sea la del
cédigo del virus, que se afiadird al final del mddule de carga La
tftima instruccién del cédigo del virus serd un salfo a la pnmera
instruccion del programa ongmal, que se habra calcufado con fos
datos contenidos en la cabecera (ver figura 4 16)

Ef proceso de contaminacion consistira enfonces en:

a) Afiadir el cédige del virus a continuacién del codige del
programa
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b) Guardar determinados valores conternidos en el header
en alguna vanable dentro del codigo del virus

¢) Sustituir los valores anteniores por los necesarios para
gue la primera mstruccion que se ejecute cuando se transfiera el
control al médulo, sea la de incio del codigo del virus

o) Dentro del programa del virus debera haber alguna rutina
que permifa realizar los calculos necesarios para deducir los
valores adecuados que se tendran que colocar en los registros del
procesador inmediatamente antes de ceder ¢l control al programa
onginal  Para estos calculos serd necesano utiizar los valores
originales contenidos en el header y que se guardaron durante el
proceso de contaminacion

Figura 4 18 Contaminacitn de un archivo .EXE

JEXE HEADER

CAMBIO
- DE IHCIO

VIRUS DE
PROGRAMA

PROGRAMA THICIO
LIMPIO VIS

Fuente Compumundo 92

Otros puntos a considerar en la contaminacién a los archivos gjecutables ((COM
y EXE), son

Los virus de archivos ejecutables se activarén cada vez que se gecute un
archivo infectado  El cadigo del virus buscaréa un archivo no infectado, lo infectars vy,
después de esto, el programa origina!l correra normaimente

Debido a que los archivos COM tienen una estructura muy simple, se presta
para ser infectada faciimente. Es solo hgeramente mas dificil escribir un virus infector
de archivos EXE porque la estructura de estos archivos es més compiea Muchos
virus solamente nfectan archivos COM y un numero menor infectan tanto archivos
COM como archivos EXE.

Algunas veces se cree gue un archivoe infectado con un virus tendra una fecha y
hora cambiada  Sin embargo, no es asi  Actualmente 10s paquetes de utllerias
permiten, al igual que los virus, feer la hora y fecha de un archivo, y colocarles sus

[33]



Captulo 4 Funcionamiento de los virus

valores originales después de hacerlas algun cambig  También le perimiten cambiar ef
atnibuto de un archivo y después volver a colocar al atributo original

Sin embargo, esta situacién es diferente en una red  Los atnbutos colocados
POr un supervisor no pueden ser cambiados por un usuaro "ordinario”  La seguridad
en una red puede ser efectiva conira los virus, debido a que &l virus Yiene 108 mIsmos
privilegios de un usuario conectado a esa red

Virus contaminadores multiproposito

Es completamente posible que un virus sea del tipc infector del sector boot o
particidn e infector de archivos gjecutables A este virus se le llama multiproposito, sin
embarge, no todos ellos trabajan de la misma forma

El virus Tequila infecta el sector de particién de un disco dure cuando es
gjecutado desde un archivo infectado en un disco flexible  Cuando la computadora es
arrancada subsecuentemente, el virus queda residente en memania ¢ infecta todos los
archivas EXE gue sean ejecutados, ya sea desde el disco duro ¢ desds un disco
flexible

Exebug es un virus del sector de particidn en discos duros e infecta sectores
boot en disco flexibles, pero también puede ocasionalmente sobrescribir un archivo
.EXE El archivo ejecutable sobrescrito ya no ejecutara sus funciones originales

Adoptando dos o mas técnicas infecciosas, logran un nivel de supervivencia mas
alto y tienen menos problemas reproduciéndose qué 10s que tenen lcs virus que
posaen una unica técnica

Cuando los virus multiproposito obtienen el control durante los tiempos de
glecucion, normalmente inspeccionan los sectores de arrangue, los archivos
COMMAND COM vy los demas archivos ejecutables para verficar s1 ya han sido
Infectados  Si encuentra algo no infectado, entonces procede a agregarle una copia
de si mismo.

Virus residentes en memona

La diferencia entre un virus contaminador de archivos gjecutables y un wvirus
residente en mamoria es que el segundo se instala por si mismo en 1a memoria,
generaimente reemplazando la funcion de la interrupcion 21h del DOS  La mayoria de
los autores de virus se han fijado en la interrupcidon 21h, funcidn 4b (cargar y gecutar
un programa) Esta funcién sdlamente es llamada cuando DOS trata de cargar un
archive COM o EXE, los cuales son exactamente las que el virus quiere infectar Esto
significa gue, una vez que el virus esta instalado en memona, tiene el contral cada vez
gue el DOS realiza alguna accidn  El virus hara primero todo lo que Quiera y despueés
pasara la solicitud coniginal a DOS, ya sea intactc ¢ en una forma modificada, de
manera que sdlamente se necesita gjecutar e virus residents en memorna una vez para
infectar a otros archivos Esto también significa que el comportamiento de la
computadora bajo el control del virus puede ser impredecible
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Virus contaminadores dg la tabla de asignacién de archivos (FAT)

Algunos virus podran  asumir el control de la FAT, reorganizando el
almacenamiento del disco o dafiando la habiidad de la FAT de apartar el lugar donde
los datos estan localizados en el disco  En efecto, el virus vuelve a trazar el mapa del
disco o lo destruye, de manera que el sistema operativo no puede encontrar la forma
de [ocalizar en el disco alguna parte de los datos que hayan sido salvados

Los virus que envian coplas de si mismos al drea de memoria RAM, la memoria
principal de trabajo de la computadora, pusden permanecer ocultos, pero listos para
recibir en cualquier momento a fos anfitriones que vengan, tales como un disco
infectado que esta siendo cargado en alguno de los drives

El pehgro potencial de un virus no siempre es en proporcidn directa de su
complexion, tamario o sofisticacidn  Un simple virus que répidamente modifica la FAT,
que formatea un disco duro, 0 que arrastra pocos bytes de datos al directorio principal
puede ser fatal para las achividades de procesamiento de datos  Aun s el peligro
actual es pequeno, las consecuencias pueden ser senas

Virus compafiero

Los programas son gjecutados por el COMMAND COM, en orden jerarquice  Si
se tienen dos archivos can el mismo nombre pero con diferentes extensiones, cuando
se teclea el nombre de un programa en el prompt del sistema operativo, el
COMMAND.COM ejecutara el archivo con extension COM en vez del programa con
extension EXE

Un virus compafero infecta buscando un archivo gjecutable, normaimente con la
extensibn EXE  Entonces el virus crea un archive escondido con el mismo nombre
pero con.la extensién .COM. Este nuevo archivo escondido contiene el virus y una
instruccion para gque se egjecute &l programa con extension EXE despues de que el
virus se ha ejecutado. De manera que un virus compafero simplemente se llama él
misma por medio de! mismo nombre como otro archivo, excepto que éste tiene una
extension .COM  Algo importante para entender (05 virus comparieros es que |os
cambios no son hechos al archivo EXE original.  Esta técnica puede hacer fracasar
los métodos de deteccion de virus gque se basan en encontrar cambios en archivos

gjecutables

4.2.4, Clasificacion por la forma en que virus intenta ocultarse o encubrirse

Virus con tacticas sigriosas o stealth

Para gque un programa pueda ser consideradc un virus, tado lo que necesita
hacer es copiarse por si mismo  Pero para que sea un virus exitoso, necesita ser tan
discreto coma sea pasible

El término que se utihiza para (os virus gue Intentan permanecer discretos es
steaith Debe comprenderse que hay vanos grados de stealth, y vanos tipos de
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mecanismos de programacidn gue son utilizados para lograr los diferentes grados de
stealth

Algunos virus son altamente visibles, por ejemplo, el virus Burger sabrescribe el
principio de los archivos que infectan  En consecuencia, el programa infectado ya no
funciona, y el usuano lo nota iInmediatamente Esto es llamado stealth negativo
Aproximadamente el 10% de fos virus conccidos tienen stealth negativo, y la razdn
debe ser porque hay algunos autores de virus que lo que les interesa as alardear que
escribleron un virus Los virus del sector boot no pueden tener stealth negativo  Si
una vez que ellos han ejecutado su propio cédige, no pasan el control al sector boot
onginal, entonces fa computadora fallaria al cargar, lo cual seria obvio para el usuario
Ademas, por supuesto, el virus no seria capaz de multiplicarse exitosaments

El siguiente nivel de stealth es necesano para que 8l virus se reproduzca del
todo E! programa original debe poder ejecutarse después de la infeccitn Para
lograr esto, el virus debe agregar su codigo al archivo y preservar toda la informacion
necesaria para que ef programa se ejecute propiamente, y para que tambien el virus se
giecute  Aproximadamente el 90% de los virus (o logran  Esto es llamado no stealth
S el virus no hace mas que esto, solo sera moderadamente visible, debido a gue los
archwos tienen marcada una fecha y hora cuando son creados, st un archivo s
modificado, entonces la fecha y la hora mostraran cuando la modificacion tuvo lugar
Sin embargo fa mayaria de la gente no observa las fechas y horas marcadas en 10s
archivos

Si la fecha y la hora onginales no son conservadas durante fa infeccion, su
modificacion podria ser notada por un usuario alerta  Un método para evitar algun
cambio ©8 utihzar la interrupcicn 21h, funcidn 57h  Pocos virus utiizan métodos de
bajo nivel para conservar la fecha y la hora

Si un virus utiliza el DOS para agregarse al archivo, y el disco estd protegido
contra escritura, DOS mostrara el error Abort, Retray, Fail. Esto sera notado --el
usuario puede preguntarse por qué esta siendo escrito, cuando todo lo que el hizo fue
tratar de ejecutar un programa Nuevamente, esto alertaria al usuario Es
reqularments facy evitar este problema

Los virus del sector de arrangue no tilenen que hacer nada de lo expuesto arriba,
debido a que no son visibles como archivos

Un virus gue se enfrenta con los dos problemas de arriba tiene steaith elemental.
En suma, para poder clasificarse en este nivel, el virus no debe hacer nada llamativo
Algunos virus siguen esta primera parte de la regla, pero entonces hacen algo mas que
los hace altamente visibles; por ejemplo, el virus Diamond (V1024) tiene un despliegue
que es activado cada hora cuando el virus esta residente en memorna  Un diamante
multicolores aparece de repente en la pantalla, rompiéndose en fragmentos,
moviendose alrededor de |a pantalia

Es posible ocultar el incremento del archivo en varias formas  La forma mas
obvig para hacer esto, s n¢ tener un ncremento en el tamano del archivo en pnmer
lugar El virus Zero-hunt busca un blogue de ceros contiguos en un archivo, y si o
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encuentra, sobrescribe asa parte del archive con una copla de su codigo Como debe
haber suficientes ceros para contener el coédigo completo del virus, el archivo no crece
del todo El virus coloca una pequefia rutina al principic del programa, la cual causa
un salto y gjecuta su codige  Una vez que esto ha sucedido, el virus regresa el control
al programa original  E! virus Rat utiliza una técnica similar, pero sdlamente trabaja en
archivos EXE, donde busca un blogue de ceros gue muchos complladores colocan al
prnincipio del archive EXE, justo después de la cabecera (header)

Para la mayoria de ta gente, la Unica forma que conocen para inspeccionar el
tamafio de los archivos es con el comando DIR DIR utihza la interrupcidon 21h,
funciones 11h y 12h  Si el virus intercepta la interrupcion 21h, atrapa sus funciones y
entonces puede sustraer la longitud del virus y pasar este valor falsc a alguna llamada
al programa, de manera gue si el comando DIR es gjecutado, el resultado parece
normal  El virus Zero-Eater {También llamado Zero-bug) utiliza este método

Oftra forma de informarse sobre el tamafio de un archive es con la interrupeién
21h, funciones 4eh y 4fh. Estas son las equivalentes a 11h y 12h, alguncs programas
como el SHELL del DOS utiizan estas funciones para averiguar el tamafo de los
archivos  También si un programa antivirus esta checando el tamario de los archivos,
es probable que use estas funciones, debido a que es mas facil en la programacion
que las 11hy 12h  El virus puede atraparlas y fingir estas llamadas también

Una tercera forma de averiguar el tamanfo de los archivos, es con ia interrupcion
21h, funcién 42h, subfuncién 2 Esta busca el final del archivo, v el tamafio de los
archivos es regresado en los registros  Un programa antivirus solapado podria utthizar
esta llamada pars determinar el tamafo del archivo, pere hay virus solapados que
también sustraen esto, como el Tequila

Por supuesto, se pueden ewitar tales trucos cargando Ja computadora con un
conocido disco de DOS libre de virus. Muy poca gente actualmente hace esto antes
de gjecutar su software antivirus Se asume que mucha gente no sigue las
instrucciones en ef manuat, debido a que no o leyeron, porque tomaron ia decision de
que No es necesario leerlo o porque tienen una copia pirata y por 1o tanto no tienen el
manual a su alcance

Un problema con los tres métodos de arriba (desde el punto de vista de los
autores de |os virus), es que el virus debe estar en memona para operar con
discrecion, de manera gue el virus quiza no ha sido gjecutado todavia, o el usuano
volvid a cargar la computadora con un disco limpio de DOS.  La siguiente forma de
evitar el aparente crecimiento en el tamafio del archivo, es aumentar el archivo, por
glemplo, el wirus Number-of-the-Beast tiene 512 bytes de tamaiio, y reemplaza el
primer sector del archivo con una copia de si mismo  Pero como necesita ese sector
oniginal, lo almacena después del final del archivo, en el espacio entre el final del
archivo y el final def cluster La mayoria de fos discos duros tienen 2 Kb clusters, asi
que el 75% de los archivos tendra el espacio disponible necesanc. Un problema con
este método, es que cuando se copra ese archivo a un disco flexible, el tamafio del
cluster debe ser por lo menos de 1 Kb, vy los discos de alta densidad tienen los clusters
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de 512 bytes de tamaftio  Cuando se coma un archivo infectado a disco flexible, el
virus seré coplado, pero no todo el programa oniginal

£l virus V1863 (y V19638, también llamado Necrophiiia) necesita 1963 bytes, de
manera que esta técnica no seria muy exitosa  En vez de esto, el virus agrega un
cluster a la cadena de la FAT, el cual utiliza para almacenar los primeros 1963 bytes
del archivo onginal  La entrada del directorio queda inalterada, de modo que si el
virus no esta en memoria, el tamano del archivo no se mira sospechoso

En el caso de un virus stealth del sector boot, éste tendria que mostrar el sector
boot original siempre que una sohcaitud fuera pedida para leer el sector boot  Ei Bramn
fue el primer virus que hizo esto  Pero el hecho de que con facilidad coloca (¢} Brain
como etiqueta del volumen de! disco, ademas de notificar 3 Kb como sectores daftados
en e! disco, realmente lo descalifica como stealth intermedio

Para que un virus llegue a ser totalmente invisible a ios programas antivirus, es
necesarto i al stealth avanzado. Pero primerc se describiran algunas técnicas de
ocuitamiento variadas

Cilertos programas antivirus trabajan interceptando las interrupciones, y
entonces bloguean ciertas actividades, como son intentar escribir a archivos .COM o
EXE &1 alguno de los programas antivirus estad en memoria, es obviamente una
buena Idea para el virus desactivarse antes de infectar algun otro archivo, sin causar
una alarma para el usuano. Algunos virus, tales como Eight Tunes, detecta este
producto utihzando su propia llamada ¢ estés ahi?

Otra técnica que es vista algunas veces, fue inspirada por el hecho de que
muchos programas rastreadores se verifican antes de ejecutarse, y si hay algun cambio
al archivo, lo reportaran  Esto significaria gue un virus nuevo podria ser detectado en
esta forma, de manera que algunos de los virus se abstienen de infectar tales
programas. Una forma comutn es buscar las letras SC o SCAN en los nombres de
archivos. Si @s encontrado, entonces el virus no infecta ese archivo particular  Otra
cadena que ellos evitan es un archivo con TEST en el nombre.

Los wvirus que disimulan el tamafo de los archivos a menudo dean una
inconsistencia entre el tamafo reportado por el directorio y el numero de elementos de
la cadena FAT Cuando el comando CHKDSK es ejecutado, reportara estas
inconsistencias y CHKDSK es un programa que es a menudo gjecutado cuandc se
sospechan prablemas con el disco. Para evitar este reporte sospechoso por CHKDSK,
por lo menos un virus verifica el nombre del programa que esta siendo ejecutado, y si
es CHKDSK, el tamafio del archivo stealth es desactivado

El ulimo grado es el stealth avanzado  Los virus que utiizan esta técnica
aspiran a occultar su existencia ante el software antivirus  Ei ejemplo més conocido es
el virus Frodo, también conocido como 4098, 4k e |IDF. Frodo es muy mal
interpretado. Hay reportes de que se desinfecta por si mismo cuando lee, o cual es
mas bien una forma curiosa de describir lo gue hace actualmente De hecho, atrapa la
interrupcién 21h, y cuando son realizadas algunas operaciongs a archivos, el virus
cambia bruscamente su accidn  Cuande un programa utiliza DOS para leer, escnbir o
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buscar en el archivo, Frodo encuentra que esa llamada a DOS habria tenido lugar sj
Frodo no hubiera infectado el archuvo, y regresa esa infermacién para que DOS
presente la llamada al programa  El resultado es que con Frodo en la memona, si se
realiza una comparacion byte-por-byte entre un archivo infectado y una copia impia
(en un disco flexible protegido contra escntura), la comparacidn no reportarg
diferencia  Frodo marca los archivos agregandoles cien afos a la fecha marcada y la
existencia de esto es encubierta  Como resultado, es dificil descubrir que Frodo esta
presente, y es dificil librarse de &l

Frodo tiene también una forma ingeniosa de ocultarse en |la memoria La
mayocria de los programas gue quedan residentes en memona y capturan una
interrupctdn, lo hacen cambiando {a enirada en la tabla del vector de interrupcicnes
Como resultado, algunas personas han creido que ésta es la unica forma de hacerlo
Pero Frodo no utiliza este método para evitar gue los programas queé verfican cambios
en la tabla del vector de interrupciones Jo detecten En vez de esto, Frodo parcha los
primeros cinco bytes del manejador de interrupciones, con un salto ai ¢cédigo de Frodo
Después de que el cddigo de Frodo es ejecutado, vuelve a parchar dejando el nucleo
original del DOS como estaba antes, y lo saita

El virus Number-of-the-Best (llamado asi porque tiene '666€' en el codigo) tiene
una longitud de 512 bytes (actualmente hay como una docena de versiones) También
es un virus stealth avanzado, pero realiza este artificio por medio ds la manipulacién de
las tablas de archivos de sistema dentrc del DOS  Los 512 bytes del virus son
codificados de forma compacta St hay algun intento de leer los primeros 512 bytes de
un archivo infectado mientras el virus estd en memona, el virus trae los 512 bytes
onginales que ha colocade después del final de archivo, y los presenta en su lugar
En contraste, el COMP de!l DOS que compara programas, vy fos checksummers
criptograficos, son enganados pensando que el archivo es invanable a partir del
onginal

También tiene una forma ingeniosa de esconderse en memoria Necesita
precisamente 512 bytes de almacenamiento, los obtiene tomando los primeros buffers
del DOS y convenciendo a DOS de que &l segundo buffer es actualmente el pnmero
Mas aun, la mayoria de los mapeadores de memona nc reconoceran este onficio de
512 bytes en memonia, creen gue es parte del DOS

Entre los virus del sector del boot, los virus Joshi y EDV utilizan técnicas de
stealth avanzado 8 alguno de estos virus esta en memoria, y se intenta leer el sector
gue contiene el cddigo del virus, el virus redirecciona [a lectura a donde se encuentra
el sector que reemplazd, de manera que el software antivirus no nota nada fuera de
lugar

EDV tiene algunos artificios adicionales St se busca e! lugar donde coloco el
sector que reemplazd, en et cilindro 39, cabeza 1 y sector 8, el virus regresa un sectar
no legible marcado como error, de manara que no se ve €l sector boot en un lugar
inusual Cuando ef virus queda residente en memoria, primero trata de utihzar la
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memoria arnba de los 640 Kb, s es que hay RAM superior, de manera gue los
mapeadores nc lo vean

El virus Joshi sobrevive al <Ctri-Alt-Del> Mucha gente piensa que el <Ctrl-Alt-
De!l> recarga la computadora, actualmente es solo otra secuencia de teclas gue puede
ser remplazada por medio de la interrupcidon 9 Este artficio de Joshi le ha permitido
sobrevivir a operaciones de impieza de discos debido a las personas que piensan que
todo lo que se tiene que hacer es recargar y formatear los discos durcs a bajo nivel
Esto, aparte de ser una medida excesiva, s INNecesaric, a Mencs gue se realicen las
cosas correctas en el modo correcto

Virus poimorficos
Un virus poiimorfico es aquel en que dos mfecciones del virus no parecen ser el

mismo  El codigo del virus actual cambia con cada infeccidn

Un virus polimérfico cansiste en dos partes el cuerpo encriptado y la variable
desencriptadora / cabecera (header)

En cada momento de la infeccion el cuerpo principal del cédigo es encriptado
diferentemente, con trillones de encriptaciones diferentes posibles en algunos virus
Antes de gque este codigo pueda ser gecutado, debe ser desencriptado por la
cabecera desencriptadera, la cual es una parte del virus que no se encripta por si
misma En vez de ser encriptada, es variada de momentc a momentoc usando
diferentes instrucciones que ejecuten la misma funcidn, consumiende cddigo que
ocupa espacio sin afectar las funciones, el uso alternative de los registros de!
procesador y trucos similares.

El grado de vanabilidad de encriptaciéon y desencriptacion de ta cabecera varia
mucho con el virus. Algunos virus completamente polimédrficos permiten billones de
permutaciones diferentes, sin compartir constantes de cadenas buscadas  Otros virus
semipolimoérficos pueden contener varias cadenas cortas comunes

En la pnmera semana de 1994 aparecié en México un nuevo virus que fue
bautizado como Natas, perc se sospecha que estd emparentado con el virus Satan
descubierto en agosto de 1993 Se trata de un virus polimérfico, es decir, que tiene
mattiples formas de infectar

Los sintomas que se han observado con mayor frecuencia son que deshabilita
los manejadores de disco haciendo imposible la lectura o escritura de archivos desde
ellos e infecta |a operacion del archivo EMM386 EXE de Windows ™

Para saber s la computadora esta infectada por Natas hay que verdicar el
tamafic del archvo COMMAND COM 81 éste ha aumentado en 4,744 bytes,
seguramente se ha infectado por este virus

Otro sintoma es que aumenta cien afos a la fecha de creacion de los archivos
Por esta razén es que Natas forma parte ds los virus de fos cien afios

El virus Natas infecta |a tabla de particiones, los archivos del sistema vy los
archivos gjecutables en general, es un virus muy activo de tipo stealth
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Un antivirus que lo puede detectar y erradicar, tantc de discos duros como de
flexibles es el Sistema Integral Antivicus de McAfee Consta de un programa llamado
SCAN2, e} cual, combinado con clertos parametros, permite detectar y eliminar el virus
Natas tanto de la tabla de particiones, sector de arranque y archivos gjecutables, sin

dafarlos
Para poder erradicar el virus Natas del disco duro, se debe utilizar el comando

A>SCAN2 C /ALL /SUB /CLEAN

Cuando el disco duro estad comprimido {con STACKER o DBLSPACE), se debe
utihizar el comando

A>SCAN2 C /ALL /SUB /ADL /CLEAN

Sin embargo, como todo software antivirus, no detecta todas las mutaciones de
Natas Hay que estar actualizando constantemente el software para que éste sea lo
mas efectivo posible

Virus slow (lentos ¢ torpes)

Este tipo de virus es disefiado con el objeto de hacer fracasar los metodos
ckecksum {suma de verificacion) de deteccién de virus. El virus puede sélamente
infectar archivos aj tiempo en que la modificacion es improbable de ser notificada, tal
como cuando un archivo esta siendo copiado. O puede solamente infectar programas
que se distinguen porque se modifican por si mismos, tales como SETVER EXE
Simplemente limitando la infeccidn a discos flexibles normalmente derrotara los
métodos checksum porque este tipo de precaucion antivirus es generalmente
empleado en disco duros

El virus Brain fue escrito antes de que los discos duros fueran comunes y
solamente fue disefado para infectar discos flexibles Es un infector lento debido a
que actualmente hay muy pocas computadoras con s6lo drives para discos flexibles
Los wvirus lentos modernos pueden ser escritos deliberadamente para hmitar la
infeccion a discos flexibles, aun cuandc pueden ser virus nfectores de archivos
ejecutables o virus del sactor boot  E! virus Starship es un buen gjemplo

Infeciar sbélamente cuando un programa estad siendo copiado significa que la
modificacion no serd notada por un checksummer debido a que et archivo no sera
incluido en ias bases de datos de archivos a ser verificados o porque no se Incluyen en
la base de datos de archivos para !os cuales los checksummers han sido disenados
Esto sucede comunmente cuando software nuevo es Instalado en el disco duro
Cuando ios nuevos programas son subsecuentemente agregados a la base de datos
del checksummer, ya estan infectados con el virus, y no cambian otra vez. La
modificacién (infeccién) sucedié cuando el checksummer no estuvo rastreando.
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Los checksummers son a menudo instalados para ignorar modificaciones a
archivos gjecutables, dejandolos completamente desprotegidos La razon de que
astas modificaciones de programas sean excluidas de la lista de archivos es porque
constantemente se dan falsas alarmas, aun si el programa no es excluido y la alarma
@s causada por un virus, es probable gue sea ignorado

[02)



CAPITULO 5. MEDIDAS DE PROTECCION

Dado el objstivo principal de este trabaje, que es desarrollar la cultura
computacional en los alumnos de la UPAEP para no utlizar copias ilegales de
programas y disminuir la incidencia de contagio de virus, se presentan en este capitulo
los conceptos basicos y fundamentales de las medidas que se deben tomar para
prevenir, detectar y erradicar los wirus computacionales

Existen dos tipos de medidas de proteccion: las medidas preventivas
propiamente dichas, las cuales se deben seguir desde el momento de adquinr una
computadora ¢ cuando existe fa plena seguridad de no estar infectado, y las medidas
de contingencia, las cuales se dehen tomar en el mismo momento en que se detecta un
VIrus, para evitar su mayor propagacion

El grupo de medidas de prevencion no se debe seguir cuando se tenga duda o
conocimiento de la existencia de un virus en la memoria de Ila computadora o en alguno
de los discos, esto no haria sino propagar mas su infeccién. En tal caso se debe pasar
directamente al segundo grupo de medidas, las de contingencia, y seguirias en el
miIsmo ordan en que aparecen

Dentro del primer grupo de medidas se realiza otra subdivision  las medidas
que evitan que ¢l sistema se contagie y las que averiguan si esta contagiado o ne. En
caso afirmativo se pasa al grupo de medidas de contingencia

5.1. Medidas de prevencion

1 No utihzar copras prratas

El medic mas susceptible de contagio lo constituyen las copias Hlegales de
software que circulan entre (os usuarios de las computadoras personales para
conseguir todo tipa de programas Este detalle no se le escapa a los programadores
de virus, aprovechando la masiva circulacion de discos para ccolocar sus programas
contaminanies.

2. Se debe evitar que el software de la empresa salga y regrese a ésfa para evitar una
posible contaminacion, que provogque el contagio de todo ef sistema.
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3 Ublzar un sistema operativo fiable

Se debe tener la segundad de que se esta utiizando un sistema operativo que
se encuentra en buenas condiciones (no contagiado) Las cansecuencias de un fallo
por esta causa pueden ser graves, porque cualquier programa gue se utllice a
continuacion, quedara contagiado

Para las computadoras personales se debera tener un disco flexible con un
sistema operativo que sea copta del original, el cual sera propiedad del usuario y no fo
debera utiizar ninguna otra persona Este disco deberd llevar siempre la etiqueta
protectora o la pestafia contra escritura en su posicidn de solo lectura

4 Apagar y volver a arrancar una computadora

Siempre que se utiice una computadora aena o del dominio publico, debe
cargarla con el disco de sistema operative de su propiedad

Cuando se ejecuta un programa contaminado con virus, este se instala en la
memoria interna (RAM), desde la cual dinge todas sus operaciones devastadoras
Esta memoria sdlo permanece activa mientras la computadora esta encendida Por
tanto, una sencilla forma de evitar que un wvirus siga actuando es apagar
completamente la maguina durante unos 10 6 15 segundos y luego arrancaria con su
sistema operative No es suficiente remicializar la computadora con Ctrl-Alt-Del,
debido a que hay virus que interceptan la entrada del teclado, come el Alameda y el Fu
Manchu

5 No utihzar ef disco duro como unico lugar de almacenarmento

Detido a la gran cantidad de informacion que se puede almacenar en un disco
duro, y a sy acceso tan frecuente, es que tiene mayor tendencia al contagio, por lo
tanto, se recomienda almacenar también en otres medios, coma discos flexibles, discos
compactos, etc , asi como reaiizarles respaldos

6 Comprobar la segundad de los discos flexibies
No debe copiarse directamente un disco flexible al disco duro  Deben antes

pasar unas pruebas de segundad (medidas de deteccion) dependiendo de su
procedencia, original o dudosa

7 Proteger los discos contra escntura

Cuando no se espera realizar operaciones de escritura, es aconsejable
protegerlos La informacion que se almacena en un disco se puede dividir en tres
clases los programas escritos en codigo fuente, los programas en cbdigo maquina o
glecutable y los datos o archivos de trabgjo Se deben diferenciar los discos gue
contengan los programas ejecutables y no necesiten de operaciones de escritura, de
los discos que contengan los archivos de datos, gue no pueden infectarse directamente
y cuya lecturafescnitura es casi constante Los primeros deberan llevar siempre una
etiqueta que evite su escritura, o su pestafia de proteccion de escritura activada Los
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otros se caracterizan por la actualizacion continua de sus datos y no deben llevar
proteccion

8 Asignar unicamente el atnbutfo de sélo lectura a los archivos ejecutables

De la misma forma que el usuano puede cambiar el atributo del programa, el
virus puede también vanario y una vez cambiado introducirse en &€l Aungue |a medida
no sirva para todos los virus, si puede desenmascarar alguno de ellos  Es conveniente
levar un registro de los archivos con atributo de sélo lectura debido a que algunas
vacunas no cambian el atributo al desinfectar el archivo, y aungque indica que ya
elimind al virus, reaimente no 1o hizo

9 Se debe tener mucha precaucion s1 se uliizan computadoras rentadas, servicios de
computo o envia la computadora a reparar en lugares en los cuales no se tiere
cuidado con el problema de virus, y por lo tanto, se encuentran vulnerables a su
atague

10 Tome sus precauciones al adquinr software nuevo

No se preocupe si Preocupese si
* Al obtenerlo debe pagar por él * Es parcial o totalmente gratis
* Proviene de una fuente confiable * Es obtenidc de un conjunto de bo--
letines
* El proveedor tiene un buen prestigio vy * Liega sorpresivamente por medio
un buen soporte de mantenimiento del correo o una fuente no solicita-
da

* Es adquindo a traves de un amigo,
vecino o comparfero de trabajo

Pregunte al proveedor sobre la garantia de que el codige esté hibre de virus
En general, siempre adquiera software original de fuentes responsables

11 St es indispensable infercambiar discos 0 ejecutar programas de computadoras
diferentes a la propia, 0 si se cuenta con varias computadoras, es muy conveniente
fomar una de ellas come maquina de pruebas, en donde se verifiquen todos los
programas nueves poniéndolos en cuarentena (aislarlos), y s6lo cuando esté seguro de
que estan "sanos" podré instalarios en el disco duro

S1 cuenta con una sola maquina, realice la misma operacidn, apagando la
computadora cada vez que revise un disco

La computadora que utilice para revisar los discos, no debe tener informacion
importante e imprescindible  Debera usar sélo discos gque esten también en
cuarentena y no discos que sean compartidos con alguna otra maguina

El aislamiento de una computadora de su ambiente s un poderoso método de
proteccion contra virus  Desafortunadamente tal aistamiento es irreal en muchos
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ambientes computacionales, pero deberia llevarse a cabo cuando adquiere un software
nuevo

12 Si se tienen que uthzar los discas propios en ofro sistema, reviselos antes de
volverlos a infroducir a su sistema, esto garantizara que se encuentren libres de virus
sGlo en cierta medida, debido a que las vacunas no van a detectar 10s NUEVCS VIS (O
SUS nuevas versiones)

13 No permitir que gente extrafia utilice su sistema sin que usted esté presente para
supervisar fas operaciongs que se realizan, debido a que un virus puede llegar por
error, aun de las persenas con mejores Intenciones

14 No adguiera programas de servicios publicos (BBS) o de redes que no se
encuentran bien administradas y por lo tantc no esten tomando precaucrones contra los
VIruS

SI es necesaro, pregunte al operador del sistema cudles son las medidas
antivirus que aplican

La mayoria de ellos lo hacen, debido a que la competencia entre los diversos
servicios hace que quen distnibuya copias infectadas entre los usuanos pierda su
prestiglo, sin embargo, no esta por demas que tome sus precauciones

Si tiene que utihizar software de dominio publico, siga los siguientes pasos’

1 Respalde la informacion contenida en el sistema y venfique que se pueda
recuperar esa informacion.

2 S el software esta siendo masivamente distribuido, espere por lo menos dos
semanas antes de nstalarlo en su sistema y chserve si en los medios de comunicacion.
se dieron malos comentarios en torno a dicho software

3 Sidebe instalar en el disco duro de su sistema este tipo de software, realice
antes un respaldo completo, haga una verificacion del tamafio de todos los archivos
almacenados, después instale y ejecute el nuevo programa y realce la comparacion
entre Jos archivos, para verificar si ha habido un cambio

15 Actualice constantemente su software antivirus

El software antivirus puede ser razonablemente sfectivo por un tiempo, pero si
no se actualiza, llega a ser ineficaz en la prevencidn de infecciones de un gran numero
de nuevos virus extrafios que aparecen constantemente

16 Siga una politica eficiente de respaldos
La realizacion periddica de copias de respaldo es una medida bastante efectiva,

al menos para |la segundad de datos La copia de segundad debe ser una rutina
obligatoria, incluso fuera def entorno de los virus (los desastres no son solamente
ocasionados por virus, pueden ser desde fallas de operacidn hasta siniestros, tales
como robo, incendio o SISMC)
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Procure respaldar por separado los pregramas y los datos

Mantenga un calendaric y una rotacién de discos de respaldo, de tal manera
que, si algan respaido esta infectado o destruido, sea capaz de recuperarse con algan
otro disco de respaldo en buenas condiciones La frecuencia de estos respaldos debe
ser cuidadosamente planeada de acuerdoe a las necesidades de la organizacidn. En
una compafiia grande los respaldos deben realizarse por lo menos una vez al dia Por
otro lado, puede ser que nunca se necesite hacer respaldos a2 una computadora que
solamente se utiliza para jugar

Es importanie poner a prueba el método con el que se van a realizar los
raspaldos, esto con el fin de asegurar que los datos respaldados puedan ser
restaurados fiablemente.

Bajo la amenaza de los virus, 1as copias de seguridad van a desempeniar dos
importantes funciones. una labor restauradora de los datos en caso de dafos, y una
labor de proteccidn, porque permite ia comprobacion entre dos copias del mismo
archivo, de parametros tales como tamano, atributo, fecha y hora de compilacion o de
Gitima modificacion, etc

Tampoco esta medida es completamente efectiva Una de las versiones del
virus Viernes 13, concretamente |a llamada Century-B, tiene la caracteristica de
esperar a que se realice un respaldo y, tomando de él |la direccion del comando, llena
los discos de informacidon con basura en lugar de grabar los programas que se
encuentran en el disco.

17 Convertir las medidas preventivas en politica interna de la empresa

Para funcicnar eficientemente, las normas de prevencidn deben establecerse
como politica en cualquier empresa (en este caso, en la UPAEP, sus centros de
computo y alumnes). Si todos utilizan software original y evitan la entrada/salida de
discos de la empresa al domicilio particular, supone una disminucion del riesgo de
contagio. Se debe educar y cancientizar a todo el personal sobre el problema de los
virus, esta es la clave mas importante para una exitosa proteccion de virus

18 Restringir el acceso directo a Ja informacion reservada

Otro foco peligroso en el entorno empresaral es el personal descontento, dado
de baja o despedido Antes de saiir de la empresa ha podido introducir aigun virus. Es
conveniente controlar especialmente a estas personas en |0 que se refiere a su acceso
a informacion de valor para la empresa Es fundamental restringir lo mas posible el
acceso directo a |a informacion reservada, elija convenientemente una clave de acceso
(password) a su sistema.

Controlar el acceso a las computadoras es utilizado algunas veces como
defensa contra los virus. Sin embargo, sdlamente debe ser utiiizado como parte de la
estrategia, si su parte complementaria son los programas antivirus El control de
acceso esta disefiado realmente para proteger contra accesos no autorizados a
computadoras, y mas particularmente, a los datos y programas que contienen
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Las medidas que se pueden utilizar para prevenir el acceso a los datos deben
ser probadas para ver qué incanvenientes pudieran surgir

la forma mas eficaz de prevenrr el acceso a los datos por personas no
autonzadas es encriptarlos, cualquier otra medida sélamente retrasara el accesc por
un tiempo  Sin embargo, aun se pueden encontrar productos con un baja nivel de
proteccion

El nivel mas simple La forma méas simple de control de accesc consiste en un
programa ejecutado desde el archive AUTOEXEC.BAT, el cual pide un password y no
le permitira utilizar {a computadora hasta que se dé el correcta. Tales programas
pueden hacerse fallar presianando alguna tecia durante el proceso de arrangue (boot),
o cargando la computadora desde un disco flexible. Sin embargo un gran numero de
personas protegen sus sistemas de esta forma.

Algunos fabricantes colocan un password dentro de ias computadoras. La
mayoria de tales sistemas almacenan el password en el CMOS, pero basta con quitar
la bateria para que ya no lo pida. Pocos fabricantes estan utilizando actualmente el
chip EEPROM (Electronically Erasable Programmable Read Only Memory: memoria de
s6lo fectura programable y borrable electrénicaments) para almacenar parte del BIOS
El cddigo para comenzar la secuencia de carga (boot) en una computadora es
almacenado en un EPROM, que sétamente puede ser borrado por un rayo ultravioleta y
reprogramarlo utilizando una herramienta especial. Un EEPROM puede ser borrado y
reprogramado por la computadera que lo porta Como el EPROM, una vez
programado, un EEPROM conservara su contenido hasta que sea reprogramado

Proteccion del boot Con este tipo de proteccidn el disco durg parece no estar
ahi si se carga la computadora desde el disco flexible 3i se teclea C. <Return>
MS-DOS™ desplegara el mensaje Drnive not ready or invalild drive specification (drive
no listo o especificacion de drive no valida)

SI se carga desde el disco duro, se debe pasar a través de un sistema de control
de password y, si nc se conoce el password, no se puede accesar el disco Este tipo
de control de acceso no permite utilizar Ctrl-Break o Cirl-C para quebrantario

Sin embargo, no se debe olvidar gue estos sistemas tienen alguna debilidad y
probablemente pueden ser evitados 0 pasados por altc en pocos minutos,

Encriptacion. El siguiente nivel es la encriptacion de los datos  Si los datos en
el disco son encriptados, aun cuando haya algun acceso a la computadora, los datos
permaneceran encriptados Provisto de un algoritmo de encriptacion (como RSA vy
DES) suficientemente poderoso (y con el password mantenido en secreto), el tiempo
tomado para desencriptar los datos significara que no vale la pena el esfuerzo.

¢ Cual es el algoritmo suficientemente poderoso? No es aconsejable depender
de un algortmo que no ha sido analizado extensamente RSA es considerablemente
mas lento que DES, pero tiene sus ventajas, tales como la capacidad de llaves publicas
y privadas de encriptacian / desencriptacion Mas aun, hay cddigos propietarios, cuyos
vendedores aseguran a los usuarios que son muy poderosos, y los cuales son
mantenidos en secreto para asegurar su continug eficacia  Desafortunadamente, mas
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tarde la estrategia es condenada al fallo, debido a que alguien que quiere conocer el
algoritmo, simplemente tiene que desensamblar el codigo que lo implementa

Algunos sistemas encriptan los archivos, otros sélamente encriptan la FAT y/o
los directorios, mientras que algunos ofrecen ambas opciones La ventaja de que no
se encripten los archivos es que el proceso de encriptacion / desencriptacion llega a
ser mucho mas rapido, pero al costo de una considerable pérdida en la seguridad Los
datos desencriptados son accesibles utilizando un editor de sector de disco

El problema mas grande con la encriptacton es que un algontmo poderoso ¢como
DES retrasara el tiempo de acceso a los datos a un nivel a veces inaceptable

19 Adoptar medidas preventivas en las empresas fabrcantes de software
Existen unas pequefias medidas preventivas que puseden aphcar los fabricantes

de software

« Se deben mantener en secreto los trabajos preventivos que se estan llevando a
cabo, para eliminar la posibilidad de que alguien cree un virus que vaya dirigido
precisamente contra esos trabajos.

o Resultaria de utihdad comercializar los discos sin espacio libre, para impedir asi que
se afadiese un codigo posterior y, por tanto, negar la entrada a un virus
Deben depurar al maximo el contenido de los discos antes de comercializarios
Resulta préactico que el propio programa comprobara su estado antes de ejecutarse,
por ejemplo, que con unos parametros determinados introducidos en un algontmao se
obtuviese un valor comparable en cada eecucién y que en caso de cambio, se
avisara al usuaric.

5.2. Métodos de deteccion

1. Lleve un registro de la longitud de los programas

A medida que ejecuta los programas verifique {as longitudes regularments, con
el fin de detectar cualquier actividad que podria indicar que existe un virus

Antes de ejecutar un programa se debe hacer una consulta de su tamafno y
fecha de compilacién para compararlo con las copias que se tengan almacenadas en
los respaldos y originales, asi como de sus atributos una vez terminada la ejecucion

Mantenga un manual con el tamario original de los archivos y verifiquelos contra
los tamafios de los archivos actuales para ver st no ha habido un crecimiento no
ptaneado

2. Inspeccionar penddicamente los discos

Realice inspecciones periddicas de los discos para comprobar si poseen
sectores defectuosos, y el espacic libre que existe en el disco.
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3 Revise los discos que ha respaldado
Lo peor gue puede hacer es respaldar sus virus y restaurarlos junto con su

informacién

4 Inspeccion de sinfomas
Existen clertos sintomas de infeccion; estos factores pueden ser
» Mayor lentitud en el proceso
+ Mayor tiempo de respuesta
¢ Pérdida de espacio en la memoria
» Falta de espacio en memoria para la ejecuctdn de programas gue antes si se
podian ejecutar
Anomalias en la pantalla
Resultados inesperados en la ejecucidn de programas
s Alguna operacion inesperada de entrada/salida en los discos (flexibles o
duros). La unidad de disco flexible puede estar funcionando sin que el
usuario haya solicitado dicho comando

5. Instalacién de soffware de segundad

Los detectores y protectores ayudaran a delatar el virus en su periodo de
incubacion, antes de causar el dafio para el que fue creado Los programas antivirus,
vacunas y antidotos, por otro lado, permiten actuar sobre el propio virus y sobre los
darios que ha cometido, en el caso de ser los apropiados para combatir ese virlis

En todos los discos de arranque se debe introducir un detector de virus que sea
llamado en el CONFIG.SYS, debido a que sus comandos son ejecutados, cuando la
computadora se arranca, antes de que el COMMAND.COM sea cargado y antes de que
los comandos del AUTOEXEC BAT sean sjecutados. Un ejemplo de esto es el
programa Virus Intercept de Norton Antivirus™. Virus Intercept es una porcién de
Norton Antivirus™ que reside en memoria, observando los archivos leidos desde disco

y anticipandose a un atague de virus.

$.3. Planes de contingencia

E! ptan de contingencia incluye las medidas que se deben seguir en el caso de
detectar la presencia de un virus

Estas medidas desbancan a las de prevencion desde el momento en que se
haya encontrado un virus en periodo de latencia © reproduccion

En cualguier caso, los pasos a seguir son los mismas, siempre y cuando no se
disponga de un programa antivirus que aharre alguno de elics, como los referentes a
limpteza del disco, cuyo trabajo s mas laborioso Son universales, es decir, se deben
seguir independientemente del virus que haya infectado el sistema y en el mismo orden

en gue aparecen
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1 Conservar la caima
No se gana nada desesperandose, es mejor estar o mas tranquilo posible para

poder llevar a cabo los pasos necesartos en ia erradicaciéon del virus

2 Apagar totalmente la computadora

Se debe apagar la computadora con el interruptor  No es suficiente con
reiniciarla mediante la combinacion de teclas <Ctrl-Ait-Supr>  Existen virus gue
bloguean el teclado plenamente y puede llegarse a dar el caso de que el programa
contaminante simule una desconexidn permaneciendo en la memornia

3 Encender la computadora con ofra copia de seguridad

Diez o quince segundos después, se encenderd de nuevo la computadora
utthzando un sistema operativo onginal ¢ una copia realizada con un sistema sano  Se
debe tomar la especial precaucién de no volver a utilizar 1a copia habitual del sistema
de arrangue por si esta contagiada

4 Hacer copias de seguridad de los archivos de datos y archivos no ejecutables

Habra que reahzar copias de seguridad, unicamente de los archivos de datos y
de todos aquellos programas que no sean ejecutables, detbido a que |os ejecutables
son los que ocultan (08 virus entre sus nstrucciones

5 De preferencia, dar nuevo formato af disco infectado

Se debe formatear al disco infectado, salvo en el caso en que no se tengan
copias de los programas originales que (o integran y se intente anular el virus sobre el
mismo programa o disco  La excepoidn de no formatear se debera levar a cabo si se
trata de algun tipo de virus conocido y se sabe como actda, dénde se esconde, como
desactivarlo, o si se va a adquirir un programa antivirus que lo desactive

Si se va a reformatear un disco, bajo MS-DOS™ 5 0 o supertor, se recomienda
utilizar ia opctdn /U junto con el comando FORMAT  Esto le indicara al DOS que haga
un formateo incondicional, y que no guarde el sector de arrangque onginal del disco
Esto se debe hacer para evitar una reaparicidn del virus al desformatear el disco,
ademas de que algunos virus se esconden en los sectores que elles mismos marcan
como dafados. Esta sugerencia también es aphcable para cualquier formateador que
formatee bgjo el esquema "safe format”,

6 Comprobar los discos onginales con programas detectores

S1 no se posee un programa detector, se debe buscar en el programa onginal la
misma sefial que llevé a confirmar la existencia de contagio En caso afirmativo, se
debera volver al primero de los pasos, siendo iImprescindible comprar los programas de
nuevo,
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7 Volver a copiar la informacidn no infectada

Se debe volver a copiar toda aquella informacién que se sustrajo en un principio
por encontrarse al margen de la infeccion  Esto incluye los archivos de datos de los
que se hizo una copia de seguridad.

8 Volver a comprobar los discos con programas detectores
Una vez restaurado el disco con la estructura que tenia antenormente, se debe
pasar de nuevo por un detector buscando posibles restos de virus

8. Probar todos los discos utiizados con anterioridad a la infeccién
Este paso resulta conveniente, es muy pasible que se detecte tarde la infeccidn

y se haya propagado a mas discos

10 Avisar a otfros usuanos del peligro de infeccién

Comunicar la posibilidad de infeccion a todas las personas con las gue se haya
tenido intercambio de informacion, y st se esta conectado a alguna red, comunicar del
peligro de contagio a su administrador

5.4. Antivirus

Actualmente existen alrededor de tres mil virus No todos son comunes, pero es
importante protegerse de ellos, debido a la perturbacion potencial y a los gastos que un
brote de virus puede causar.

A medida que cierto numero y vanedades de virus desafian |la proteccién que se
le da al software, se buscan nuevas soluciones para solventario

El método tradicional para atacar a los virus con scanners hasandose en
software que busque lazos de union con los cddigos de virus, fue aceptado cuando
NUEVOS VIrus empezaron a surgir a intervalos de algunos meses

Ahora, con la aparicion de nuevos wvirus dia con dia, se cuestiona el
acercamientc tradicicnal del software reactivo, detectando y erradicando
principalmente a los virus que se conocen y buscando nuevos horizontes  soluciones
de antivirus basadas en el hardware

5.4.1. Software antivirus

Al software pdra detectar y efliminar virus se le conoce como software antivirus
Existen infinidad de ellos en et mercado; pueden dividirse en dos categorias’ Virus no-

especificos y Virus-especificos.
El software para virus no-especificos, incluye:
s Checksummers
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El software para virus-especificos, incluye
* Inoculadores

» Scanners (rastreadores)

o Software para eliminar virus

Checksummers No son para virus-especificos y no necesitan enterarse de
nuevos virus, de manera que tampoco necesitan actualizarse como un scanner.

La mayoria de los checksummers utiliza una lista de los archivos a ser
protegidos, los cuales normalmente comprenden todos |os archivos ejecutables en la
computadora  Un buen checksummer utiliza entonces técnicas avanzadas para
calcular una tnica suma de verificacién (checksum) per cada archivo en la lista.

Algun cambio al archivo, Incluso si se cambia un solo byte, resultara en un
cambio a la suma de verificacibn De manera que, la siguiente vez que el
checksummer sea ejecutado, reportard un cambio al archivo el cual tuvo al menos un
byte alterado. Esto puede o no ser causado por una infeccién de virus.

Para ser efectivo, ef checksummer debe ser encriptado En otras palabras, debe
utiizar un algoritmo que produzca un multiplicador criptografiado para calcular 1a suma
de verificacion. Para ser realmente efectivo, debe utilizar una clave variable como
parte de la rutina. S la llave es suministrada por el usuario, las probabilidades de que
un programador de virus adivine la clave son remotas y el checksummer debe ser muy
seguro,

Si esta bien escrito, sera faci instalario y en promedwo tomara aproximadamente
un minuto para ejecutarlo Normaimente el checksummer se ejecuta desde el archivo
AUTOEXEC BAT, el cual es gjecutade cada vez que ta computadora se arranca

Las desventajas de los checksummers son el numerc de falsas alarmas que
pueden ser generadas. Algunos programas tienen archivos .EXE que se madifican por
sf mismos Por ejemplo, M§-DOS™ tiene un programa llamado SETVER.EXE que se
madifica por si mismo, y el checksummer da una falsa alarma. Otra desventaja es que
solamente avisa después de que el cambio al archivo ha sido realizado, en otras
palabras, después de que el virus esta en la computadora.

Existe ya en el mercado un checksummer TSR (que permanece residente en
memoria) Este mira cada archivo que es abierto por el sistema operativo, calcula la
suma de verificacion, la compara con la que tiene como referencia y, si las dos sumas
son iguales, DOS (y la llamada al programa) permite accesar el archivo. Si son
diferentes, el TSR emite una alarma Un checksummer TSR no es aun para virus-
especifico, pero tiene la ventaja de que si un archive llega a ser infectado, entonces se
sabré tan pronto como se trate de ejecutar el archivo infectado, ademas de minimizar
las probabilidades de que otros archivos lleguen a infectarse o de que el virus haga
algun dafio
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Inoculadores La mayoria de los virus no tentan infectar archivos mas de una
vez, no es ese su fin  .,Como saben, entonces, que ciertc archivo ya ha sido
infectado? La respuesta es gue incluyen un "codigo de identificacion” en el archivo
infectado,

Los inoculadores trabajan agregando el cédigo de identificacién al archivo, to
cual podria parecer una muy buena 1dea en teoria, pero no en la praclica.

Jerusalén es un virus muy comun que puede infectar tanto a archivos .COM
como a .EXE. Fl método que utiliza para verificar s1 ya ha infectado un archivo .COM
funciona efectivamente, pero el codigo de identificacion que utiliza para archivos EXE
tiene un bug (falla) y estard reinfectando archivos ejecutables, mientras haya espacio
disponible en la memona Na es raro que Jerusalén sea encontrado cuando se trata de
ejecutar un archivo infectado, debido a que despliega el mensaje: Program too large
to fit into memory  (programa demasiade grande para caber en la memoria).

El problema con los inoculadores es que cada virus requiere de un cédige de
identificacién especifico, a menudo en una localizacion exacta en el archivo Esto
significa que, por ejemplo, si dos virus miran los ditimos cinco bytes del archivo, y cada
uno es buscado para una cosa diferente, entonces no se puede inocular contra ambos
virus  Algunos virus colocan la hora estampada de los archivos a sesenta segundos,
otros a sesenta y dos segundos. Nuevamente, seria imposible hacer ambas a la vez
Un gran nimero de virus buscan bytes particulares al comenzo deil archivo y, si estos
bytes fueron sobrescritos en el programa a ser inoculado, el programa no podria
trabajar propiamente después

Scanners Un scanner es para virus-especificos, lo cuail significa que las
caracteristicas de virus conocidos son programadas en él Si un nuevo virus aparece,
el scanner no seré capaz de detectarlo hasta que esas nuevas caracteristicas sean
agregadas a su base de datos de informacidén de virus, Para permanecer efectivo,
necesita ser actualizado regularmente

Cuando un virus es detectado, desplegara un mensaje de advertencia en la
pantalla, La mayoria de los scanners pueden escribir un reporte a un archivo en disco
En el caso de multiples infecciones, puede proveer una lista de archivos infectados que
necesita para ser limplados

Un scanner "sabe" acerca de los wvirus debido a que la habilidad para
identificarlos esta incluida en su codigo  Este reconocimiento se lleva a cabo buscando
una cadena de caracteres que es unica para cada virus.

Parte de la destreza de un buen programador de productos antivirus esta en su
habildad de analizar al virus por si mismo y escoger su propla cadena de
identificacion  Los mejores programadores llevarén esto a un paso mas [ejos vy
encriptan su archivo de cadenas de tal manera que sea dificil mngemarselas para
desencriptarlas. Esto significa que un autor de virus encontrara mayor dificultad para
establecer |la cadena de identificacién que un producto antivirus esta utiizando para
encontrar a su virus

(74}



Capltulo 5. Medidas de proteccién

Los virus polimdrficos cambian su codigo con cada infeccion. Por ejemplo, si
hay cien archivos en un disco duro infectados con ef virus V2P6, entonices habria cien
diferentes encriptaciones y no habria una cadena constante que el scanner pudiera
buscar. Esto requiere técnicas mas sofisticadas de blsqueda que puedan decir 81 el
virus esta presente sin tener que buscar una cadena

Para ayudar a prevenir falsas alarmas, la base de datcs de las cadenas
identificadoras de los virus debe estar encriptada de alguna manera. Si esto no es
realizadc, como sucede con algunos productos, entonces el usuario, si esta utilizando
dos productos antivirus, obtendra muchas falsas alarmas. Esto sucede porque algunos
productos no fiberan la memoria cuando han terminado ia busqueda y el remanente de
la cadena utilizada en esa hiisqueda permanece en memoria, donde son enconiradas
por el otro producto y lo identifica como virus.

Hay dos tipos de scanners. command line (linea de comandos) y TSR
(residentes en memena). Como su nombre lo indica, el scanner command line es
ejecutado desde el prompt del DOS

Un scanner TSR es generalmente cargado cada vez que |la computadora se
arranca y permanece en la memoria hasta que se apaga. Esta vigilande
constantemente el acceso a los archivos, incluyendo los discos flexibles, o archivos
que sean bajados de una red o desde una conexion de modem y suena una alerta si un
usuario intenta accesar un archivo o un disco infectado con un virus conocido.

Debido a que no necesita ia accién de un usuario, también es util donde Jos
usuarios podrian olvidar o no conocen los requerimientos para verificar toda la entrada
de discos a una computadora

Software para eliminar, virus. La mayoria de las compafias que producen
software antivirus, también incluyen herramientas para neutralizar cualquier virus que
pueden identificar Cuando encuentra un archivo infectado, lo aisla y elimina el virus, y
en la mayoria de los casos repara el archivo infectado, permitiéndole regresar a su
operacion normal. Si el archivo se encuentra infectado con un virus poco comdn, se
mostraréa un mensaje de advertencia, preguntandole al usuario si borra y rescribe el
archivo infectado.

Control de dafios

Cualquier programa antivirus que se precie debe ofrecer un control de los dafios
producidos, tanto en el aspecto preventivo como restaurador. Las técnicas preventivas
incluyen la deteccidn de intentos de acceso directo al disco, avisando de los programas
que intentan realizar este tipo de operacion sin autorizacién. Protegen contra escritura
el disco duro mientras que comprueban el software de dudosa procedencia. Si lo peor
ocurre y el virus borra los programas o formatea el disco, se podra restaurar el dafio si
el programa antivirus provee de alguna utilidad de recuperacién de archivos o conserva
una copia de la FAT.
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Funciones complementarias

A la par de estas medidas comunes de proteccion, algunos programas antivirus
ofrecen caracteristicas de ayuda adicional. Si el programa salva una copia de (a
memoria CMOS, se podré usar para restaurar 1a configuracién cuando las pitas de la
computadora se gasten. Cuando accidentaimente se intenta copiar un archivo
gjecutable sobre otro con el mismo nombre, dicho programa antivirus avisara.

Inconvenientes

Todas las funciones anteriores presentan algln inconveniente en su uso. Los
programas de prevencion requieren una costosa preparacién antes de poder utilizarse
correctamente La lista de programas autorizados debe ser actualizada
constantemente para evitar que los nuevos programas adquiridos sean rechazados por
el antivirus.

Los programas detectores son muy especiales y s6lo suelen servir para un virus
en particular. Una pequeria variacién en el virus puede hacer que el detector quede
obsoleto

Los programas de identificacion no son excesivamente practicos, debido a que
el més leve cambio en la cadena de caracteres del virus puede anular la funcion del
identificador.

Por uitimo, aunque el programa antivirus tenga un control de dafios, si el virus
ha realizado un formateo a bajo nivel del disco, le serd imposible recuperar la
informacién almacenada

5.4.2. Hardware antivirus

Algunos proponentes comentan que clertas técnicas de proteccidn son posibles
o se vuelven mas confiables utilizando una tarjeta adicional de adaptador. Por ejemplo,
la memona Unicamente de lectura en esa tarjeta tiene oportunidad de funcionar antes
de que empiece ia PC, asegurando virtualmente un medio ambiente exento de virus.

Mientras que los scanners fradicionales de software buscan una serie de
programas para poder identificar y eliminar a los virus conocidos, el hardware no
necesita conocer virus especificos para poder trabajar.

Ningun producto ataca a todos los virus; sin embargo, se les ha hecho la vida
mas dificil a los autores de los virus.

Una opcién para mejorar la seguridad en la PC es alterar e! hardware. Hay dos
niveles principales con los cuales puede llevarse a cabo esto:

Firmware. El BIOS es donde la informacidn esencial acerca de la computadora
es grabada con la pequefia seccién de codigo que es utilizada para el proceso de
carga de la computadora al encenderla; a esto se le denomina firmware. Dado que una
PC estandar cargard desde un drive si s que un disco as colocada en el A; esto es
fundamentalmente inseguro
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Una vez que la PC ha sido cargada desde un disco flexible, entonces no importa
cuanto software de segundad se tenga en el disco duro, como no ha sido sjecutado,
entonces no esta activo

Lo que tienen que hacer todos los intrusos es utilizar llamadas a funciones de
bajo nivel para accesar el disco duro y desactivar por completo el sistema de
seguridad Esto no es el tipo de programacién que un mtruso (programader) comun
sabria como hacer, pero no presentaria dificultades a un hacker.

Si se cambia el firmware, se puede lograr que sea impostble cargar la PC desde
el drive Esto es reaiizado cambiando el ROM BIOS o agregando un ROM extra, ya
sea en la tarjeta madre ¢ en un slot de expansién si la taneta madre no tiene enchufe
para ROM. Si se adopta este método, [a ROM extra puede ser utilizada para
desactivar el drive a nivel BIOS. Puede también ser utilizado para prevenir el acceso al
disco dura a menos que la infroduccion de password haya sido seguida correctamente.

La siguiente etapa es colocar una tarjeta en la PC que controle los puertos de
entrada / salida Previniendo el uso de los puertos entrada / salida 320h a 324h, llega
a ser imposible escribir codigo para accesar el disco duro debido a que utihzaria uno
de esos puertos  Se puede controlar el uso de los drives, el puerto paraleio y la red en
la misma forma. Este método funciona porque cambia la naturaleza esencial de ta PC

Utilizar un taneta para controlar los puertos de entrada / salida, combinado con
la encriptacidn del disco duro {implementado en hardware en la misma tarjeta) provee
el mas grande control posible sobre lo que fue previamente un sistema completamente
ablerto

Algunos productos de importancia en este campo son’

Segin Cornputerworld México (Marzo 1993) “Circuifo de seguridad. Virustrap es
un producto que serd comercializado por Texas Instruments, funciona asegurando ef
circuito de todos los cédigos ejecutables en el disco duro. Detecta e mlercepta
formaios de discos no requeridos, alferaciones de bloque de los archivos de Jos
sistemas operativos, y detiene ftodo escrito hacia las dreas protegidas del disco duro.

Debido a que ninguna parte del programa se aloja en la memoria de acceso
aleatono, se dice que no es pasible mngun ataque al software. Sin embargo, Virustrap
no es econdmico. se vendera al menudeo a 329 dolares por PC.

Thunderbyte es uno de los mas antiguos productos anfivirus basado en
hardware; ha estado en el mercado desde 1990. Consiste en una taneta con un
programa de configuracién y un cable plano; el disco duro y el controfador después son
unidos a ftravés de Jla tarjeta afadida Thunderbyte Los niveles de seguridad se
establecen por medio de un mycrocircuito en el adaptador. Este producto es efectivo
porque se basa en algornitmos especrales que registran cualgquier intento de contarmnar
un programa o un archivo de datos. A pesar de que el producto es un residente en
RAM, el vendedor no acepta que puede ser alacado en ninguna manera por software
Thunderbyte fue desarrollado en Holanda y actualmente es fabricado y distribuido por
Glynn International en Brookiine Mass”.
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Segan PC Magazine en Espanol (Jurio 1993, Pag 50} Un
producto can una ftécnica distinta es el dispositive de bloqueo de
disco C Cure de Leprechaun Software International en Maretta,
Ga Este estd incluido con el programa Virus Buster de la
compafia, por 299 ddlares Este producto se conecta al cable del
disco enire la tageta de inferfaz y ef disco duro y actua como una
proteccion wvirtual contra la escritura que evita cualquier intento
para escribir al volumen G- Sin embargo, este metodo requiere
que se tenga al mencs dos particiones en el disco duro, una
dedicada exclusivamente a los archivos y programas ejecutables
criticos y la ofra reservada para los archivos de datos y programas
no esenciales En efecto, el disco C se convierte en una forfaleza
inexpugnable en la que el dispositivo C:Cure sirve como la
compuerta de seguridad

Si bien el método de C Cure puede ser demasiado
restnctivo para la mayoria de Ios usuanos, fiene, como muchas de
las soluciones de hardware, el potencial de construir una
aplcacion mas amplia en muchos entornos de computacion
estructurados en los que Ia regla la constituyen tareas especificas
de computacion basadas en aplicaciones seleccionadas. La
computacién con estio ltbre presenta demasiadas oportunidades
para que virus muy dafinos invadan al sistema.

V-Card es wun producto de Digital Enterprises en
Gaithersburg, Md. Mantiene la informacién sobre el secfor de .
arranque y ia tabla de particiones, mas 1,280K de “fotografias” de
fodos fos archivos ejecutables criticos y software anfivirus en
ROM La V-Card puede desactivar ios discos flexibles y funciona
como el dispositivo de arranque si se dafia el disco duro. En
accion, el dispositivo provee una barrera fisica entre Jos archivos
infectados y el disco duro. También ehmina y refira las amenazas
de virus al tiempo que evita la carga de archivos ¢ el borrado
sobre la marcha sin autorizacion

La porcibn de software de deteccién y eliminacion de virus
de V-Card tiene una licencia de Netz Computing en Israel
También se incluye un programa de verficacion de infegndad y
restauracion para archivos Se vende en 495 délares

La técnica de Western Digital es una solucién en hardware
que intercepta las peticiones de escritura al disco duro  El
controlador légico de sistema WD/8585 (introducido al mercado en
noviembre de 1992) de la compafila interactiia con [as
caracteristicas de adminstracibn de energia para las
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interrupciones de administracton del sistema (SMI) que vienen
fncludas en los ditimos procesadores 3865X, 386DX y 486

Incluida en este controfador esta una tecnologia genérica
antivirus llamada Inmunizador, que protege las areas criticas del
disco y de los archivos ejecutables contra escrituras Ademas,
verfica todas las peticiones de escntura para detectar actividad
qgue parezca ser de virus. Cuando opera, el WD7855 pasa jas
peticiones de escritura al controlador de disco. El SMi, que
tambiéen inspecciona esto, ademas de otros componentes que
consumen energla, activa al Inmurizador, gue verfica st la peticion
se dinge © no & un area protegida en el disco duro  Una simple
alerta hace que se le pregunte si quere aceptar fa peticién de
escritura O rearrancar

El sistema antivirus PC-cilfin de la compania Trend Micro
Devices (en Torrance, Caiifornia, E U.A.) se vende en 139 dblares
junto con un disposfive flamado Inmunizer Box (caja de
mnmunizador), que se conecta al puerto de la impresora Este es
realmente un chip de ROM que se puede programar y borrar
eléctricamente (EEPROM) que almacena el sector de arranque y
el contenido de la tabla de particién

Si bien el PC-cillin intercepta y destruye los virus, se
mantiene segura la informacion critica de MBR en la caja de
inmunizador, hbre de virus, lista para restaurarla al disco duro s la
infeccitn la dafiara.

Multix vende una solucién de hardware en una tarjeta de 8
bits que intercepta o filtra la actividad de entrada / salida en ef bus
de la PC. Su farjeta ViruStop PC Immunizer Card de 69 ddlares
se activa al arranque y rastrea aufomaticamente la memona y los
secfores de arranque para detectar actividad de virus. Después
de un arranque limpio, se inspecciona toda fa informacion que se
mueve por el bus y se suspende la operacidn alertando si se
encuentra alguna informacion que se sepa o se sospeche que es
de un virus,

Mientras que ningun producto antivirus sea 100% efectivo, el hardware puede
ehcontrarse en el borde.

En esencia, los productos basados en hardware protegen areas especificas del
disco duro, atrapando !lamadas genéricas que con frecuencia son utilizadas por un
virus. Esto es particularmente efectivo para detener a los virus en los sectores
delanteros

El software antivirus reacciona a la presencia de un virus, pero el hardware
bloquea |a entrada del virus al sistema
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Dado el objetivo principal de este trabajo, que es desarrollar la cuilura
computacional en los alumnos de la UPAEP para no utilizar copias llegales de
programas y dism:nuir la incidencia de contagto de virus, se presentan en este capitulo
el andlisis, disefio, implementacion y documentacion de un tutonal desarroilado en
ambiente grafico para ayudarle a entender el funcionamiente de tos virus, también le
permite realizar practicas de deteccién y erradicacion con los programas Norton
Antivirus™ Central Point Antvirus™ y VirugScan™, y muestra algunos efectos de |os
vIrus por medic de simuladores

6.1. Andlisis

Actualmente &n los Centros de Codmputo UPAEP hay un alto indice de
propagacidn de virus computacionales debido a ia gran cantidad de copias Ilegales que
se realizan entre |los alumnos vy a la faita de informacioén real sobre estos programas,
provocando la pérdida o alteracién de archivos de datos o archivos ejecutables
almacenados en discos, desplegando en la pantaiia mensajes misteriosos o de burla, y
causando una conducta anormal del sistema operativo y/o del sistema de trabajo
utihizado

En los alumnos de la UPAEP, que inician sus estudios en el area de
computacién, hay desconocimiento sobre los virus computacionales, sus medidas de
prevencion, deteccion y erradicacion, y ademéas no existe un tutorial a su alcance que
ies facilite el aprendizaje sobre los virus y sus efectos, por lo tanto, al realizar copias de
programas, se contagian y pierden su informacion

Para solucionar este problema se desarrolld un tutonal en Visual Basic™, el cual
contiene informacién sobre los virus computacionales, su origen, medios de contagio,
funcionamiento y medidas de proteccion; ademas de practicas de deteccion y
erradicacion de los mismos y muestra los efectos de los virus por medio de
simuladores

Dicho tutorial se proporcionara a los directores de carreras y a la direccion
general de bachilleratos UPAEP, con el fin de que o apliguen los alumnos que inician
sus estudios de computacian

Los alcances del tutonal son 10s siguentes
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- La informacion abarca s6lo a los virus en PCs IBM™ y compatibles, utilizando
sistema operativo MS-DOS™
- { 0s virus son explicados de manera tipificada, por lo que no se incluye una
lista completa
- Los requerimientos para la ejecucidn dei tutorial, son
a) Computadora IBM™ PC o compatible
b) Procesador 80286 o superior
c) Mouse
d) 1 Mb en RAM minmimo (2 Mb o mas recomendables)
e) Monitor VGA color o0 SVGA color
f) MS-DOS™ version 3 1 o superior, con SHARE EXE gjecutandose
g) Microsoft Windows ™ versién 3 0 o suparior
h) Disco duro con 6 5 Mb disponibles
- El software utilizado por el tutorial en las practicas de deteccion y erradicacion
de virus es
- Norton Antivirus™
- Central Point Antivirus™
- VirusScan™
- No se realizan pruebas en BBSs, ni en red
- No se desarrollan virus, ni programas antivirus.
- Aunque el tutonal se desarrollard en modo grafico, al ejecutar los simuladores,
se cambiara a modo texto.
- La investigacién esta enfocada, primordiaimente, a alumnos que nician su
formacién en el area de computacion
- Ei tutorial sera desarroitado en Visual Basic™ Es justificable porgue.
a) Trabaja en ambiente grafico
b) En los centros de computo de la Universidad se cuenta con el equipa
que cumple con los requerimientos necesarios para ejecutar el tutonal
¢c) En la mayoria de los centros de computo de los Bachilleratos se
dispone de diez computadoras que cumplen todos los reguerimientos, ademas, se
realizé una encuesta a los alumnos para averiguar quiénes tienen computadora en su
casa o §1 puede accesar a alguna con algin familiar o armgo, obteniéndese resuliados
positivos aproximadamente en 40%
d) Se puede hacer un convenio con los centros de compuitc de la
Universidad para que los alumnos del Bachillerato utilicen las computadoras para
ejecutar el tutorial
e} A los alumnos de los bachilleratos se les puede dar el tutonal en
grupos, utilizando el Datashow; el inconveniente es que la seccidn de cuestionarios no
garantiza e! aprendizaje de todos los alumnos si se contesta en grupos, en tal caso, se
tendria que aplicar por escrito a cada alumno.
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6.2. Diserio

A continuacion se presenta un catalogo de las imagenes desplegadas en las
pantallas del tutorial.

Las imagenes fueron almacenadas en formato de mapa de bits.

Junto a cada imagen se indica el nombre del archivo que la contiene, asi como
el tema y subtema del menu que representa y el nombre de la pantalla en la cual se
despliega.

Catalogo de imagenes

Nombre . IMAGEN1.BMP Nombre . IMAGENZ2.BMP

Tema . Virus Tema : Virus

Subtema  : ;Qué es un virus? Subtema  : Origen de los virus

Pantalla : Efectos y fases de actuacion " Pantalla : ¢ A quién se otorga la paternidad
de los virus?

Nombre | IMAGEN3.BMP Nambre T IMAGEN4.BMP

Tema : Virus Tema : Virus

Subtema  : Mitos y realidades Subtema  : Mitos y realidades

Pantalla - Las computadoras se contagian Pantalla : Los virus son una epidemia fuera
de la misma manera que usted de control
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Nombre
Tema
Subtema
Pantalla

: IMAGENS BMP

¢ Virus

. Mitos y realidades

. Los virus pueden propagarse en
todo tipo de computadoras

Nombre : IMAGEN6.BMP

Tema - Virus
Subtema  : Mitos y realidades
Pantalla . Los virus dafian el hardware

Nombre
Tema
Subtema
Pantalla

- IMAGEN7 .BMP

: Virus

: Mitos y realidades

: El uso de correo electrénico es
peligroso

Nombre - IMAGENSB.BMP

Tema . Virus

Subtema  : Mitos y realidades

Pantalia : Los BBBs propagan los virus
rapidamente

Nombre
Tema
Subtema
Pantalla

: IMAGENS.BMP

- Virus

: Mitos y realidades

: Los discos de respaldo seran

destruidos si se respalda un
vinis

183

Nombre - IMAGEN10.BMP

Tema - Virus

Subtema  : Mitos y realidades

Pantalla : Una computadora se contagia de
virus si introduzeo un disco infec-
tadao
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5 T

Nombre - IMAGEN11.BMP Nombre : IMAGEN12.BMP

Tema : Virus Tema : Virus

Subtema  : Mitos y realidades Subtema  : Mitos y realidades

Pantalla : Todos [os virus destruyen Pantalla : Estoy a salvo si tengo el progra-
programas ma antivirus X

Al e &
Nombre - IMAGEN13.BMP Nombre - IMAGEN14.BMP
Tema - Virus Tema - Virus
Subtema  : Mitos y realidades Subtema  : Mitos y realidades
Pantalla : Los sistemas con passwords Pantalla : Los virus sélo se activan en
protegen contra los virus cierlas fechas

Nombre : IMAGEN15.BMP Nombre - IMAGEN16.BMP

Tema : Virus Tema . Medios de contagio
Subtema  : Mitos y realidades Subtema  : Transferencia de discos
Pantalla . Si coloco el atributo read-only Pantalla - Discos

protejo los archivos de virus
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SHAREWARE
[
Microsaft ‘!;f,{lé?ji i
WINDOWS RORLAND
| mpchsaieas |
Nombre : IMAGEN17 BMP Nombre :IMAGEN18.BMP
Tema : Medios de contagio Tema - Medios de contagio
Subtema : Transferencia de discos Subtema  : Transferencia de discos
Pantalla : Software Comercial Pantalla . Shareware

Nombre
Tema
Subtema
Pantalla

s IMAGEN19.BMP

: Medios de contagio

: Transferencia de discos
: Freeware

Nombre : IMAGENZ20.BMP
Tema : Medios de contagio
Subtema  : Transferencia de discos
Pantalla © : Software del dominio pablico

Nombre
Tema
Subtema
Pantalla

: IMAGEN21.BMP
: Medios de contagio

. Telecomunicaciones
: BBSs
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Nombre FIMAGEN23.BMP Nombre F IMAGEN24.BMP

Tema . Funcionamiento Tema . Funcionamiento
Subtema : Ciclo de vida Subtema  : Ciclo de vida
Pantalla : Fase de creacion Pantalla : Fase de entrada del virus a la PC

Nombre : IMAGEN25.BMP Nombre : IMAGEN26.BMP
Tema : Funcionamiento Tema : Funcionamiento
Subtema  : Ciclo de vida Subtema  : Ciclo de vida
Pantalla : Fase de infeccion o contagio Pantalla - Qcultamiento

Nombre : IMAGENZ27.BMP Nombre - IMAGEN28.BMP
Tema : Funcionamiento Tema : Funcionamiento
Subtema  : Ciclo de vida Subtema : Ciclo de vida
Pantalla : Control de la computadora Pantalla : Reproduccion
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Nombre : IMAGEN29.BMP Nombre : IMAGEN30.BMP
Tema : Funcionamiento Tema : Funcionamiento
Subtema  : Ciclo de vida Subtema  : Ciclo de vida
Pantalla . Propagacién Pantalla . Manifestacion

Nombre - IMAGEN31.BMP Nombre : IMAGEN32 BMP

Tema : Funcionamiento Tema : Funcionamiento
Subtema  : Ciclo de vida Subtema  : Clasificaciéon general
Pantalla : Fin del ciclo de vida Pantalla : Bug

Nombre : IMAGEN33.BMP Nombre ' IMAGEN34.BMP
Tema : Funcionamiento Tema : Funcionamiento
Subtema  : Clasificacién general Subtema  : Clasificacion general
Pantalla : Camaleon Pantalla : Gusano
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PROCLSADOR

Nombre  IMAGEN35.BMP
Tema . Funcionamiento
Subtema  : Clasificacién general
Pantalla : Caballo de Troya

Nombre . IMAGEN36.BMP
Tema : Funcionamiento
Subtema : Clasificacién general
Pantalla : Bomba Légica

Nombre : IMAGEN37.BMP
Tema . Funcionamiento
Subtema  : Clasificacion general
Pantalla - Virus

Nombre - IMAGEN38.BMP

Tema : Funcionamiento

Subtema  : Clasificacion por la parte que
modificd el virus

Pantalla : Virus de sistema operativo,

Virus de programas

i Archivos “ A0 @& vicas
_ﬁ Directoria , HOOT

Nombre : IMAGEN39.BMP

Tema . Funcionamiento

Subtema  : Clasificacion por la forma en que
trabajan

Pantalla : Virus contaminadores del sector
de arranque
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Nombre : IMAGEN40.BMP
Tema . Funcionamiento
Subtema  : Clasificacion por la forma en que
trabajan
Pantalla : Virus contaminadores del sector
de particion



Capitulo 6. Tulorial de virus computacionales

Programa ames de la infeccifn

Vasnmafio del archiiso 10740

iwoagrama despuée de la Infecclén

- e wcl e R o

ITnmalio archive - 10240 + tamnilio del

y IDisurucduns fun LI‘:I’{’() | chdigo del virus
Nombre : IMAGEN41.BMP Nombre : IMAGEN42.BMP
Tema . Funcionamiento Tema . Funcionamiento
Subtema  : Clasificacién por la forma en que Subtema  : Clasificacién por la forma en que
trabajan trabajan
Pantalla : Virus contaminadores del intér- Pantalla : Contaminadores de archivos
prete de comandos ejecutables por afadidura

Programa antes de la infeccion

Tsminiio del archivo = TU2a0

Mrograma despuéa de la Infecclon

TamaMNo archheo = 10240

Nombre : IMAGEN43.BMP Nombre : IMAGEN44 .BMP

Tema : Funcionamiento Tema : Funcionamiento

Subtema  : Clasificacion por la forma en que Subtema : Clasificacion por la forma en que
trabajan ’ trabajan

Pantalla : Contaminadores de archivos Pantalla : Contaminadores de archivos
ejecutables por insercién ejecutables por reorientacién

Programa antes de la infeccldn
n Hrogrmons

Origlinal

> = | =
Tamaho del archivo 10240 P —

cifin dn

Programa después de la infeccidn
Inicio

Virn=n

Tamnahfao del archivoe lnl::nl‘lu ezl chaigge e |0" nll":-ﬂr:'la e
Nombre : IMAGEN45 BMP Nombre . IMAGEN46.BMP
Tema : Funcionamiento Tema : Funcionamiento
Subtema  : Clasificacion por la forma en que Subtema  : Clasificacion por la forma en que
trabajan trabajan
Pantalla : Contaminadores de archivos Pantalla : Contaminacion de un archivo
ejecutables por sustitucion .COM
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":’,{é‘?{? FProgromna
S Origlonal

Modifica-
W oo o
> ’Vlrus
[orodrare e M gy o
Nombre : IMAGEN47 BMP
Tema . Funcionamiento
Subtema  : Clasificacion por la forma en que
trabajan
Pantalla : Contaminacion de un archivo

EXE

@ Sector de particifin

Nombre . IMAGEN48.BMP

Tema . Funcionamiento

Subtema  : Clasificacién por la forma en que
trabajan

Pantalla : Virus contaminadores multipro-
posito

5% gy livrars

iy o

% Direo ctoria “ B

Nombre

Tema
Subtema

Pantalla

- IMAGEN49.BMP

. Funcionamiento

: Clasificacién por fa forma en que
trabajan

: Virus residentes en memoria

Nombre : IMAGENS0.BMP

Tema : Funcionamiento

Subtema  : Clasificacidn por la forma en que
’ trabajan

Pantalla : Contaminadores de la tabla de

asignacion de archivos

Nombre

Tema
Subtema

Pantalla

: IMAGEN51.BMP

. Funcionamiento

: Clasificacién por la forma en que
intentan ocultarse

. Virus compafiero

Nombre : IMAGENS52.BMP

Tema : Funcionamiento

Subtema : Clasificacién por la forma en que
intentan ocultarse

Pantalla : Viirus con téacticas sigilosas o

stealth
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cBmean ot S el f elaa

Nombre : IMAGENS53.BMP

Tema : Funcionamiento

Subtema  : Clasificacion por la forma en que
intentan ocultarse

Pantalla : Virus polimorficos

1 IMAGENS4 . BMP

Nombre

Tema : Funcionamiento

Subtema  : Clasificacién por la forma en que
intentan ocultarse

Pantalla : Virus slow

Nombre : IMAGENS55.BMP

Tema : Medidas de proteccion
Subtema : Prevencién

Pantalla : No utilizar copias piratas

Nombre : IMAGENS6.BMP

Tema : Medidas de proteccion
Subtema  : Prevencitn

Pantalla : Software de la enipresa

ON OFF
Nombre : IMAGENS7 BMP Nombre - IMAGENS8.BMP
Tema : Medidas de proteccién Tema : Medidas de proteccion
Subtema  : Prevencion Subtema  : Prevencién
Pantalla . Utilizar un sistema operativo Pantalla : Apagar y volver a arrancar la
fiable computadora
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Nombre
Tema
Subtema
Pantalla

: IMAGENS9.BMP

. Medidas de proteccion

. Prevencién

: No utilizar el disco duro como
unico lugar de almacenamiento

Nombre - IMAGENG60.BMP

Tema : Medidas de proteccion
Subtema  : Prevenci6n

Pantalla : Comprobar la seguridad de los

discos flexibles

Nombre
Tema
Subtema
Pantalla

: IMAGENG61.BMP

: Medidas de proteccion

: Prevencién

: Proteger los discos contra escri-

rura

Nombre . IMAGEN62.BMP

Tema . Medidas de proteccion

Subtema  : Prevencion

Pantalla . Asignar el atributo de s6lo lectura

a los archivos ejecutables

%
Nombre : IMAGENG3.BMP Nombre : IMAGENG4.BMP
Tema : Medidas de proteccion Tema . Medidas de proteccion
Subtema  : Prevencion Subtema  : Prevencion
Pantalla : Computadoras rentadas o en Pantalla : Tome precauciones al adquirir

servicio
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Nombre - IMAGENGS BMP
Tema : Medidas de proteccién
Sublema  : Prevencion

Pantalla . Intercambio de discos

Nombre : IMAGENG6 BMP

Tema . Medidas de proteccion

Subtema  : Prevencion

Pantalla : Utilizar discos propios en otro
sistema

Nombre : IMAGENB7.BMP

Tema : Medidas de proteccion

Subtema  : Prevencion

Pantalla : Otras personas utilizan su
sistema

Nombre . IMAGENGE8.BMP

Tema : Medidas de proteccion

Subtema  : Prevencion

Pantalla : Programas de servicios publicos

(BBSs) o redes

FEBRENO

EXE

vVER 1 viER 2

Nombre - IMAGENG9.BMP

Tema : Medidas de proteccion
Subtema : Prevencién

Pantalla : Actualice constantemente su

software antivirus
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Subtema  : Prevencion
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Nombre { IMAGENT71.BMP

Tema : Medidas de proteccién
Subtema  : Prevencién

Pantalla : Convertir las medidas preventi-

vas en politica interna de empre-
sas

Nombre : IMAGENT72.BMP

Tema : Medidas de proteccion
Subtema  : Prevencion
Pantalla : Restringir el acceso directo a la

informacion reservada

FrARERO

Nombre : IMAGEN73.BMP

Tema : Medidas de proteccién
Subtema  : Deteccién

Pantalla . Lleve un registro de la longitud

de los programas

Nomibre : IMAGEN74 BMP

Tema : Medidas de proteccién

Subtema  : Deteccién

Pantalla : Inspeccionar periodicamente los
discos

FEARFRO

Nombre : IMAGENT75.BMP

Tema : Medidas de protecci6n
Subtema  : Deteccién
Pantalla : Revise los discos que ha respal-

dado

Nombre : IMAGENT76.BMP

Tema . Medidas de proteccion
Subtema  : Deteccioén

Pantalla . Inspeccion de sintomas
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Nombre : IMAGENT77.BMP Nombre : IMAGENT78.BMP

Tema : Medidas de protecci6n Tema : Medidas de proteccién

Subtema  : Deteccit6n Subtema  : Ermradicacién

Pantalla : Instalacién de software de Pantalla : Conservar la calma
seguridad

OFF

Nombre . IMAGENT79.BMP Nombre : IMAGENS80,BMP

Tema : Medidas de proteccién Tema : Medidas de proteccion

Subtema  : Erradicacion Subtema : Erradicacién

Pantalla : Apagar totalmente la computado- Pantalla : Encender la computadora con
ra otra copia de seguridad

Nombre : IMAGENS1.BMP Nombre - IMAGENS82 BMP

Tema . Medidas de proteccion Tema : Medidas de proteccion

Subtema  : Erradicacion Subtema  : Erradicacion

Pantalla : Hacer copias de seguridad de Pantalla : De preferencia, dar nuevo forma-
archivos de datos y no ejecuta- to al disco infectado
bles
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Nombre . IMAGENS3.BMP

Tema : Medidas de proteccitn
Subtema  : Erradicacion

Pantalla : Comprobar los discos originales

con programas detectores

Capitulo 6. Tutorial de virus computacionales

Nombre D IMAGENS4.BMP

Tema : Medidas de proteccién

Subtema  : Erradicacion

Pantalla : Volver a copiar la informaciéon no
infectada

Nombre : IMAGEN8S5.BMP Nombre : IMAGENS86.BMP

Tema : Medidas de proteccion Tema : Medidas de proteccién

Subtema : Erradicaciéon Subtema  : Emadicacién

Pantalla : Volver a comprobar los discos Pantalla : Probar todos los discos utilizados

con programas detectores

con anterioridad a la infeccion

Nombre : IMAGEN87.BMP Nombre - IMAGENBS.BMP
Tema : Medidas de proteccién Tema : Medidas de proteccion
Subtema  : Erradicacion Subtema  : Software antivirus: virus no
Pantalla : Avisar a ofros usuarios del especifico

peligro de infeccién Pantalla : Checksummers
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C >
Nombre : IMAGENS89.BMP Nombre : IMAGEN90.BMP
Tema : Medidas de proteccion Tema : Medidas de proteccién
Subtema  : Software antivirus: virus Subtema  : Software antivirus: virus no
especifico especifico
Pantalla : Inoculadores Pantalla : Scanners

Nombre . IMAGEN91.BMP

Tema : Medidas de protecciéon

Subtema  : Software antivirus: virus
especifico

Pantalla . Software para eliminar virus

6.3. Implementacion

Al implementarse el tutorial se le realizaron pruebas para verificar su correcto
funcionamiento, las cuales permitieron hacerle mejoras al sistema, tales como:

- El tutorial proporciona al usuario dos oportunidades para registrar su nombre;
si no lo hace asi, se terminara la sesion.

- Al finalizar cada tema, el tutorial presentara al usuario un cuestionario que
debera contestar. Si lo aprueba, se le permitira accesar el tema siguiente, de lo
contrario, lo regresara al principio del tema.

- Si el usuario desea accesar un tema sin haber recorrido los que le preceden, el
tutorial le presentard los cuestionarios de esos temas. Solamente si los aprueba le
permitira visualizar el tema escogido.
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- Siempre que el usuario esté contestando el cuestionario, no se le permitird
abandonar la sesion del tutorial,

- En el caso de que el usuario escoja la opcién Salir, se presentara una pantalla
con un mensaje que indica si desea realmente terminar la sesion del tutorial; esto
permite al usuario decidir continuar con la sesién por si erréneamente escogid la
opcion de Salir  Siempre que decida terminar fa sesién, se graba en un archivo el
nimero de pantalla en que se quedd; esto permitira visualizar los temas ya aprobados
en ofra sesion del tutorial.

- Se colocaron barras de herramientas con botones, los cualés permiten accesar
las opciones del tutorial utilizando el mouse o una secuencia de teclas que incluye Alt +
la letra que aparece subrayada.

- 86lo se probd que las imagenes se visualicen correctamente en monitores VGA
y SVGA color.

6.4. Manual del usuario

Instalacion :
Para instalar el Tutorial en su computadora debe utilizar el programa

SETUPRP.EXE.

Antes de que ejecute el Setup, debera asegurarse de que su computadora
cumple con los requerimientos minimos para ejecutar el Tutorial
Computadora IBM™ PC o compatible
Procesador 80286 ¢ superior
Mouse
1 Mb en RAM minimo (2 Mb o mas recomendables)

Monitor VGA color o SVGA color

MS-DOS™ versidn 3.1 o superior, con SHARE.EXE ejecutandose
Microsoft Windows ™ versién 3.0 o superior

Disco duro con 6.5 Mb disponibles

*® & & & & & & @9

Para empezar a instalar el Tutorial.
« Inserte el primer disco en el drive A
e Desde el Program Manager (Administrador de Programas) de Microsoft Windows™
o File Manager (Administrador de Archivos), escoja Run (Ejecutar) del menu File
(Archivo)
¢ Teclee a:setup
» Siga las instrucciones en la pantalia
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Empezando Ia sesién del Tutorial do Virus Computacionales
¢ |dentifique la ventana TUTORVIR en el Program Manager (Administrador de
Programas) y haga dobie click en el icono TUTORVIR

Cémo utilizar el Tutorial
Opciones del mentu
Virus

Esta apcion presenta al usuario |a informacion de qué es un virus, su origen, 10s
mitos y realidades acerca de los virus, y cuatro simuladores para ver algunos de sus
efectos.

Medios de contagio
Esta opcién presenta al usuario [as formas posibles en que se puede contagiar
de virus, entre ellas estan la transferencia de discos, los boletings informativos (BBSs)

y los sistemas de informacién.

Funcionamiento
En esta opcion se presenta la informacion referente al ciclo de vida de un virus y

las diferentes clasificaciones que se han hecho de elios

Medidas de proteccion

Esta opciéon desphega toda la informacion sobre cémo prevenir, detectar y
erradicar a los virus, ademas de realizar practicas en tres software antivirus diferentes
Norton Antivirus ™, Central Point Antivirus™ y VirusScan ™,

Salir
Con esta opcion se termina la sesién del tutonal, almacenando en un archivo los

datos del usuario, asi como en gue tema se quedd

Accesar opcaiones del menu
Para accesar un comando del menu, puede hacerlo de dos maneras:

a) Presionando la secuencia de teclas Alt + Letra subrayada de la opcidn del
menu elegida. Por ejempio’ Alt + V accesa el comando Virus del menu principal.
b) Hacer click con el botén izquierdo del mouse sobre |la opcion del menu

elegida

Accesar informacion de cada tema

Para accesar la informacion de cada tema del tutonal, debe seguir los sigutentes
pasos.

a) Seleccionar una opcidén del menu principal, con esto aparecera la primera
pantalla del tema elegido. Dicha pantalla contiene en |la parte superior una iImagen
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referente al tema; mas abajo contiene un cuadre con informacion  Aqui puede utihzar
la barra de desplazamienio del mouse localizada a la i1zquierda del cuadro para
desplazar el texto hacia arriba o hacia abajo y terminar de leerla Y en la parte inferior
se& encuentra una barra de herramentas, la cual presenta dos botones. Regresa y
Avanza,

b) Para poder visualizar tas siguientes pantallas con informacién puede hacer
click con el botdn izquierdo del mouse sobre el botdn Avanza localizado en la barra de
herramientas o bien, presionar la secuencia de teclas Al + A,

c) Para visualizar las pantallas anteriores puede hacer click con el boton
izquierdo del mouse sobre el botdn Regresa localizado en la barra de herramientas o
bien, presionar la secuencia de teclas Alt + R.

Cuestionarios
Al finalizar cada tema, el tutorial llevard a cabeo una evaluacion de los

conocimientos aprendidos; esto lo hara por medio de un cuestionario que usted debera
contestar.

El cuestionario se presenta en una pantalla disefiada de la siguiente manera. en
la parte superior despliega la pregunta. Mas abajo aparecen tres posibles respuestas
marcadas con A, B o C, de las cuales usted seleccionard la que considere es la
respuesta adecuada a la pregunta. En la parte inferior de la pantalla se encuentra una
barra de herramientas, la cual presenta tres botones' Anterior, Siguiente y Evaltia.

Para pasar a las siguientes debera hacer click con el botdn izquierdo del mouse
sobre el botdn Siguiente localizado en ia barra de herramientas o bien, presionar la
secuencia de tecias Alt + S.

Puede regresar a las preguntas anteriores haciendo click con el botén izquierdo
dal mouse sobre el botdn Anterior localizado en la barra de herramientas o bien,
presionando la secuencia de tecias Alt + N

Por fo tanto, usted podrd avanzar o regresar en el cuestionaro por si desea
cambiar aiguna de las opciones elegidas como respuesta

Una vez contestado todo el cuestionario, debera hacer click con el boton
1zquierdo de mouse sobre e} botdn Evalla localizado en la barra de herranientas o
bien, presionar {a secuencia de tecias Alt + E, para que el tutorial ie indigue si aprobo o
no el cusstionario

De haberlo aprobado, podra continuar con el siguiente tema; en caso contrario,
el tutorial lo regresara al principio del tema.

81 usted quiere accesar temas posteriores a los que llsva aprendidos en ef
tutorial, este te pedira que primero conteste los cuestionarios de los temas que no ha
visto; en caso de aprobarios si le permitird ver el tema que usted haya solicitado; en
caso confrario tendréa gue pasar antes por lo temas que no ha aprendido.
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CONCLUSIONES

El virus no es culpable de todas las anomalias o fallas que pueden aparecer en
la computadora, sobre todo si se trata de deficiencias de hardware Es probable que
se trate también de un error humano.

Es importante que las medidas de defeccion, prevencidn y erradicacion
mencionadas en esta tesis se establezcan como reglas y procedimientas en la UPAEP,
sus centros de computo y a nivel de alumnos {usuarios) Si éstas se siguen, no se
logrard que la organizaciéon sea totalmente inmune a un ataque de virus, pero si
reduciran la probabilidad del contagio y minimizaran los esfuerzos (humanos, de
tiempo y econdmicos) de recuperacion de la informacian.

Ei problema de los virus estara por siempre. S embargo, si se llevan a cabo
las medidas de prevencién, deteccidn y erradicacion, el riesgo de contagio serd
minimo  Ademas, fan pronto como los usuarios tengan problemas de virus con las
computadoras, otras personas estaran ofreciendo nuevas soluciones, por medio de
hardware y/o software, a estos problemas.

Es primordial 1a educacion y concientizacion de la existencia de estos programas

virus y de los danos que pueden gcasionar. Se debe evitar, en (a mayor medida de (o
posible, utilizar copias ilegales de programas.
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APENDICE A. ESTRUCTURA Y MANEJO DE DISCOS

La mayoria de las microcomputadoras tienen algun medio de aimacenarmiento
de informacién permanente, ya sea cintas, casseftes, discos y CD

Los medios de almacenamiento mas comunes son el disco duro, el disco
flexible, también llamado "floppy" o "diskette™ y los CD (compact disk)

Discos flexibles

Hoy en dia existen dos tipos de discos comerciales:

a) de 5% pulgadas de diametro, disponibies en versiones de 360 Kb y 1.2 Mb
de capacidad

b} de 3% pulgadas de diametro, disponibles en versiones de 720 Kb y 1 44 Mb
de capacidad,

Recientemente estan entrando al mercado los discos flexibles con capacidades
de 2.88 Mb, los cuales vienen contenidos en una cubjerta de plastico rigido y sellada
por una lamina metaiica. También se han puesto a la venta discos de 3% pulgadas
que trabgjan auxiliados por un rayo laser para la localizacidn de los sectores,
tecnologia que se conoce como “floptical disk”, y con la cual se consigue almacenar
hasta 128 Mb de datos en un disco de baja densidad y 520 Mb en uno de alta
densidad Por ahora este tipo de unidades son muy escasas, perc se espera que en
pocos afnos gocen de gran aceptacion.

Estructura fisica de un disco

Un disco es un dispositivo de memoria externa, basado en la escritura / lectura
de sectores y pistas sobre una superficie mévil magnetizada. Esta fabricado con una
lamina de plastico mylar recubierta de éxido magnético por ambos lados, y gira a una
velocidad de trescientas revoluciones por minuto.

En la figura A1 se observan las partes de un disco de 5% pulgadas v en |a
figura A.2. las partes de un disco de 3%

Para que una computadora pueda leer y grabar informacion en un disco, utihiza
dos motores en el transporte del disco. Un motor hace girar el disco en el drive y el
otro mueve la cabeza de lectura / escritura a traves de la superficie del disco, hasta el
lugar adecuado.
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Figura A1 Partes de un disco de 5% pulgadas
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Fuente: PC Magazine en Espaiial, Qctubre 1993
Figura A.2. Partes de un disco de 3% pulgadas
Cubierta
plastica Ventana para la

del disco

cabeza
I\ lectorafgrabadora Proteccion

Frente Orlficio
de @ Nicleo
ara
Abtulo para Encaje \—/ Cl::ntradu
Identificacion
escrita Dorso Y[ [Lengiieta de
B [ Proteccidn

Fuente PC Magazine en Espafiol, Octubre 1993
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La escritura de la informacion queda expresada en forma binaria, y esta a cargo
de una cabeza de lectura / escritura constituida par un nucleo de hierro suave de alta
permeabilidad, con una bobina enrollada y una pequefia separacién (ver figura A3 )

Figura A3 Cabeza de lecturalescritura
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Direccion del corrido —

Fuente: PC Magazine en Espafiol, Octubwe 1993

Al escribir sobre la superficie del disco fluye una corriente a través de la bobing,
con lo que se establecen lineas magnéticas de flujo que llegan a la brecha de arre, el
cual tiene una baja reluctancia al flujo magnético, lo que provoca que dichas lineas de
flujo se desvien y viajen por |la cubierta magnética del disco en rotacion

Conforme avanza e! disco se magnetizan las particuias de cada pista, las cuales
se ven cbligadas a alinear sus polos magnéticos en la misma direccién, formando asi
una banda magnetizada que contendré la informacién codificada en lenguaje binario
{ver figura A.4.).

Dos de estas bandas contiguas magnetizadas integran 1o que se conoce como
un bit, que es la umidad basica de informacion Es decir, cada par de bandas
magnetizadas representa el nimero binario 0 6 1  Si las particulas magnéticas en
ambas bandas estan alineadas en el mismo sentido, el bit de datos representa un O, y
si estan alineadas en sentido opuesto, representa un 1. Ocho pares de estas bandas
magnetizadas contienen ocho bits 0 un caracter alfanumérico, el cual se ha tomado
como la unidad de medida para la capacidad de almacenamiento de los diferentes
medios magnéticos.

La operacion de lectura es inversa a la de escritura, sélo que en este caso la
bobina juega un papel de linea sensora. Conforme gira ei disco, la superficie se
desplaza cerca de la cabeza de lectura / escritura, y las bandas que han sido
magnetizadas previamente producen un flujo a través de! conducto de aire y en el
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nacleo, induciendo una sefial de voltaje que posteriormente s6 procesa y amplifica para
fos distintos tratamientos informaticos

Figura A.4 Bandas magnetizadas

Fuente: PC Magazine en Espafiol, Octubre 1993

Formateo

Un disco nuevo es como una hoja blanca, cuya superficie no dispone de
rengiones, por lo que no puede ser usada en esas condiciones, necesitamos
formatearlo.

Figura A.5 GSectores y pistas de un disco

Sectores

Plstas

Fuente: PC Magazine en Espaiiol, Octubre 1993.
Para que el CPU pueda almacenar y accesar informacién en el disco, se precisa

de un sistema de direccionas que dentifiquen puntos en la superficie del disco (eje de
coordenadas), por lo tanto, un disco debe ser preparado magnéticamente para que
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pueda aimacenar ldgicamente y de manera organizada la informacién A la accién de
“dibujar" magnéticamente an cada cara del disco una serie de circulos conceniricos
llamados pistas, las cuales, a su vez son divididas en segmentos llamados sectores se
le denomina formateo (ver figura A 5.).

El formateo se divide en dos etapas’

1 Formateo fisico o de bajo nivel, que consiste en el "dibujo” magnético de
pistas y sectores en cada cara del disco.

2. Formateo légico o de alto nivel, el cual sigue inmediatamente al anterior, y
consiste en dividir la capacidad de almacenamiento del disco en porciones que puedan
ser manejadas por el sistema operativo

Tanto el formateo fisico como el 16gico, en el caso de los discos flexibles, estan
a cargo del comando FORMAT del sistema operativo.

Formateo fisico o de bajo mivel. Durante el formateo fisico se inicializa el disco,
para lo cual un par de cabezas de lectura / escritura, encontradas respectivamente con
las dos superficias, "dibujan” con marcas magnéticas cierta cantidad de pistas o tracks.
Por ejemplo, un disco estdndar de doble cara para una capacidad de 360 Kb, se
formatea para cuarenta pistas numeradas de la cero a (a treinta y nueve, cada una
dividida en nueve sectores numerados del uno al nueve, cada uno de los cuales a su
vez dispone de una capacidad de almacenamiento de 512 Kb (norma estandar IBM™),
se tienen entonces cuarenta cilindros completos y una capacidad de almacenamiento
de 368,640 bytes, que para abreviar simplemente se denominan 360 Kb

512 bytes por cada sector de! cilindro x 2 caras = 1024 bytes, x 9 sectores por
cilindro = 9,216 x 40 cilindros = 360,460 bytes totales en ambas caras del disco

Naturalmente que si el disco es de otra densidad o de otro diametro, la
capacidad de grabacién de pistas y sectores también sera otra En la tabla A.1. se
muestra como se conforma la capacidad de almacenamiento de los discos de S¥% y 3%
pulgadas en su densidad mas popular.

Tabla A.1. Capacidad de aimacenamiento de los discos de 3% y 5% pulgadas

5% 5% A, 3%
Pulgadas | Pulgadas | Puigadas | Pulgadas
360 Kb 1.2 Mb 720 Kb 1.4 Mb

Cara 2 2 2 2
Pistas 40 80 80 80
Seclores por pista 9 15 9 18
Capacidad de 368,640 | 1228,800 | 737,280 | 1474,560
almacenamiento. bytes bytes bytes bytes

Fuente: PC Magazine en Espaiiol, Octubre 1993,
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Ademas de la delimitacién del disco en sectores y pistas, es preciso disponer de
un sistema de direcciones que permita almacenar y accesar de manera ordenada vy
légica ta iInformacién, es necesario entonces, numerar los elementos que componen e!
disco (cilindros, caras, pistas, sectores) Hay dos modos de direccionamiento gue
durante el formateo fisico se determinan: la numeracidn fisica y la numeracion logica

En el caso de la numeracion fisica, |a tarjeta controladora del disco y las rutinas
de la memoria ROM BIOS especifican el direccionamientc con base en tres
coordenadas. cara, pista {cilindro) y sector, por ejemplo: {ado 0, cilindro 14, sector 16
Sin embargo, para el sistema operativo (DOS) es mejor considerar los datos como sl
se trataran de una larga lista de unidades secuenciales, por lo que numera |os sectores
de la misma pista y cara, luego se numeran los sectores de la misma pista pero
situados en la cara contraria, para continuar con el segundo sector de |la cara O, pista
1, etc Esta es la numeracion [6gica. Con este método se minimizan los movimientos
de las cabezas y, por lo tanto, se optimiza el tiempo de acceso cuando se intentan leer
sectores situados de forma ordenada

Liegando a este punto, cabe mencionar que la unidad controladora de disco
flaxible reconoce la posicidon del primer sector de cada pista mediante un pequefio
orificio de indexacién, ubicado cerca de! centro del disco de 5%, el DOS también
reconoce {a posicion de éste por medio del orificio. Para ello se proyecta un haz de luz
sobre |a ventana del orifficto indice, el cual sélo podra pasar en el momento en gue
coincida con dicha ventana; cada vez que ello ocurre, durante la rotacién se puede Ir
determinando la posicion de! disco.

Un sector (512 bytes) es la cantidad minima que se puede leer o escribir en el
disco; para elio, el DOS debe llevar un controf del estado de cada uno (posicidn del
sector, qué contiene, si esta libre o fisicamente danado), lo que resulta muy costoso en
cuanto a espacio de almacenamiento dsl propio disco, ademéas de complicado y tento,
dado que 512 bytes alin es una cantidad muy pequefia de informacién, Por o tanto, el
DOS agrupa un cierto nimero de sectores contiguos, llamados "cluster” (racimo), y los
trata como un solo paquete de informacion en el disco. Se tiene, entonces, un tercer
método de direccionamiento de la informacién: mediante la numeracién de clusters.

Tabla A.2. Tamafio de un cluster en un disco

Tipo de Tamafio de
dIsco clusier

5%

36G Kb 2 sactores

1.2 Mb 1 sector
3

720 Kb 2 sectores

144 Mb 1 seclor

Fuente: PC Magazine en Espafiol, Octubre 1993,
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Formateo ldgico o de alfo nivel |ina vez que se han creado las pistas y sectores
de un disco, se precisa de un método que permita manejar eficientemente la
informacién y llevar un recuento de su estado de organizacion Este método se define
durante el formateo 16gico.

Es importante mencionar que en esta etapa el DOS organiza la informacion en
clusters, como unidad minima de almacenamiento Naturalmente, los clusters no son
una propiedad inherente al formateo fisico del disco, sino un método del sisiema
operativo para optimizar gl manejo de datos, por lo que e! numero de sectores (cada
uno de 512 bytes} contenidos en cada cluster varia en funcién del tipo de disco {(ver
tabla A2 )

El formateo logico consiste en la creacidn de un conunto de indices que
sefialan en todo momento el estado de! disco (qué zonas estan ocupadas, sectores
defectuosos, cuanto espacio disponible hay y en donde) y que permiten direccionar la
informacién. Para ello el disco se divide en dos zonas:

1. Area del sistema, dividida a su vez en.

a) sector de arranque {boot sector),

b) FAT (File Allocation Table: Tabla de iocatlizacion de archivos) y

¢) directorio raiz (root directory)

2. Zona de Datos. En la figura A.6 se muestra una representacion intuitiva de como
quedarian distribuidas estas zonas, partiendo de la periferia hacia el centro det disco.

Figura A.8. Distribucién de zonas en un disco
Sector de

Arrang

Tabla FAT

mElEans? Directorio

Archive

Fuente: PC Magazine en Espafiot, Octubre 1993.

Sector de arranque
Cuando se acciona el interruptor de encendido de la computadora, los

programas de arranque de la ROM le ordenan que lea el sector de arranque del disco,
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para comenzar a cargar en ja RAM el sistema operativa La computadora primero
busca estas rutinas en el disco de la unidad A, y si no las encuentra, pasa enseguida a
buscarlas en el disco duro

Si el usuario inserta un disco autoarrancable (es decir que contiene los tres
archivos bésicos del sistema operativo), al encender |a maquina podra cargar en RAM
tas rutinas que le permitan trabajar; pero si el disco no es autoarrancable, se emitira un
mensaje de error. Tanta el trabajo de cargar el sistema operativo como el de informar
al DOS ias caracteristicas del disco, estan a cargo del sector de arranque, para lo cual
debe disponer de dos partes: 1) un programa muy corto de arrangue y 2) una lista de
las caracteristicas clave del disco (numero de bytes por sector, numerc total de
sectores por pista, numero de cabezas de lectura / escritura, etc )

Debido a la importancia de estos datos, todos los discos del DOS, sean o no
autoarrancables, deben de disponer de un sector de arrangue, el cual siempre se
ubica, en el caso de este tipo de discos, en &l primer sector de la primera pista de la
primera cara; sector 0, pista 0, cara O (ver tabla A 3.)

Tabla A.3 Mapa del sector de arranque de un disco BOS

Contenido
Reservado (3 bytes)
Nombre del fabncante y versién (8 bytes)
Byles por sector (2 bytes)
Sectores por cluster (1 byte)
Sectoras reservados (2 byles)
Nomero de copas de la FAT (1 byte)
Numero de entradas del directorie raiz (2 bytes)
Sectores totales (2 bytes)
Byte del formalo del disco
Numero de sectores por FAT (2 bytes)
Sectores por pisla (2 bytes)
Numero de cabezas (2 bytes)
Niamero de sectores octltos (2 bytes)
Rutina de arrangque (BOOT)

Fuente: PC Magazine en Espafiol, Octubre 1993.

La Fat

La tabla de localizacion de archivos, FAT, es la segunda parte del sistema del
disco, y consiste en un area que registra tanto el estado general de todos los clusters
como el direccionamientc de los archivos, segun la cadena de clusters que ocupa.
Esta se actualiza cada vez que se graba o borra un archivo del disco.

En un disco, un archivo rara vez queda grabado en un bloque de sectores
contiguos {a menos que esté recién formateado). Esto es asi porque el DOS tiende a
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distribuir los archivos por toda la superficie del disco, aprovechando los espacios libres
que van quedando por otros archivos que se han borrado ¢ modificade. En
consecuencia, 10s archivos tienden a quedar fragmentades, por lo que precisan de un
método de encadenamiento [6gico que permita seguirles la huelia.

Justamente, para conocer tanto el estado de cada cluster, como su contenido y
ia cadena de informacién que permité seguirte los pasos a cada uno de los archivos, &l
DOS construye un mapa o tabla lamada FAT. En la FAT se asigna una entrada para
cada cluster que contiene la informacién raspectiva, cuyo ndmero de identificacion
corresponde con el numero de dicho cluster; por ejemplo, el cluster 175 del disco esta
asociado con {a entrada 175 de |a tabla FAT.

Para entender mejor lo anterior, suponga un archivo llamado TEXTO.DOC, cuya
entrada en el directorio correspondiente dice que comienza en el cluster 85. El DOS
lee los sectores de este cluster; luego consuita la posicidn 85 en |la FAT, para averiguar
cudl es el numero def siguiente cluster, por ejempio el 110 Enseguida e/ DOS lee la
siguiente porcion del archivo en el cluster en gue continia el archivo Y asi
sucesivamente hasta que encuentra un cddigo en particular {(EOF = End Of File) que le
indica que el archivo ha concluido.

Segun el contenido de cada entrada en notacidn hexadecimal, se puede tener {a
informacién que se muestra en la tabla A4 Por ofra parte, puesto que la tabla FAT
contiene los indices de los archivos y sin ella la informacion seria muy dificil de
recuperar, se graba de manera adjunta una copia como proteccidn contra una perdida
de los datos, en caso de dafio de algunos de los sectores de la FAT original. 'Y por
ditimo , el nimero de sectores que ocupa la FAT depende de!l tipo y la capacidad del
disco, informacion que vienes aimacenada en el primer byte de la FAT

Tabla A.4. Informacion hexadecimal de la FAT

Entrada de la FAT | Significado

Q000 Cluster disponihie

0000-FFFF Cluster utilizado por un archivo
FFFQ-FFFB Clusier reservado

FFF7 Cluster defactuoso

FFF8-FFFF Ultimo eluster

Fuente: PC Magazine en Espaflol, Octubre 1893.

Directorio rafz
Este es un indice que el DOS crea en la tercera y Ultima parte del érea del

sistema durante el formateo l6gico. Tanto su tamafio como su posicién quedan fijados
durante esta etapa y no pueden alterarse posteriormente.
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La cantidad de sectores gque ocupa el directorio raiz es distinta entre un disco de
baja densidad y uno de alta; por ejemplo, en uno de 360 Kb de 5% pulgadas se ocupan
siete sectores, mientras que en unc de 1 2 Mb del mismo diametro se usan catorce.

El directorio raiz dispone de un cierto numero fijo de entradas, en donde se
recoge la informacion esencial de cada archive a almacenar en el disco, con lo que la
cantidad de archivos posibles a almacenar queda limitada por ese nimero de entradas.
En los discos de 360 Kb y 720 Kb el nimero de entradas maxima es de ciento doce,
mientras que en los de 12 Mb y 1 44 Mb es de doscientos cuarenta y cuatro.

En |la practica, el directorio raiz se puede definir como el directorio de primer
nivel en la estructura o arbol de archives del disco, y se identifica con la diagonal
inversa (\)

Tabla A.5. Informacion esencial de cada archivo en la entrada del directono raiz

Campo Longitud
Nombre 8 bytes
Extension 3 bytes
Atnbutos 1 byte
Reservado 10 bytes
Fora 2 hytes
Fecha 2 bytes
Pnmer cluster {2 bytes
Tamaiio 4 bytes

Fuenter PC Magazine en Espafiol, Octubre 1993

En la tabla A 5. se observa cual es la informacidén esencial de cada archivo que
se registra en cada entrada del directorio raiz £l nombre y extension es una cadena
de hasta ocho y tres caracteres ASCI, respectivamente Ef puntc de separacién entre
ambos no queda almacenado. El primer caracter de esta cadena tiene una importancia
especial para el DOS. Por giemplo, cuando se borra un archive realmente lo Unico que
se borra es el primer caracter, que se sustituye por un simbolo (sigma); también se
borran sus entradas correspondientes en ia FAT Esto permite recuperar
posteriormente tal archivo por medio de aigunas técnicas, siempre que la cadena de
clusters en que se alofa no haya sido ocupada por otfro archivo

En el campo de atributos se especifica la informacion que indica al DOS las
caracteristicas del archivo correspondients, como son: si es de sélo lectura, si es
oculto, si es archivo del sistema, etiqueta del volumen, si es subdirectorio ¢ archivo.

Los 10 bytes que ocupa el "campo reservado” quedan para posibles usos futuros
del DOS. Los dos siguientes campos sefiaian la hora y fecha en que fue creado ©
sufrié la dltima medificacién el archivo correspondiente
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El campo siguiente indica el primer cluster que ocupa ese archivo, s decir,
actla como punto de partida de la cadena de localizacion de la FAT A partir de esta
informacién el DOS puede seguir el rastro del archivo, leyendo las correspondientes
entradas de (a FAT

El dlitimo campo contiene la informacion de cuantos bytes ocupa ese archivo.

Zona de datos

La zona de datos es donde finalmente van a ser almacenados los archivos y
programas de los usuanos, y es la parte que sigue a continuacidn del area del sistema,
prolongandose hasta el final del disco

En discos flexibles concide el tamafio de un cluster con el tamario de un sector
En discos duros, el tamaiio de un cluster suele ser de cuatro sectores

El DOS organiza la informacién en la zona de datos por clusters numerados
secuencialmente, iniciando en todos los tipos de discos por el cluster 2, en
consecuencia, el ultimo cluster tendrd asignadc un numero que es mayor en uno at
reaimente existente, como espacic dispanible para almacenamiento en &l disco

Discos duros

Un disco duro es un dispositivc con alta capacidad de almacenamiento, es
similar a los discos flexibles en varios aspectos En la actualidad los discos duros
tienen una capacidad desde 20 Mb hasta 1 6 2 Gigabytes; debido a esto, su mansjo es
un Poco mas complicado,

Fisicamente un disco duro consta de varios platos rigidos y cabezas de lectura /
escritura (una para cada Jado de cada plato}, situados en planos paralelos entre si y
con el mismo eje, encerrados en una caja sellada Se emplean brazos de acceso
multiples y cabezas de lectura / escritura en este tipo de discos. Los brazos se mueven
al unisono hacia adentro y hacia afuera, entre los discos individuales. Frecuentements
se montan dos cabezas en cada brazo, para tener acceso a dos superficies (ver figura
A7) Debido a que los discos duros almacenan tanta informacion, sus superficies
magnéticas son de alta calidad y su velocidad de rotacion es mucho mas alta en
comparacidn con la de los discos flexibles (300 rpm contra 3600 rpm).

Para formatear un disco duro se requieren de tres pasos separados.

1) Realizar un formatec a bajo nivel Divide al disco en cilindros {(es el
equivalente de los tracks de los discos flexibles) y sectores Un disco duro tipico tiene
aproximadamente trescientos cilindros y diecisiete sectores por citindro. El numero de
platos, el nimero de cilindros por plato y el numero de sectores por cilindro determina
e} total de almacenamiento disponible en el disco.

2) E! siguiente paso es particionar el disco usando el comando FDISK del DOS.
Un disco duro puede ser dividido en una o mas particiones, a cada una de las cuales
se les asignara una letra comenzande porla C
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Figura A 7 Disco duro

Clreccion de ia

rotacion Muovimiento del brazo

de acvceso
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Superficies
de los discus
PO 1

Hrazos de acceso

Cahezas de
tecturalescritura

Fuente Sanders, 1988

Efectuar la particion de un disco duro es distinto a darie formato. Al hacer (a
particion de un disco se especifican las secciones del disco que podra utihizar el DOS u
otro sistema operativo Al dar formato al disco, el DOS prepara la particidn existente
para recibir archivos Es decir, que después de haber hecho [a particion de un disco,
todavia seré& necesarno dar formato a cada particién antes de poder utilizarla,

FDISK graba la informacién de! tamario de la particién en el Master Boot Record
(MBR primer sector de arranque), el cual indica dénde comienza el sistema operativo
en el disco, qué tan grande es y si se encuentra active. E] MBR se almacena en ol
prnmer sector del disco Este comando sélo funciona en discos duros fisicamente
Instalados, por o tanto un disco flexible no puede ser particionado

3) Después de particionar el disco, se lleva a cabo un formateo a alto nivel con
el comando FORMAT del DOS, el mismo programa para formatear un disco flexicle.
FORMAT crea el sector de carga del DOS y la FAT para cada particion del DOS. La
particion primaria, generalmente el boot del drive C, contiene los archivos del DOS
necesarios para cargar la computadora. Cada particion tiene también un directorio raiz
como los discos flexibles
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Un archivo es una unidad légica de informaciéon en la que se almacenan
programas o datos fuertemente relacionados entre si, e significado de estos datos y su
relacion estan definidos por el usuario.

Cuando se crea un archivo, se le da un nombre, que sera la unica referencia
necesaria;, para acceder posteriormente a los datos contenidos en él no hace falta
saber su ubicacion concreta dentro del disco  La longitud de un archivo es vanable y
su contenido puede ser modificado cuando se necasite anadir nuevos datos al mismo.
El tipo de informacion gue contiene y el formato de los datos en su mnterior, son
definidos por el usuano

Los nombres de los archives identifican su contenidos  Las extensiones ayudan
a dentificar qué tipo de archivo es. Cuando se crea un archiva, se puede elegir una
extensidn que ayude a su identificacion La extensidon no debe tener mas de tres
caracteres. La mayor parte de los programas que crean archuvos adaden una
extension. Es recomendable usar dicha extenston.

El sistema operativo sélo conoce dos tipos de archivos: de programas y datos.
Para el DCS, todos los archivos con extension .EXE o COM son programas y el resta
son archivos de datos

Archivos .EXE

Estos archuvos no pueden ser gecutados inmediatamente después de ser
cargados, pues el sistema operativo necesita realizar unas operaciones previas & su
ejecucion. Contienen un érea al comienzo que se denomina 'campo de
encabezamiento" (header), el cual contiene informacion sobre ciertos parametros gue
el DOS necesita para poder ejecutar el programa. El tamafio de esa area varia segun
el numero de instrucciones que deban ser reubicadas durante ia carga del programa.
Antes de ceder el control al programa .EXE que se va a ejecutar, el DOS comprueba
que éste contenga codigo sjecutable.

El tamafic de ios archivos con extension .EXE sblo esia limitado por el tamafo
de la memoria de la maguina Al ejecutar un programa de este tipo, el cddigo del
programa, los datos y la pila se sitian en segmentos distintos. E| c6digo del programa
se sitla a continuacién del Prefijo del Segmento del Programa.
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Archivos .COM

Los archivos COM son mas compactos y rapidos que los programas EXE,
puesto que no contienen informacion de reubicaciones y pueden tener una longitud
maxima de 65,536 bytes (el tamafio de un segmento de memoria); menos fa tongitud
del Prefijo de Segmento del Programa (PSP) que son 256 y una palabra (2 bytes)
reservada para la pila de datos. El DOS no comprueba si los programas .COM
contienen codigo ejecutable, como 1o hace con los programas con extension EXE Al
ejecutar un programa .COM todos los registros de segmentc de memoaria apuntan al
mismo segmento, que es el segmento que ocupa el codigo del programa, es decir, el
cbdigo contenido en un archivo .COM es un fiel reflejo del codigo gque se almacenara
en memoria Lo Unico gue se desconoce es la posicidn exacta dentro de la memoria
donde estara ubicado.
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La memaria provee de un almacenamiento temporal para programas y datos
Fisicamente es un chip existente en la tareta principal de la computadora Todos los
programas deben ser cargados en la memona para ser ejecutados

Toda la ejecucidn de programas y procesamento de datos se reahza en la
memorna Las instrucciones del programa son copiadas en la memoria desde un disco
y después se les extrae de la memoria llevandoselas a un circuito electrénico para su
analisis y ejecucion.

Las instrucciones dingen a la computadora para la introduccion de dates a ia
memona desde un teclado, disco o canal de comunicaciones

Cuando un dato entra en la memoria, el contenido previc de ese espacio de
memona se pierde Una vez que el dato esta en ia memona, puede ser procesado
(calculado, comparado y copiado). Entonces los datos pueden ser sacados desde la
memoria a la pantalla, impresora, disco 0 canal de comunicaciones

Segun Freedman (1994, Pag. 503) "La memorta puede ser wista como un
tablero electronico con cada casifa del tablerc conteniendo un byte de dato o
instruccion. Puesto que cada cuadro hiene una direccion separada como una casiia de
-coreo, el caracter indwidual dentro de la casidla puede ser manipulado
independientermnente del resto de las casilias. Debido a esfo la computadora puede
descomponer los programas en nstrucciones y 108 registros de datos en campos, fodos
los cuales son almacenados como grandes bloques en discos *,

L.a memoria permite que los datos sean desglosados y reordenados de cualquier
manera prescrita (ver figura C 1.).

1) Un regisiro de datos completo es leido del disco y escrito en la memoria.

2} Los caracteres individuales son copiados del buffer de entrada al buffer de
salida. A los datos numeéricos se les eliminan los ceros precedsntes con iNstrucciones
de formato especiales que filtran los ceros no deseados

La computadora puede tener tres tipos de memoria
» Memoria convencional

¢ Memora extendida

*» Memoria expandida
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Figura C 1 Paso de datos det disco a fa memona de (a computadora
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Fuente Freedman, 1994

Memoria convencional

La memorta convencional es el tipo de memoria encontrada en todas las
computadoras. l.a mayoria de las computadaras tienen al menos 256 Kb de memoria
convencional y puede crecer a 640 Kb.

Las primeras computadoras sélo podian accesar 1 Mb de memoria RAM, de los
cuales 382 Kb se reservan para el hardware y es conocida como memora alta. En
este espacio se encuenira la memoria del BIOS, del video y de ofras tarjetas de
expansion. Por lo general esta drea no estd ocupada (fisicamente) en su totalidad por
memoria; se disefié con un espacio disponible en el cual las tarjetas de expansién
pudieran colocar sus extensiones al BIOS, areas de memornia para video, 0 para
transferencia de datos a dispositve Los 640 Kb inferiores se dedicaron al sistema
operativo y a los programas del usuaric Estos 640 Kb se conocen como ia memona
convencional,

Para que ia computadoras pudieran accesar a mas de 1 Mb de memoria, se
Inventé la memoria axpandida

Memoria expandida
Segun PC Magazine en Espafiol (Octubre 1993, Pags 92-

93) La figura C.2. muestra como trabaja la memoria expandida.
El rectangulo de la izquierda represenfa 1 Mb de espacio de
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direccion al que el CPU puede tener acceso directamente. La
memornia convencional se extiende de 0 Kb a 640 Kb, y la memoria
alta se extiende desde 640 Kb a 1 Mb. El rectangulo en la
derecha de la figura representa 2 Mb de memona expandida,
dividido en cienfo veintiocho paginas de 16 Kb igualmente
espaciadas. La clave es el espacio de 64 Kb reservado en la
memoria alfa para que sirva de marco de pagina de memora
expandida. El marco de pagina hene espacio para cuatro paginas
de memoria expandida de 16 Kb. Haciendo Hamadas & un
manejador, un programa de aplicacion puede mapificar cualquiera
de las cuatro pagmas en el marco de pagina. La memona
expandida que se mapifica en el marco de pagina se puede leer y
escribir, como si fuera la memora normal. Enviando y recibiendo
paginas del marco de pagina, un programa puede fener acceso a
todas las péginas de memoria expandida que se le asignaron
Otra manera de verlo es pensar que el marco de pagina sirve
como una ventana para llegar a la memoria expandida. No puede
tener acceso a toda la memona de una vez, pero si puede tener
acceso a toda la memornia, enviando y recibiendo paginas, poco a
paco, por medio de la ventana.

Figura C.2. Memona expandida

Péginas EMS
- 1Mb
Memoria
Alta Cuadre de
L Pagina EMS
GAGK
Memurir Memaria
Conven- del
cional |_ | Usuario 0
Espacio de
acceso Expandida

del pracesador

Fuente: PC Magazine en Espariol, Octubre 1993.
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Un punto importante que hay que tener en cuenta, es que
no fodos los programas pueden usar la memoria expanclida,
deben estar escrifcs especiaimente para aprovecharia

La memona expandida puede agregarse a cualquier
computadora, aun a las maquinas con procesadores 8086 y 8088
Aungue las larjetas de memona expandida ya nc son tan
comunes, la memona expanoiia esta a la disposicién hoy en dia,
porque las versiones 5.0, 6.0 y 6 2 del sistema operativo vienen
con un manejador de memona expandida (EMM386 EXE) que
convierte la memoria extendida que se encuentra en las maquinas
386 y 486 a memoria expandida

Memoria extendida

Si bien la memoria expandida puede que ya no sea tan comun, la memoria
axtendida si Jo es La memoria extendida se define como toda ta RAM por encima de 1
Mb en las computadoras 286, 386 y 486. En apariencia, un programa de aplicacion
que quiera utilizar la memoria extendida para almacenar datos debe pasar mucho
trabajo para hacerlc.

En primer lugar, el DOS no administra la memona extendida como lo hace con la
memoaria convencional, asi que es dificil para el programa poder saber cuando es que
otro programa esta usando la memoria extendida que desea.

Los programas que qguieran usar memoria extendida para almacenar datos
pueden hacerla si invocan fos servicios de un administrador o manejador de memoria
extendida (XMM), e! cual se ocupa de los detalles asociados con la entrada y salida de
los datos.

La mayoria de los programas gue utihzan memoria convencional, no pueden
usar memoria expandida, debido a que los numeros o direcciones que identifican
posiciones dentro de la memoria extendida para los programas, son superiores a los
que pueden reconocer. Los programas necesitan instrucciones especiales para
reconocer las direcciones superiores de la memoria extendida.

Frecuentemente, a la memoria extendida colocada bajo el control de un XMM se
le conoce coma memona XMS. Como la memoria expandida, la memoria extendida no
se distribuye automéaticamente a los programas. Para usarla, un programa tiene gue
decidirse a hacerlo, y tomar medidas especiales. Por lo tanto, no todos los programas
usan la memoria XMS, perc el namero de programas gque si lo hacen aumentan a
diario,
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APENDICE D. LISTADO DEL TUTORIAL

Los listados del programa asi como los cédigos fuentes y sjecutables se
encuentran en poder de la Escuela de Sistemas Computacionales, para cualquier
consulta o aclaracion.
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.EXE, .COM: Es la extensiéon de los archivos ejecutables Si se teclea el nombre del
archivo sin la extension, se ejecutara el programa.

.DRV: Es la extension de una rutina de programacion que contierie ias instrucciones
necesarias para controlar la operacion de un dispositive periférico

OVL, .OVR: Es la extension de los archivos overlays {traslape) Los archivos
overlays permiten que un programa sea ejecutado en una computadora con menos
memoria principal que el tamafo total del programa a ejecutar

.8YS8: Es |la extension de los archivos en lenguaje maquina que son parte del sistema
operativo 0 de otro programa de control. Puede referirse también a un archivo de
configuracion utilizado por tales programas.

Antivirus; Programas que tienen la finalidad de prevenir, detectar y erradicar virus

Archivo:’ Cualquier coleccion de datos que es tratada como una scola unidad en un
dispositivo periférico. Conjunto de clusters necesarios para guardar la informacion

ASCH: American Standard Code for Information Interchange: Cédigo estandar
americano para intercambic de informacién  Es un ¢6digo de siete bits que permite
clente veintiocho combinaciones posibles de caracteres, de las cuales las primeras
treinta y dos se usan para el control de impresién y transmision. Como la unidad
cormnente de almacenamiento es el byte de ocho bits (doscientas cincuenta y seis
combinaciones), y ASCIi utiliza solamente ciento veintiocho, el bit extra se usa como un
bit de paridad o para simbolos especiales.

Atributo: Informacién que es contenida en el directorio de un disco y que clasifica el
acceso a un determinado archivo. Los atributos tipicos son leer / escribir, sélo lectura,

archivo y oculto.

AUTOEXEC.BAT: AUTOmatic EXEcute BATch file (archivo por lotes de ejecucion
automatica). Archivo del MS-DOS™ gue si esta en el directorio raiz, es ejecutado cada

[121]



Glosarno

vez que se arranca la computadora Contiene una lista de programas que se necesitan
o se quieren ejecutar cada vez que enciende la computadora

BBS: Bulletin Board System (boletin informativo), su propoésito es actuar como medio
para el intercambio de datos (y a menudo, programas), por medio de PCs, mddem y via
telefénica

Bit: Digito binano. Un digitc simple de un ndmero binario (1 6 0). En la computadora,
un bit es fisicamente una celda de memoria (constituida por transistores o un fransistor
y un condensador), un punto magnético en un disco o una cinta, o un pulso de alto o
bajo voltae viajando a fravés de un circuito. Conceptualmente, un bit se puede pensar
como una lampara eléctrica, encendida o apagada Grupos de bits forman unidades de
almacenamiento en la computadora, llamadas caracteres, byles o palabras, que son
tratados como un grupo. Lla unidad de almacenamiento mas comun es byte,
constituido por ache bits y equivalente a un caracter alfanumerico

Boot: Area del disco, en el cual se encuenira un programa escrito en lenguaje
maquina que inicia el proceso de arranque de la computadora.

Checksum: Ver suma de verificacion.

CHKDSK: Una utiidad del DOS que verifica el estado de un disco. También informa
sobre la cantidad de memoria disponible.

Cilindro: Se llama ciindre al conjuntc de pistas situadas perpendicularmente en la
misma posicién. En el caso de un disco flexible solo hay dos caras, por lo que cada
cliindro esta formado por dos pistas, una colocada en el lado 0 y ia otra en el |ado 1.

Cluster: Es un grupo de sectores que es la mimima cantidad de espacio de
almacenamiento que DOS pusade asignar y utilizar. El nimero de sectores por cluster
depende del tipo de disco que se utilice.

CMOS: Banco de memoria pequefia por bateria en computadoras personales AT, que
se utiliza para almacenar parametros como hora, fecha, tipo de unidades, etc.

Cddigo de identificacidon: Grupo de bytes utilizados para identificar un virus.

COMMAND.COM: Es si intérprete de comandos del sistema operative MS-DOS™,
contiene (os comandos internos DIR, DEL, COPY, etc.

Correo electrénico: Telecomunicacion de correspondencia entre puntos distantes
Los sistemas de correo electrénico se implementan en redes de area local de
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macrocomputadoras, minis y computadoras personales Los usuarios pueden enviar
correspondencia a un receptor dnico o transmitirla a muchos usuarios del sistema  Los
sistemas sofisticados pueden invitar a los receptores a enviar una réplica si s que no
han respondido dentro de un cierto marco de tempo Con estaciones de trabajo
multitarea, la correspondencia puede ser repartida y anunciada mientras el usuario
esta trabajando en una aphicacion De lo contrario, la correspondencia s enviada a
una casilla postal sunulada en la computadora servidora de una red o en la
computadora anfitriona, las cuales deben ser interrogadas por el receptor,

DES: Data Encription Standard (Estandar de cifrado de datos) Es un método de
encriptacion de datos, una técnica de cifrado estandar de NIST que embrolla los datos
en un cddigo impenetrable para la transmision en una red publica Utiliza un ndmero
binario como clave de cifrado que ofrece mas de setenta y dos cuatnliones de
combinaciones. El numero, que puede ser elegido al azar para cada transmision, es
usado comao un patron para convertir los bits en ambos extremos de |a transmision.,

Directorio: l.ista completa de archivos almacenados en disco. Los directorios crean la
lusion de compartimientos separados, pero son en realidad indices que apuntan a los
archivos, los cuales pueden estar fisicamente dispersos.

Disco o diskette: Son dispositivos para almacenar los programas del usuario.
Fisicamente el disco esta dividido en anilios concéntricos 0 pistas, v cada pista en
sectores o zonas donde almacenan centenares de bits de datos, que se manejan en
grupo Cada vez que se accesa el disco para extraer ¢ introducir informacién en él, se
lee o escribe un sector entero a la vez.

DOS: Disk Operating System (Sistema operativo en disco).

Download: Descargar, bajar. Transmitir datos desde una computadora central a una
computadora remota o desde un servidor de archivos & una estacién de trabao.
Implica la transferencia de un archivo completo, mas que la interaccién a uno y otro
lado en forma conversacional.

EEPROM: Electronically Erasable Programmable Read Only Memory (memoria de s6io
lectura programable y borrable electronicamente). Un chup de memoria que retiene su
contenido sin potencia Puede ser borrado, tanto dentro de la computadora como
externamente, y usualmente requiere mas voltaje para el borrado que el comin +5
voltios usado en {os circuitos l6gicos, Funciona como RAM no volatil, pero grabar en
EEPROM es mucho mas lento que grabar en RAM

EMM: Expanded Memory Manager (Administrador de memoria expandida).
Controlador de software para PC que administra la memoria expandida En maquinas
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8086 y 286, deben instalarse placas de memona expandida En maquinas 386 o
superiores el hardware tiene ia capacidad de memoria expandida incoerporada y sélo
requiere el controlador o e! administrader de memoria para activarla

EMS: FExpanded Memoary Specification (Especificacion de memornia expandida). Una
técnica para expandir la memorna mas alla de un megabyte en PCs bajo DOS La
version 4 0 de EMS incrementa el total de memoria con la que las aplicaciones de DOS
pueden trabajar desde uno a 32 Mb, suministrando una capacidad de conmutacion de
bloques que permite a segmentos de la memaornia convencional apuntar a la memoria
EMM En maquinas 8086 y 286, el EMS se instala conectando una placa de memoria
EMS y agregando un controlader EMS al DOS. En maquinas 386 y supernores, el EMS
es activado agregando un controlador de software llamado EMM.

EPROM: Erasable Programmable Read Only Memory. Son un tipo de microchip
utilizado para almacenar datos incambiables Los chips pueden ser borrados
sélamente con rayos uitravioleta

FAT: File Allocation Table (tabla de asignacion de archivos) La parte del sistema de
archivos del DOS y que lleva la cuenta de dénde estan almacenados los datos en un
disco Tiene la fista completa de ciusters que ocupa cada archivo. Esta tabla se
encuentra duplicada.

FDISK: Comando del DOS que particiona el disco duro en vanos discos
independientes La utilizacion del comando FDISK con la opcion /MBR permite
reconstruir la tabla de particidon de los discos duros Esta medida es recomendable
sélo cuando se tiene un virus de sector de arranque o tabla de particién

Gusano: Es un programa de computadora disefiado para "desiizarse" a través de la
memoria o los discos de la computadora, alterando los datos que encuentra

Hacker: Nombre dado a una persona que accesa llegalmente un sistema
computacional. Dedica su tiempo a penetrar, a través del teiéfono y desde una
computadora situada en su propio domicilio, en sistemas informaticos en los cuales no
estd autorizado para acceder, bren con el fin de expearimentar, bien por pura diversion o
por atan de lucro

Hardware: Es el conjunto de slementos materiales y circuitos electronicos de una
computadora

IBMBIOS.COM: Basic Input / Output System. serie de programas basicos
almacenados de forma permanente en la memona ntema de la computadora, que
permiten al procesador controlar cada dispositivo periférico.
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IBMDOS.COM: Es el programa que controla la ejecucion de los archivos del disco

Inocular: Un método de proteccion de archivos contra infecciones de virus, insertando
un “cédigo de identificacién” en el archive  Esta no es una buena forma de proteccion
contra la accidn de muchos virus

Interrupcion: Es sl método que el sistema operativo utiliza para sefalar al procesador
que hay una tarea a ser realizada.

Mainframe: Macrocomputadora. Se reflere a un gran sistema de computacion, de
aplicacién general, donde el CPU es el centro de la mayoria de las actividades de
procesamiento. Hay macrocomputadoras de escala pequefia, media y grande,
mangjando desde un manojo a varos miles de terminales en linea Las
macrocomputadoras de gran escala pueden tener centenares de megabytes de
memoria principal y centenares de gigabytes de almacenamiento en disco Las
macrocomputadoras de media y gran escala utilizan computadoras mas pequenas
como procesadores frontales que se conectan dirrectamente a las redes de
comunicaciones

MBR: Master Boot Record (pnmer sector de arranque), Indica ddnde comienza el
sisterna operativo en el disco, qué tan grande es y s1 se encuentra active El MBR se
almacena en el primer sector del disco

Megabyte (Mb): Utihzado aigunas veces para significar 1,000,000 bytes, pero en
realidad. son 1,048,676 bytes. Se utihza como una medida de la memoria de una
computadora o de la capacidad de los discos

Memoria: Almacenamiento de trabajo de la computadora, que fisicamente es una
coleccidn de chips RAM. Es un recurso importante de la computadora, debido a que
determina el tamaiic y el niUmero de programas que pueden ejecutarse al mismo
tiempo, como también la cantidad de datos que pueden ser procesados
instantaneamente

Modem: MOduiator-DEModulator  {modulador-demodulador) Un dispositivo
alectrénico que adapta interna o externamente una computadora a una via telefénica.
Convierte los pulsos digitales de la computadora a frecuencias dentro del rango de
audio del teléfono y los vuelve a convertir en pulsos en el lado receptor.

NIST: National institute of Standards & Tecnology (Instituto Nacional de Normas y

Tecnologia) Es la agencia de definicion de normas y estandares del gobierno de los
Estados Unidos, anteriormente llamada National Bureau of Standards
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Pirateria: Copias Ilegales de programas

Programa o software: Detallado conjunto de instrucciones, realizado por personas
para dirigir a |a computadora y que ésta funcione de manera que produzca el resultado
deseado

Programa residente en memoria: Algun programa que, una vez cargado, realiza sus
acciones y las termina pero no se quita de la memoria, y que puede voiver a ejecutarse
pulsando una secuencia de tecias.

PROM: Programmable Read Only Memory (memoria programabte de sobio lectura) Un
tipo de chip de memona que contiene informacidn que es programada por el cliente, en
lugar de por el fabricante de chips

Protocolo de comunicacién: Es un conunto de normas y regulaciones que
gobiernan (a transmisidon y recepcidn de datos

RAM: Random Access Memory (memoria de acceso aleatono) Es lo mismo que
memoria

Reluctancia: Resistencia de un circuito al flujo magnético

ROM: Read Only Memary {(memoria de solo lectura) Microchip de memoria especial
dentro del cual la informacién es grabada (desde el momento de su fabricacidn) de
manera gque no puede ser cambiada o aiterada,

RSA: (Rivest-Shamir-Adleman) Meétodo de cedificacion (encriptacion) de muy alta
seguridad de RSA Dala Security, Inc. Redwood City, CA, gue utiiza una clave con dos
partes La clave privada la guarda el propietario, la pdblica es la gque utilizan los
usuanos destinatarios Al codificar datos se utiliza 1a clave pablica del destinatario,
que sblo se puede descifrar por la clave privada del destinatario  RSA es un calculo
muy intensivo, de esta forma se utiliza a menudo para crear un Digital Envelope (sobre
digital), que mantiene una clave DES cifrada en RSA y datos cifrados en DES.

Sector: Cuando un disco es formateado, es dividido en circulos concéntricos Cada
circulo es entonces subdividido en sectores  Un sector normalmente tiene capacidad
para 512 bytes de informacién

Sector boot: sector de inicializacidn o sector de arranque. Area del disco que

contiene instrucciones y/o datos que hacen que la computadora localice y cargue el
sistema operativo. Normalmente es el primer sector de la particion del disco.
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Sistema operativo: Serie de programas internos que tienen como mision regular el
funcionamiento de la computadora  Faciia al usuano el maneo del equipo,
gestionando los detalles internos, facilita a los programas del usuario el acceso a los
distintos pernfericos, a fraves de una sene de rutinas de servicio, y asegura gue el
funcionamiento de la computadora sea lo mas eficiente posible.

Suma de verificacion: Checksum. El valor numeérico total de un blogue de datos, que
se utiliza con propdsitos de verificacion de errores. Tanto los datos numéncos como
los alfabéticos pueden utilizarse para calcutar sumas de verfficacion, debido a que se
puede sumar el contenido binaro de los datos. Asi como el digito de verificacion
comprueba la precisién de un numero unico, una suma de verificacion sirve para
controlar todo un conjunto de datos transmitidos o almacenados. Las sumas de
verificacion pueden detectar tanto los errores en un Unico bit como algunos errores en
multiples bits.

Upload: Levantar. Transmitir datos de una computadora personal o una estacion de
trabajo a una computadora central 0 un servidor de archivos Levantar implica ia
tfransmision de un blogque de datos completo, mas que una sesion interactiva

Virus: Es un programa que se intercala dentro de otros, tomando el control del sistema
operativo y capaz de propagarse creando duplicados de si mismo.

Virus stealth: Virus gue intentan esconderse por si mismos eliminando sefnales de su
presencia cuando estan en memoria. Por ejernplo, st un comando DIR es realizado en
una computadora donde un virus stealth esta activo, reducira el tamafio de los archivos
infectados por el numero de bytes que originalmente tienen los archivos.

XMM: eXtended Memory Manager (Administrador de memoria extendida). Evita que
diferentes pragramas utiicen la misma parte de memornia extendida al musmo tiempo, y
facihta que los programas utilicen la memona extendida. MS-DOS™ incluye el
administrador de memoria extendida HIMEM.SYS. HIMEM conforme a la version 2.0
de Lotus™ / Intel™ / Microsoft / AST™ eXtended Memory Specification (XMS),
especifica una forma estandar para que los programas utilicen la memoria extendida
cooperativamente,

XMS: eXtended Memory Specification (Especificacion de memoria extendida). Interfaz
que permite a los programas DOS utilizar fa memoria extendida de 1os equipos 286 o
supenores. Si se tiene un sistema 80386 6 80486 con memorta extendida y se utilizan
programas que pueden tomar ventaja de la memoria expandida, se puede instalar
EMM386.EXE. EMM386 es un driver que puede utiizar memoria extendida para
simular memoria expandida.
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