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RESUMEN

El Internet de las Cosas es una tecnologia que estd en apogeo porque permite recolectar
datos personales y organizaciones para tomar decisiones y para mejorar procesos de
automatizacion, entre otros. Sin embargo, tiene una ciberseguridad endeble que es causada por
cuestiones técnicas o porque aun no se tiene marcos de referencia o herramientas de red
enfocadas al Internet de las Cosas. En la presente tesis se describe la situacion actual del Internet
de las Cosas, la ciberseguridad y los Sistemas de Deteccion de Intrusos. Se identifica la
problematica de la ciberseguridad del Internet de las Cosas, ciberseguridad y Sistemas de
Deteccion de Intrusos. Basados en la revision literaria se seleccionan los marcos de referencia,
NIST CSF, ISO/IEC 27002, OCTAVE Allegro, ISA/IEC 62443 y marco de referencia de Lubua
para generar un marco de referencia de ciberseguridad a través de un analisis comparativo. A lo
que se genera un marco de referencia de ciberseguridad de IoT, llamada MaRCloT, que esta
compuesta por las categorias Establecer el alcance, Administracion de activos de informacion,
Politicas y procedimientos, Proteger operacion, Identificar amenazas, Mitigar amenazas y
Cumplimiento. El MaRCloT es validado a través de encuestas realizados a especialistas de IT.
Después se generan pruebas de las categorias Politicas y procedimientos, Proteger operacion,
Identificar amenazas, donde se simulan ciberataques a una infraestructura controlada de IoT que
utiliza un Sistema de Deteccion de Intrusos. A través del MaRCloT se pueden detectar los
ciberataques, siendo que es un marco de referencia de ciberseguridad de loT y que considera la
mision y vision de la organizacion, la gestion de activos de informacion, politicas y
procedimientos, medidas de proteccion de operacion, el como identificar y mitigar las ciber

amenazas, para finalmente hacer evaluaciones de manera recurrente.
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Introduccion

1.1. Justificacion

Las tendencias de mercado anticipan un crecimiento de billones de dispositivos IoT
conectados en las siguientes décadas; que estan respondiendo y comunicandose con personas, con
el ambiente y entre ellos; los reportes de Machina Research estiman un crecimiento aproximado
de 7.2 billones de dispositivos electronicos conectados globalmente en 2023 (Castillo & Thierer,
2015). No obstante, al ser una tecnologia emergente se manifiestan hallazgos de seguridad tanto
en las politicas, estandares y en el ambito tecnologico (Bauer et al.,, 2017) . Siendo parte
indispensable proteger los dispositivos de [oT para que cumplan con disponibilidad, integridad y
confidencialidad de los datos que procesan y transfieren, de no hacerlo una organizacion puede ser
objeto de robo de informacioén y de actos perjudiciales en sus servicios criticos (de Bruijn &
Janssen, 2017) .

Por lo que es relevante proteger la infraestructura de IoT, considerando la confidencialidad,
integridad y disponibilidad de la informacién en las capas de la arquitectura, para lo que se propone
la revision de los marcos de referencia existentes de ciberseguridad para [oT, con el fin de generar
un marco de referencia con mejoras que evite la substraccion de informacién sensible del negocio

e impida algiin impacto econémico o de reputacion del negocio.
1.2. Objetivo General

Proponer un marco de referencia validado para ciberseguridad de IoT usando la tecnologia
de IDS para proteger contra los ciberataques que atacan la integridad, confidencialidad y

disponibilidad.
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1.3. Objetivos Especifico

e Revisar literatura de los marcos de referencia de ciberseguridad ya existentes para
infraestructura de IoT.

e Analizar comparativamente de los marcos de referencia de seguridad de 10T, su enfoque,
estructura y funciones.

e Desarrollar el marco de referencia propuesto para ciberseguridad de IoT utilizando IDS.

e Validar el marco de referencia a través de encuesta a los especialistas de seguridad.
1.4. Pregunta de Investigacion

(Las categorias de un marco de referencia de seguridad propiciaran una mayor proteccioén
contra ciberataques para una infraestructura de IoT?

La hipdtesis de investigacion establecera una relacion de causalidad bi-variada. Siendo la
variable independiente las categorias del marco de referencia de seguridad y la variable
dependiente la proteccion contra ciberataques en una infraestructura de IoT

Hi: Las categorias de un marco de referencia de seguridad para infraestructura de IoT,

aseguraran una mayor proteccion contra ciberataques en una infraestructura de IoT
1.5. Alcances y limitaciones

La investigacion es cuantitativa con un alcance descriptivo, tomando como fendmeno de
estudio la seguridad para infraestructura de IoT, considerando los componentes de seguridad y
evaluando un marco de referencia de ciberseguridad. El marco de ciberseguridad de [oT propuesto
estara contrarrestando faltas de los estdndares y marcos de referencia existentes. La evaluacion del

marco de referencia se hard a través de una simulacion con herramientas de codigo abierto por
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cuestion de presupuesto. Para la defensa de la infraestructura de IoT se utilizara un IDS Suricata
por su procesamiento de multi-hilo y por su mayor tasa de deteccién en comparacidon con Snort

(Park & Ahn, 2017). Para representar los ciberataques se manipulard la herramienta Kali Linux.
1.6. Viabilidad del proyecto

El tiempo planeado para la presente investigacion es de aproximadamente dos afios,
contemplando la generacion de la introduccion, la revision de la literatura para el marco tedrico y
el estado del arte, seguimiento de la metodologia, colaboracion con especialistas de TI, andlisis de
datos, validacion del marco de referencia propuesto, simulacion de ciberataques a la infraestructura
controlada de IoT, exploracion de resultados y generacion de conclusiones. Esta investigacion se
llevard a cabo teniendo como fuente de informaciéon la revision de la literatura y datos de
colaboradores de TI. Para la revision de literatura se tiene acceso a bases de datos como EBSCO,
Elsevier y Biblioteca UPAEP. La validacioén del marco de referencia se haré a través de encuestas
a especialistas de TI y simulando ciber ataques de seguridad en una infraestructura de prueba de
servicios de IoT. Se cuenta con presupuesto para los recursos de hardware, como son

computadoras con capacidad de procesamiento y memoria y dispositivos IoT.
1.7. Contribuciones generales esperadas

Las contribuciones originales esperadas de esta investigacion es contar con un marco de
referencia que pueda ser utilizado en cualquier empresa de servicios de [oT, de manera que cuente
con los lineamientos basados en la revision literaria y la validacion de los especialistas de TI. El
contenido de esta investigacion ha sido presentado durante el Décima Segunda Conferencia
Iberoamericana de Complejidad, Informética y Cibernética (CICIC 2022) y el articulo esta

publicado en las memorias de este.
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1.8. Impacto social esperado

Los dispositivos de IoT tienen un incremento en su prevalencia y recolectan una gran
cantidad de informacion, sin embargo, tienen riesgos asociados a la seguridad, como son que
personal no autorizado acceda a sistemas productivos, obtenga y use informacion confidencial, o
que incluso comprometa la seguridad fisica. De tener accesos no autorizados, los atacantes podrian
conocer la geolocalizacion, nimero de cuentas financieras, informacion de valor comercial, entre
otros (Smith, 2014). Con el marco de referencia de seguridad propuesto se cubririan deficiencias
de marcos de referencia existentes, aumentando la tasa de deteccion de eventos y por lo tanto
disminuyendo la probabilidad de que datos sensibles del negocio acaben en propiedad de personal
no autorizado y que tengan un uso inapropiado o ilegal. De este modo, las empresas con
infraestructura de IoT tendrian confianza de que su informacién critica esta siendo protegida e

incrementarian el valor econdomico de sus servicios (Radanliev et al., 2018).
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Capitulo 2 Planteamiento del problema

El Internet de las Cosas (en inglés, Internet of Things) es un nuevo paradigma, que conecta
equipos heterogéneos en una infraestructura no centralizada, con un trafico y almacenamiento
masivo; se estima que en el 2020 habria 20.4 billones de estos dispositivos a nivel global,
incluyendo en las categorias méds comunes a sensores para la industria de salud, de automoviles,
del deporte, dispositivos de casa, entre otros (Smith, 2014). Su arquitectura bésica se conforma por
tres capas: percepcion, red y aplicacion; siendo la primera la que procesa energia y almacena datos,
la segunda la que transmite la informacion y la Gltima la que da el servicio e interactia con el
usuario (El-hajj et al., 2019). En la construccion del IoT debe integrarse una administracion
confiable y principios de seguridad (Colakovi¢ & Hadziali¢, 2018). Refiriéndose estos tiltimos a
la confidencialidad, integridad y disponibilidad de los sistemas; para asegurar que la informacion
sea accedida solo por personal autorizado, que no sea modificada por ninguna entidad no
autorizada y que esté a disposicion del negocio en cualquier momento (Srinivas et al., 2019).

A pesar de las estandarizaciones, alianzas e investigaciones para el IoT, se continua con
una seguridad endeble, lo que lo limita a alcanzar su potencial méximo; se detectan debilidades en
la privacidad, en cuanto a autenticacién y autorizacion de los dispositivos, al igual que en la
encriptacion del transporte e interfaz para web/software/firmware; para lo que se recomiendan
politicas de seguridad e implementacion de protocolos seguros (Colakovié¢ & Hadziali¢, 2018). De
modo similar, (Safkhani & Shariat, 2018) revelan debilidades de autenticacion en los protocolos
de IoT en diferentes aplicaciones, recomendando el como mejorarlos.

(Bauer et al., 2017) indican que la industria en general tiene preocupacion de mantener la

seguridad de inicio a fin en la red IoT, sin embargo, los administradores no tienen detectados
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riesgos de ciberseguridad relacionados con la automatizacion, no tienen un plan de respuesta o
medidas necesarias contra los ataques externos de seguridad. Seguidamente, (Pan & Yang, 2018)
mencionan que los desafios de ciberseguridad para IoT son el nimero masivo de dispositivos con
capacidades limitadas y que son vulnerables a amenazas, la integracion con tecnologias
emergentes como Virtualizacion de Funciones de Red (en inglés, Network Function
Virtualization) y Redes Definidas de Software (en inglés, Software Defined Networking), la
cantidad y velocidad del almacenamiento de datos, la colaboracion y la conexion unidireccional
de los equipos; por lo que sugieren de manera tedrica hacer transacciones de datos con la tecnologia
de cadena de bloques, usar la inteligencia artificial, emplear métodos y algoritmos ligeros,
implementar técnicas de proteccion activas e implementar llaves encriptadas entre los dispositivos.

(Chatfield & Reddick, 2019) resaltan que en 10T se tiene falta de visibilidad y consciencia
publica para protegerse de amenazas por sus diferencias con otras tecnologias, ademas que indican
que se prioriza la disponibilidad, luego la integridad y finalmente la confidencialidad; para lo que
desarrollan un marco de referencia tedrico con politicas de ciberseguridad y de tecnologia de IoT
para identificar oportunidades de negocio, crear valor en una empresa e influir en un gobierno
estratégico. De manera similar (Matheu-Garcia et al., 2019) indican que la metodologia de
certificacion de seguridad de IoT tiene un reto de seguridad por la heterogeneidad de dispositivos
y que se debe identificar los ataques, a lo que proponen un marco de referencia basado en
estandares del Instituto Europeo de Estandares de Telecomunicaciones (en inglés, European
Telecommunications Standards Institute) y en los de la Organizacion Internacional de Estandares
(en inglés, International Organization for Standardization), sin embargo no resuelve el problema

de privacidad y de riesgos.
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La seguridad en IoT tiene un impacto econémico porque se trata de conexiones de
dispositivos en sistemas de manufactura, de transporte, de banca electrénica; para lo que
(Radanliev et al., 2018) crean un modelo de evaluacion de impacto de riesgos de [oT en la industria
4.0 para entender el efecto econdmico. Sin embargo, por no poseer datos especificos para riesgos
de IoT no pueden realizar una valuacion confiable de los riesgos cibernéticos asociados.

Los hallazgos de seguridad detectados en trabajos previos le dan la posibilidad a personal
no autorizado de monitorear, identificar, acceder y controlar los dispositivos de IoT, obteniendo
informacion sensible del negocio (Smith, 2014). Para estos eventos de seguridad (Lu & Xu, 2019)
sugieren una taxonomia, donde clasifican las amenazas para equipos, ubicacion, nivel de acceso,
informacion, estrategias, protocolos, capas, coaccion a anfitrién y ofensas mayores; si a través de
estos ataques existe fuga de informacion puede haber un impacto negativo en las empresas y en
las personas, porque se trata de datos como los de la bolsa de valores, registros financieros,
médicos, personales, entre otros.

En cuanto a los modelos de seguridad y de maduracion de ciberseguridad (Yigit Ozkan &
Spruit, 2019) indican que son complejos y que no son sencillos de implementar para una
autoevaluacion, no son adecuados para desarrollar planes personalizados y no consideran
caracteristicas organizacionales. (Frayssinet Delgado et al., 2021) comenta que en general no se
cuenta con una metodologia para deteccion de incidentes en instituciones de gobierno y los
ciudadanos quedan expuestos. Cuando los estandares y metodologias para proteger la tecnologia
no son respetadas o mal manejadas, se pueden ocasionar brechas de seguridad que comprometen

los pilares de la ciberseguridad.
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A pesar de las investigaciones de seguridad de IoT se identifican debilidades en la
privacidad de datos, en la autenticacion y autorizacion de los dispositivos, en la encriptacion del
transporte de datos (Colakovi¢ & Hadziali¢, 2018) , en la autenticacién en los protocolos de IoT
(Safkhani & Shariat, 2018), en aplicaciones automatizadas de IoT (Bauer et al., 2017) y en
dispositivos con capacidades limitadas (Pan & Yang, 2018). No hay un plan de respuesta contra
los ataques externos de seguridad y se carece de visibilidad para protegerse de amenazas (Chatfield
& Reddick, 2019), no se tiene un marco de referencia que integre todos los estandares y tecnologias
en la infraestructura de IoT. (Prokofiev et al., 2017) detectan que el problema principal de la
ciberseguridad de IoT son los dispositivos. (Frayssinet Delgado et al., 2021) comenta que en
general no se tiene una metodologia para detectar incidentes de seguridad en instituciones de
gobierno. Por lo que el presente documento propone un marco de referencia de seguridad para
infraestructura de IoT utilizando IDS (en inglés, Intrusion Detection System), que contemple la
integracion de gestion de politicas, estandares, arquitectura, pilares de seguridad y que considere
el registro de activos, la privacidad, las vulnerabilidades, analisis de amenazas, riesgos, monitoreo
de trafico y utilice tecnologia de IDS; con el fin de proteger los datos de la organizacion y

aprovechar el valor economico del negocio.
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Capitulo 3 Estado del Arte

Se muestran los marcos de referencia y las soluciones técnicas que se han desarrollado con
el fin de asegurar los datos en el [oT. Por una parte, (Ibrahim et al., 2018) usan el NIST CSF para
evaluar la ciberseguridad de en la infraestructura de TI en una organizacion gubernamental y
entender los riesgos que presenta. Cuantifican los riesgos y se recomiendan mejorar la
administracion de recursos humanos, de los procesos y de la tecnologia. La informacion para la
evaluacion se obtiene a través de una herramienta de NIST CSF, que identifica la situacion en
curso de la organizacion y estd basada en factores externos e internos de la gestion de riesgo,
pardmetros legales, requerimientos regulatorios y objetivos de la organizacion. En los diversos
marcos de referencia el hacer una autoevaluacion e implementar las politicas de seguridad puede
ser complejo. Falta una herramienta flexible y accesible que refleje el contexto actual de
ciberseguridad de una organizacion y simplifique el proceso de implementacion y aceptacion de
los estandares de ciberseguridad.

Referente al marco de referencia NIST para ciberseguridad (Frayssinet Delgado et al.,
2021) proponen el uso de una metodologia para las organizaciones gubernamentales con servicios
digitales. Se observa que la mayoria de las organizaciones gubernamentales no formalizan la
ciberseguridad en sus sistemas de TI, no tienen estadisticas de incidencia y no hay personal
entrenado. Se aplica una encuesta a 19 organizaciones gubernamentales sobre la gestion de la
ciberseguridad. Resultando que el uso del marco de ciberseguridad de NIST influencia la
administracién de ciberseguridad en las organizaciones gubernamentales, pero no se usa por un
nivel bajo de liderazgo en la implementacion de medidas de seguridad. Concluye que es imposible

evitar todos los ataques, por lo que debe haber un plan y preparacion con métodos de deteccion y
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prevencion, con entrenamiento a las personas, procesos bien documentados y tecnologia en los
controles técnicos. Se recomienda adoptar la metodologia de NIST para mejorar.

De manera similar (Sulistyowati et al., 2020) proponen un marco de seguridad a través de
estandares para la proteccion de la infraestructura de TI, realizan un andlisis de los estandares de
seguridad NIST, ISO 27002, COBIT y PCI DSS. Comentan que la medicion de un buen nivel de
proteccion es un indicador de conciencia de ciberseguridad para el manejo de informacion y
tecnologia de comunicacion, para lo que se necesita un estindar de seguridad. Hacen una
planeacion y direccion de un andlisis comparativo con seleccion de variables; las variables son
codificadas con base en los cuatro marcos de referencia, se relacionan para generar nuevas
categorias. De los cuatro marcos de referencia, NIST, ISO 27002, COBIT y PCI DSS, se forma un
nuevo marco de referencia, que consiste en 21 categorias para mejorar las capacidades de
maduracion. Se realizard un proceso de validacion para el marco de referencia propuesto.

Ficco (2013) esboza un marco de referencia de IoT con un alcance hibrido y jerarquico
para eventos de correlacion con IDS, pero que no toma en cuenta las vulnerabilidades y andlisis
de amenazas. Alam et al (2011) propone una arquitectura en capas para [oT, con accesos seguros
de dispositivos e interoperabilidad con los atributos de seguridad, pero s6lo se enfoca en las fallas
del control de accesos. Del mismo modo, Ekelhart et al (2009) propone un marco para manejo de
riesgo de informacion de seguridad, pero solo se orienta en la gestion del riesgo.

Por otro lado (N. Y. Kim et al., 2018) analizan los hallazgos de seguridad, amenazas,
soluciones del sistema ciber fisico de seguridad en loT y evaluan las investigaciones existentes;
resaltan las vulnerabilidades de ataques y retos de la seguridad ciber fisica. También recomiendan
las soluciones que encaran las amenazas y discuten el como resolver los hallazgos futuros. A través

de la revision literaria, resulta el andlisis de las soluciones para monitoreo de la operacion de
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sistemas, refuerzo de politicas de seguridad de hardware y software, la generacion de firmas
digitales en microprocesadores, asignacion de llaves privadas, proteccion de controladores y la
instalacion de circuitos encriptados. Aunque se implementen estas soluciones aiin se detectan
puntos abiertos en la seguridad ciber fisica de IoT. Concluyen que se tienen trabajos limitados en
el campo de seguridad ciber fisica (CPS). La seguridad ciber fisica debe de ser una preocupacion
constante en ambientes inteligentes de ciudades, industrias, sector de salud.

Por otro lado, (Prokofiev et al., 2017) estudian el IoT como objeto potencial de ciber
ataques, detectando que el problema principal de la ciberseguridad de IoT son los dispositivos y el
proposito de ganar acceso no autorizado a estos aparatos. Realizan un escaneo de dispositivos en
Internet para detectar sistemas inteligentes, con el puerto 23 abierto. Detectan un listado de 396331
dispositivos de [oT que son accesibles via Telnet, que significa que pueden ser comprometidos por
una autenticacion débil. Los paises con mas dispositivos con el puerto telnet abierto fueron China,
Estados Unidos y Brasil de los 224 paises examinados. Concluyen que el niimero actual de
dispositivos conectados a Internet crece exponencialmente, pero los equipos que proveen
seguridad en IoT no lo hacen a la misma velocidad y que muchos dispositivos estan accesibles con
sus valores de default, lo que provee a los atacantes la posibilidad de acceder a los dispositivos e
incluso a atacarlos.

De manera complementaria (Ammar et al., 2018) realizan una encuesta de seguridad de los
marcos de referencia principales de loT. En cada uno se clarifica el propdsito de la arquitectura, la
esencia de desarrollo de aplicaciones, la compatibilidad de hardware y las funciones de seguridad.
Las plataformas revisadas son AWS IoT, ARM Bed OS, Azure IoT suite, Brillo/Weave de Google,
Calvin de Ericson, Homekit de Apple, Smart-things de Samsung. Estas fueron seleccionadas por

la reputacion de los proveedores, el desarrollo de aplicaciones y el uso del marco de referencia.
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Estos marcos de referencia tienen un alcance de IoT acorde a la perspectiva y prioridades de su
fabricante. A nivel hardware hay un hueco a nivel compatibilidad. A nivel de seguridad, cada
marco de referencia encapsula su propia logica de seguridad, aunque con cierta tendencia en
estandares de seguridad. Son robustos e inmunes ante los ataques, sin embargo, las fallas de disefio
aun exponen a los usuarios a riesgos significativos de seguridad. Concluyen que se necesita una
proteccion fisica en los dispositivos IoT, asegurar la privacidad en la arquitectura y ser flexibles.

(Mozzaquatro et al., 2018) crean un marco de referencia enfocado en un tiempo de disefo,
que tiene un método dindmico para los servicios de seguridad, y en un tiempo de ejecucion, que
involucra el monitoreo de IoT. Este marco recopila conocimiento de las alertas y eventos para
descubrir nuevos datos implicitos, se integra con un método de orquestacion con la Metodologia
de arquitectura de ingenieria de servicios basada en modelos (en inglés, Model-Driven Service
Engineering Architecture) y con el estandar de Formato de intercambio de mensajes de deteccion
de intrusiones (en inglés, Intrusion Detection Message Exchange Format). Sin embargo, ain con
este marco se tienen problemas de seguridad relacionados con la tecnologia IoT para 5G y entender
las amenazas potenciales en el entorno cambiante.

Con otro enfoque, (Vijayakumaran et al., 2020) presentaron la Arquitectura de seguridad
cibernética de proxima generacion (en inglés, Next Generation Cyber Security Architecture) para
aplicaciones IIoT (en inglés, Industrial Internet of Things) que protege en tiempo real la
transmision de los datos de los dispositivos al almacenamiento del servidor de la nube. Provee un
nivel de seguridad a través de un mecanismo de autenticacion y con una gestion de politicas de un
marco de seguridad, que tiene un sistema de defensa autdmata para un ambiente de WiFi; un nuevo
nodo cliente se puede convertir en miembro de la infraestructura de IoT con la identidad de un

token verificado. También proponen deteccion en tiempo real de los ataques cuando una sesion
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se establece. Dado que este marco de referencia estd en la etapa inicial es necesario hacer mas
trabajos, en general se necesita un enfoque principal en la prevencion de las amenazas de
ciberseguridad, utilizando opciones como marcos de referencia con ciencia de datos y BIG DATA.

De igual manera (Kandasamy et al., 2020) investigan las vulnerabilidades de seguridad en
IoT e introducen un método tnico de clasificacion y cuantificacion del riesgo para loT. Evaltian
el riesgo y marcos de referencia que estan en desarrollo en las organizaciones gubernamentales.
Realizan un analisis de los marcos de referencia, NIST CSF, OCTAVE, TARA, ISO/IEC 27001,
ISO/IEC 30141, ISO/IEC 27030. Encontrando que el NIST no cuenta con un enfoque para IoT.
Que OCTAVE desarrolla perfiles de activos de la informacion y administra amenazas y riesgos.
TARA mejora la calidad de riesgos y evaluacién de control y los estandares ISO/IEC de
ciberseguridad administran riesgos y guian la seguridad y privacidad para IoT. Esto lo hacen a
través de una revision de las metodologias de evaluacion de riesgos y adecuacion en los sistemas
IoT. Concluyen que actualmente hay una cobertura de riesgos en IoT a través de marcos de
referencia, teorias de aplicacion, industrias, vectores y novedades de los riesgos.

Utilizando el modelo ATT&CK (Georgiadou et al., 2021) proponen un marco de referencia
de cultura de ciberseguridad, donde asocia factores culturales organizacionales e individuales,
disefiado para el sector de energia, pero convive en redes de Ty operacion. Sugiere una evaluacion
y metodologia para individuos y organizacion en dimensiones y dominios. Organiza los
indicadores de seguridad cultural en dos niveles, organizacional e individual. En el dominio
Organizacional estan los activos, continuidad, acceso/confianza, operaciones, defensa de limites y
gobierno de seguridad. Y en el dominio Individual esté la actitud, conciencia, comportamiento y

competencia. Concluyen que con el marco propuesto con la matriz ATT&CK es posible
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identificar, clasificar y analizar los huecos de seguridad de la infraestructura, de las politicas, de
los procedimientos y estrategias.

De manera similar (Xiong et al., 2021) se basan en la matriz MITRE ATT&CK para
proponer un lenguaje de modelado de amenazas para la seguridad de empresas. Se enfoca en
describir los activos de sistema, técnicas de ataque, defensas y asociacion de activos. Los pasos
de ataque en el lenguaje representan técnicas adversarias descritas por MITRE. Se probaron las
capacidades del lenguaje con simulacion de dos ataques, pero aiin se pueden usar otros ataques. El
lenguaje sirve para evaluar la ciberseguridad de una empresa como un sistema total contra ciber
ataques. Aunque este modelo tiene una cobertura de ataques importante se pueden utilizar otras
fuentes como CVE y CWE.

Relacionado con la matriz MITRE ATT&CK y referenciado con el marco NIST (Kwon et
al., 2020) presentan la herramienta "Diccionario de Ciber amenazas (CTD)" para que se tenga un
mapa sistematico de defensa de ataques. Lo que realizan es, determinar los nuevos ataques,
descubrir técnicas de ataque de ATT&CK ICS, desarrollar métodos de deteccion, mitigar
vulnerabilidades, priorizar las vulnerabilidades y disefiar soluciones practicas para prevenir
amenazas. Para descubrir la posicion actual de ciberseguridad recomiendan una herramienta web
de NIST CSF, que al no proveer informacion de amenazas de red se puede complementar con la
matriz ATT&CK. Con este diccionario se puede identificar el tipo de ataque que esta afectando el
sistema y las tacticas de deteccion y mitigacion; puede ser reactivo y proactivo. Adicional a CTD,
las herramientas de mapeo de defensa-ataque deben crearse para el personal de ciberseguridad.

También se realizan investigaciones para resolver el tema de seguridad en IoT desde un
enfoque técnico, como (Tewari & Gupta, 2017) que proponen un protocolo de autenticacion mutua

ultraligera para etiquetar los dispositivos de IoT, para que tengan un bajo costo computacional y
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almacenamiento, pero no tiene en cuenta el entorno de comunicacion. Posteriormente, (Alaiz-
Moreton et al., 2019) investigan como la tecnologia de IDS, que es una herramienta de seguridad
puede detectar riesgos y defender de ataques de manera répida, a través de métodos de deteccion
basados en firmas y anomalias; esto lo hacen usando modelos de clasificacion, como métodos de
ensamblaje y modelos de aprendizaje profundo. Este modelo creado puede ser empleado en un
trabajo futuro en un IDS, implementado en una computadora estdndar en la infraestructura de IoT.

En el giro de sector de salud (Ould-Yahia et al., 2017) proponen un modelo
computacionalmente inteligente y con una estrategia de marco de referencia para medir las
vulnerabilidades de seguridad en el ambiente de IoT, cuyo propdsito es censar las posibles
amenazas de dispositivos de los pacientes que se mueven en diferentes ubicaciones para poder
revisar de manera personal el resultado de las métricas. Las soluciones van encaminas a los
sistemas de salud y a los protocolos de seguridad para proteger datos y los canales de
comunicacion, inicialmente proporciona un control de la salud y de los dispositivos de IoT, como
limitante tiene que no considera todos los sensores. Esto se prueba en un ambiente de simulacion
donde no se considera todas las interfaces y utiliza inteligencia computacional.

Alternamente (Calabretta et al., 2018) propone una solucién de mejora del protocolo
Message Queue Telemetry Transport (MQTT) basada en el algoritmo de seguridad AugPake y en
tokens para autenticar y garantizar la autorizacion, disefiado para dispositivos de comunicacion de
poco consumo de energia y requerimientos minimos de ancho de banda. Esta propuesta es eficiente
porque negocia la llave de sesion sin certificadores ni validaciones, ni revocaciones y ha sido
extendida para usarse en Active MQ y programacion Java.

En contraste (Kanuch & Macko, 2019) optimizan el protocolo de seguridad existente

Protocolo de Identidad de Huésped (en inglés, Host Identity Protocol) para la infraestructura IoT,
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llamando protocolo E-HIP. Evaltan el modelo propuesto en un esquema de comunicacion de
dispositivos reales, implementando un prototipo en forma de una libreria de comunicacion.
Consiguientemente verifican el protocolo propuesto como una modificacion del codigo abierto
OpenHIP y lo aplican en dispositivos reales. Como resultado obtienen mayor eficiencia en el uso
de energia en un 20%, comparado con otros métodos de optimizacion de HIP.

Por otro lado, (Diro & Chilamkurti, 2018) disefian e implementan aprendizaje profundo
distribuido para deteccion de ciber ataques en IoT social. El aprendizaje profundo distribuido
consiste en que el procesamiento y la comunicacion deben de ser lo mas cercano a la fuente de
datos. Siendo que el 10T social es cuando se aplica a elementos de una ciudad inteligente. Se
experimenta con el aprendizaje profundo en un solo nodo para un sistema centralizado y en muchos
nodos para la deteccion del ataque en el sistema distribuido, usando el conjunto de datos NSL-
KDD. En el sistema distribuido, la precision de deteccion incremento de 96% a 99% y la tasa de
alarmas falsas paso del 6.57% al 0.85%. En la evaluacion se muestra mejora en la precision, en la
tasa de deteccion, en la tasa de falsas alarmas y en el desempeiio de métricas, por lo que el
mecanismo de deteccion distribuido con aprendizaje profundo es mas efectivo que los mecanismos

de deteccion centralizados.
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Capitulo 4 Marco Teorico

4.1 Internet de las Cosas

El Internet de las Cosas (en inglés Internet of Things - IoT) es una tecnologia emergente que
facilita la conectividad y procesamiento de datos con dispositivos electronicos. La recoleccion de
datos se realiza a través de sensores y se interconecta por Internet, su uso se ha extendido en los
sectores de medicina, seguridad, entre otros (Khan et al., 2019). La tecnologia de [oT permite tener
conexiones entre objetos inteligentes y humanos en cualquier momento y lugar, lo que facilita la
toma de decisiones (Shammar & Zahary, 2020).

Los dispositivos de IoT son heterogéneos y limitados en recursos de computacion y
energia, por lo que tienen susceptibilidad a amenazas y ataques de seguridad. Si se llegara a
explotar las vulnerabilidades de seguridad de los dispositivos puede provocar falta de
disponibilidad o accesos no autorizados; para enfrentar estos retos de seguridad en el IoT, se han
realizado diversas investigaciones (Mahmoud et al., 2015). El incremento en la implementacion
de dispositivos y las aplicaciones que se usan en IoT, ha generado una expansion sin planeacion y
sin una correcta seguridad y privacidad en la arquitectura de IoT (Obaidat et al., 2020).

Se presentan los conceptos generales del Internet de las Cosas descritos en anteriores
investigaciones cientificas (ver Tabla 4.1).

El IoT contiene dispositivos que publican contenido y servicios a través de una politica y
una nomenclatura (Babar et al., 2010). Asimismo, los aparatos electronicos tienen conexion a

Internet y utilizan sensores (Algassem & Svetinovic, 2014). Esta agrupacion de dispositivos y
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servicios han tenido crecimiento en los sectores de transporte, salud, energia, empresarial, social
y personal (Mahmoud et al., 2015). El uso de IoT también se incrementa en la ciencia, industria,
ingenieria, salud, asistencia de personas e influye en actividades cotidianas (Sklavos & Zaharakis,
2016). Con esta infraestructura se pretende tener escalabilidad, movilidad y conexion inalambrica

para los dispositivos especializados (Babar et al., 2010).

Tabla 4.1 Definicion del termino de “Internet de las Cosas”

Definicion “El Internet de las Cosas ...”

... contiene dispositivos que publican contenido y servicios a través de una politica y
una nomenclatura (Babar et al., 2010).

... conecta objetos diarios al Internet, equipados con funcionalidades computacionales.
Los cuales interacttian entren ellos a través de sensores a través de aplicaciones y
servicios (Algassem & Svetinovic, 2014).

. es una agrupacion de dispositivos y servicios que han tenido crecimiento en los
sectores de transporte, salud, energia, empresarial, social y personal (Mahmoud et al.,
2015).

... conecta millones de dispositivos, con diversas tecnologias (Mohsin et al., 2016).

... es cuando las computadoras tienen informacion sobre las cosas recolectando datos
sin intervencion humana y se interconectan a través de Internet. Son accesibles en
cualquier tiempo y lugar con confiabilidad de datos (Nawir et al., 2016).

... conecta a objetos fisicos y cotidianos a Internet, identificindose a si mismos a través
de radio frecuencia, codigos de respuesta rapida, sensores y tecnologia inaldmbrica
(Singh & Singh, 2016).

... es una nueva tecnologia en la industria que asiste e influye en actividades cotidianas,

contando con conexiones de aparatos con sensores, monitores y controladores (Sklavos
& Zaharakis, 2016).
se refiere a dispositivos inteligentes, como bulbos, cerraduras, camaras,

termostatos, alarmas que se conectan a Internet, intercambiando informacion
remotamente (Ammar et al., 2018).

... es un nuevo paradigma que permite la interaccion entre humanos y cosas, a través
de dispositivos inteligentes que transmiten informaciéon en una infraestructura
descentralizada (Alshehri & Hussain, 2018).

. es un conjunto de objetos interconectados que brinda servicios y comparte
informacion para varias aplicaciones caseras o industriales que se conectan hacia
Internet (Tewari & Gupta, 2018).

... posee dispositivos identificados de manera unica, que pueden analizar datos, tomar
decisiones y formar una red de interconexion a Internet (Hayajneh et al., 2020).

... es un sistema que interconecta dispositivos y servicios de software, incrementando
la calidad de vida de las personas (Mabodi et al., 2020).
Fuente: Elaboracion propia
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El 10T conecta millones de dispositivos, con diversas tecnologias (Mohsin et al., 2016).
Dentro del paradigma del IoT se utilizan dispositivos inteligentes, que son objetos ordinarios,
como pueden ser bulbos, cerraduras, cdmaras, termostatos (Ammar et al., 2018). Los servicios de
IoT son accesibles en la nube en cualquier tiempo y lugar (Nawir et al., 2016) y se recomienda que
la informacion intercambiada debe ser analizada para no perder su valor (Singh & Singh, 2016).

Estos aparatos son identificados de manera unica en la infraestructura distribuida y
descentralizada de 10T (Alshehri & Hussain, 2018), de los cuales se puede analizar datos, tomar
decisiones y formar una red de interconexion a Internet (Hayajneh et al., 2020). La arquitectura
del IoT esta conformado por capas, siendo el esquema basico de tres capas, sensores, middleware

y aplicacion (Tewari & Gupta, 2018).

4.2 Ciberseguridad en IoT

El disponer con seguridad en [oT tendré beneficios y ventajas, por el contrario de no tenerla
podria haber interrupcion en el servicio y causar efectos fatales (Nawir et al., 2016). La seguridad
en [oT debe ser resistente a los ataques, controlar la autenticacion de datos, accesos, la privacidad
e identidad de los clientes, contar con comunicacion y almacenamiento seguro y asegurar la
disponibilidad de servicios (Babar et al., 2010). Para mantener privadas las conexiones y la
transmision de informacion (Algassem & Svetinovic, 2014) se debe contar con confidencialidad,
integridad y disponibilidad de los datos (Mahmoud et al., 2015).

La seguridad en IoT es uno de los factores mas importantes, debido a la heterogeneidad y
tamano de los dispositivos de la infraestructura. Por lo que se necesita la implementacion de
esquemas que aseguren la confiabilidad de los usuarios y transacciones seguras de informacion
(Sklavos & Zaharakis, 2016). Se tienen detectados varios retos en la seguridad en [oT, como son

el control de accesos y gestion de identidades de equipos hibridos. Otro hallazgo es que los
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protocolos de comunicacion actuales no estan disefiados para [oT (Alshehri & Hussain, 2018). En
consiguiente se debe tomar en cuenta la superficie y vectores de ataque propios de la
infraestructura de IoT, siendo que las herramientas de andlisis tradicionales tampoco no son
suficientes (Mohsin et al., 2016).

A continuacion, se presentan los conceptos generales de ciberseguridad de IoT descritos en

anteriores investigaciones cientificas (ver Tabla 4.2).

Tabla 4.2 Definicion de “Seguridad en IoT”

Definicion “La seguridad de IoT ...”

... debe ser resistente a los ataques, considerar la autenticacion de datos, el control de
accesos, la privacidad de los clientes, identificar usuarios, almacenar y administrar la
identidad y comunicar seguramente (Babar et al., 2010).

... mantiene privadas las conexiones y la transmision de informacion. Estd compuesta
de mecanismos de seguridad para disminuir ataques y vulnerabilidades de loT
(Algassem & Svetinovic, 2014).

. tiene como objetivo la confidencialidad, integridad y disponibilidad, con
limitaciones de los componentes heterogéneos (Mahmoud et al., 2015).

... es considerar la superficie de ataque en la infraestructura, los vectores de ataque en
servicios virtuales y las herramientas de analisis (Mohsin et al., 2016).

... es tener una comunicacion segura para servicios, con beneficios y ventajas, puede
ser aplicada a casas inteligentes, salud, transporte, etc (Nawir et al., 2016).

... es un factor importante para asegurar la informacion conectada en una red (Vashi
etal., 2017).

... es uno de los factores mas importantes, debido a la heterogeneidad y tamafio de los
dispositivos de la infraestructura (Sklavos & Zaharakis, 2016).

... tiene como reto el control de accesos, la gestion de administracion y la identidad de
equipos heterogéneos (Alshehri & Hussain, 2018).

Fuente: Elaboracion propia

4.3 Estandares de seguridad de IT

Algunos marcos de referencia para seguridad que se han usado en infraestructura de TI son
NIST CSF, NIST SP 800-53, COBITS, ISO/IEC 27001:2013, ISA 62443-2-1:2009. Otros marcos
de referencia de seguridad que se han desarrollado son, Comité de Organizaciones Patrocinadoras

de la Comision Treadway (en inglés, Comittee of Sponsoring Organizations of the Treadway
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Comission), los 20 principales controles criticos de seguridad (en inglés, Council on CyberSecurity
Top 20 Critical Security Controls), Estandar de buenas practicas (en inglés, Standard of Good
Practice), Comité Técnico de Ciberseguridad (en inglés, Cyber Security Technical Commitee),
Arquitectura de seguridad empresarial aplicada de Sherwood (en inglés, Sherwood Applied
Business Security Architecture), Sstandar de aseguramiento de la informacion (en inglés,
Information assurance standard), Alianza de confianza de informacién de salud (en inglés, Health
Information Trust Alliance), Corporacion de Confiabilidad Eléctrica de América del Norte
Proteccion de Infraestructura Critica (en inglés, North American Electric Reliability Corporation
Critical Infrastructure protection), Arquitectura de cddigo abierto (en inglés, Open Source
Architecture) y Guia de buenas practicas 13 (en inglés, Good Practice Guide 13) (Ibrahim et al.,

2018).

4.3.1 Modelo de madurez de capacidad de ciberseguridad

El modelo de madurez de capacidad fue presentado en 2019 por el departamento de energia, con
indicadores y patrones que representan capacidad y desarrollo en ciberseguridad, consiste en:

e Reforzar las capacidades de ciberseguridad de la organizacion,

e Permitir a las organizaciones evaluar y medir las capacidades de ciberseguridad,

e Compartir conocimiento, mejores practicas,

e Permitir a la organizacion priorizar acciones e inversiones (Sulistyowati et al., 2020).

4.3.2 Marco de referencia NIST

El marco de referencia de NIST (Frayssinet Delgado et al., 2021) es un lenguaje comin
para entender, manejar y expresar los riesgos de ciberseguridad externos e internos. Identifica y

prioriza las acciones para reducirlos en cualquier tipo de organizacion. Este marco consiste en tres
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partes, 5 Funciones de alto nivel, 23 Categorias con cuestiones técnicas, personas, procesos y 108

Subcategorias. (Sulistyowati et al., 2020) comenta que en 2018 se actualiz6 ciberseguridad NIST

CFS con control técnico, analisis de eventos e incidentes y funciones (ver Tabla 4.3).

Tabla 4.3 Marco de referencia NIST CSF

Funciones Categorias Descripcién general
Identificar Administracion de activos Conocimiento del
Ambiente de negocio entorno, activos, datos
Gobierno
Evaluacion de riesgo
Estrategia de administracion de riesgo
Administracion de riesgo en la cadena
de suministro
Proteger Administracion de identidad y control Implementaciones para
de acceso limitar los eventos de
Conciencia y entrenamiento ciberseguridad
Seguridad de datos
Procedimiento y procesos de proteccion
de informacion
Mantenimiento
Tecnologia de proteccion
Detectar Eventos y anomalias Identificar rapidamente
Monitoreo contintio de seguridad eventos de
Proceso de deteccion ciberseguridad
Respuesta Plan de respuesta Desarrollar e
Comunicacion implementar
Andlisis actividades para evitar
Mitigacion impacto de eventos de
Mejoras ciberseguridad.
Recuperacion Plan de recuperacion Desarrollar y recuperar

Mejoras
Comunicacion

las capacidades
después de un incidente
de ciberseguridad.

Nota. Adaptado (Frayssinet Delgado et al., 2021) (Sulistyowati et al., 2020)

El NIST CSF pretende mejorar la ciberseguridad de la infraestructura critica en una
organizacion. Toma en cuenta que cualquier organizacién sin importar su tamano utiliza las

funciones de identificar, proteger, detectar, responder y recuperar. Estas funciones tienen



Tesis 23

categorias y subcategorias con puntos de referencia a estdndares, como CIS CSC, COBIT 5, ISA
62443, ISO/IEC 27001 y NIST SP 800-53. Es un estandar que puede ser personalizado en el nivel

tactico (Bob Chaput, 2017).
4.3.3 Organizacion Internacional de Estandarizacion

En la Organizacion Internacional de Estandarizacion (en inglés, International Organization
for Standarization) definen las Técnicas de Seguridad de Tecnologias de la Informacion ISO/IEC
27002, estas proveen una guia de implementacion para manejar la seguridad, en su version de 2015
contiene 15 controles (Calder, 2008). El ISO/IEC 27002:2005 es de los mejores estandares de
seguridad, que enfatiza el manejo de riesgo y que se basa en requerimientos legales, como no
divulgacion de datos personales, proteccion de informacion interna y de derechos de proteccion
intelectual, también tiene politicas de seguridad de informacion, asignacion de responsabilidades,

escalacion de problemas y administracion de la continuidad del negocio (Nastase et al., 2009).
4.3.3.1 ISO/IEC 27002

Es para manejar y controlar los sistemas de informacion de las organizaciones para
mantener la confidencialidad, integridad y disponibilidad. En el ISO/IEC 27002 no se tiene una
forma particular de control, sino que se deja que el cliente seleccione los controles necesarios.
Tiene 18 secciones, con 14 controles de seguridad y 35 categorias (Sulistyowati et al., 2020). El
estandar de ISO/IEC 27002 esta relacionado a controles de seguridad de informacion para servicios
en la nube de proveedores y también de clientes finales. El proveedor y los clientes deben
documentar de manera apropiada los roles y responsabilidades de seguridad (Kandasamy et al.,
2020). E1 ISO 27002:27013 contiene 14 clausulas, donde cada una tiene categorias de seguridad
con un objetivo de control y mas controles opcionales. Cada control es desarrollado por tareas y

puede ser categorizado en clases de gobernacion, administracion, técnica y legal (Sengupta, 2015).
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4.3.3.2 ISO/IEC 27001/2013

El estandar ISO 27001 tiene influencia notoria en la seguridad de la informacion para
mantener la triada de seguridad en la informacion. Esto se valida con un andlisis estadistico y a
través de la observacion. Al implementar los dominios de seguridad de ISO 27001 se notan mejoras
en la confidencialidad, integridad y disponibilidad (Sulay et al., 2020).

ISO/IEC 27001:2013 esta relacionado con Gestion de Sistemas de Informacion de
Seguridad (Information Security Management System). El ISMS es un marco de referencia que
identifica, evaliia y trata los riesgos de informacion de una organizacion. La estructura del estandar
es introduccion, alcance, referencias normativas, términos, definiciones, contexto de la
organizacion, liderazgo, planeacidon, soporte, operacion, evaluacion de desempefio, mejora
(Kandasamy et al., 2020). El ISO/IEC 27001:2013 es un estandar internacional de seguridad de
informacion para las organizaciones de todo tipo y tamafio, donde cada organizacion selecciona
los controles que le ajusten. La estructura incluye introduccion, alcance, referencias de normativas,
términos y definiciones, estructura en sus estdndares, bibliografia, politicas de seguridad de
informacion, organizacion de la seguridad de informacion, seguridad en los recursos humanos,
manejo de activos de la informacion, control de accesos, criptografia, seguridad fisica y ambiental,
seguridad en operaciones, seguridad en comunicaciones, mantenimiento y desarrollo de
adquisicion de sistemas, relacion con proveedores, administracion de incidencias, administracion

continda de informacion de seguridad y cumplimiento (Kandasamy et al., 2020) (Ver Figura 4.1).
4.3.3.3 ISO/IEC 27035

Los controles de seguridad de informacion pueden ser complejos, indefinidos, falla en el
servicio y trabajar parcialmente, los incidentes efectivamente permiten identificar y analizar

riesgo. El manejo de incidentes incluye la deteccion y la correccion de controles para responder a
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incidencias, minimizar impacto, recolectar evidencia forense. Normalmente involucra la

explotacion de vulnerabilidades no controladas (Kandasamy et al., 2020).

Figura 4.1 Marco de referencia ISO/IEC 27001:2013

0O-Introduccién. 1-
Alcance. 2- Referencias
de normativas. 3-
términos y definiciones.
4-Estructura en sus
estandares. Bibliografia

8 - Manejo de
activos de la

. o 12 - Seguridad en
informacion

operaciones

9 - Control de
accesos

15 - Relacién con

proveedores
5- Politicas de

seguridad de
informacion

Criptografia en
comunicaciones

. 17 - Administracion
de la seguridad 11 - Seguridad o
de informacion B contintiajde

6 - Organizacion

fisicay informacién de
ElnlEE] seguridad

14 - Mante_ru_rr?l’ento y_desarrollo 18 - Cumplimiento.
de adquisicion de sistemas

7- Seguridad en los

recursos humanos

4.3.4 Matriz MITRE ATT&CK

La matriz MITRE ATT&CK sirve contra los ataques cibernéticos en una infraestructura
digital. Es una base de datos de técnicas, tacticas y conocimiento comun para simulacion,
desarrollo de defensa y evaluaciones. Las tacticas definen un objetivo de un ataque con la pregunta
(Por qué? Las técnicas describen los medios de los adversarios para implementar una tactica con
la pregunta ;Como? ;Qué?. Las sub-técnicas son mas especificos para los objetivos de adversarios.
Los procedimientos implementan las técnicas de adversarios. Y las mitigaciones definen las
contramedidas para prevenir técnicas, con la pregunta ;Qué hacer? Puede tratarse de los modelos

ATT&CK para empresas, nube, mdviles y para la industria (Georgiadou et al., 2021).
4.3.5 Modelo Core COBIT 2019

Para gobierno y gestion de objetivos, tiene 5 dominios en la organizacion que se dividen

en dos areas de procesos, el gobierno y administracion. El gobierno contiene procesos de
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gobernacion, proceso de evaluacion, direccion y monitoreo. Y la administracion estd compuesta
de cuatro dominios, planeacion, construccion, implementacion y monitoreo (Sulistyowati et al.,

2020).
4.3.6 Estandar de seguridad de datos de la industria de tarjetas de pago

Es un estandar de seguridad de datos para pago de tarjetas de crédito, débito y ATM (en
inglés, Payment Card Industry Data Security Standard) para todas las entidades que procesan,
almacenan y transmiten a los tarjeta habientes. Provee requerimientos basicos de seguridad que
ayuda a las organizaciones para programas seguridad. Con 250 sub-requerimientos, agrupado en
6 objetivos y 12 requerimientos principales. Sirve para identificar vulnerabilidades, reportar

correcciones de activos y remediar (Sulistyowati et al., 2020).
4377 OCTAVE

La metodologia de Evaluacion de amenazas, activos y vulnerabilidades operativamente
criticas (en inglés, Operationally Critical Threat, Asset and Vulnerability Evaluation) optimiza los
riesgos de seguridad de informacion de tal manera que una organizacion puede tener resultados
con poca inversion de tiempo, personas y otros recursos (Caralli et al., 2007). El OCTAVE incluye
principios, atributos y entregables y sus tres fases son: crear perfiles de amenazas basados en
activos, identificar las vulnerabilidades de la infraestructura y desarrollar planes y estrategias de
seguridad. Estos métodos permiten a una organizacion a desarrollar prioridades de seguridad
basados en el negocio (Pyka & Sobieski, 2012).

Algunos métodos que evaluan los riesgos en la infraestructura de IT son COBIT, Manual
de seguridad de TI de Austria, EBIOS, ISO/IEC 27007, MARION, MEHARI, OCTAVE Allegro,
entre otros. En la Universidad de Langlangbuana se evaltia con OCTAVE Allegro las amenazas,

las vulnerabilidades operacionales y el andlisis de riesgos. Se utiliza este marco de referencia
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porque necesita pocos recursos y no necesita experiencia. A través de un estudio cualitativo se
contacta personas claves de la universidad y del area administrativa y de redes computacionales.
Después de la implementacion de controles de seguridad de ISO/IEC 27002 se obtiene una
reduccion del riesgo acorde a la evaluacion de OCTAVE Allegro. Se le recomienda a la
universidad una politica para la seguridad de sistemas de informacioén, manuales y procedimientos

de seguridad (Jufti et al., 2017).

4.3.8 Marco de seguridad Lubua

El marco de referencia de seguridad Lubua establece que los objetivos de una politica de
seguridad deben asegurar la confidencialidad, disponibilidad e integridad en la informacion en la
infraestructura de seguridad y debe tomar en cuenta la comunicacion entre personas claves de la
empresa. Estd compuesta por 7 categorias y estd enfocado en la continuidad del negocio (Wazoel

Lubua & Pretorius, n.d.).

4.4 Protocolos de aplicacion
4.4.1 Protocolo TLS

Por un lado (Satapathy & Livingston, 2016) discuten la arquitectura de SSL y TLS y
presentan los ataques contra SSL/TLS y los factores que influencian. Siendo que SSL/TLS son
protocolos usados para confianza de servicios sobre la capa de transporte para una conexion entre
clientes y servidores. Los clientes y servidores intercambian parametros como ID de sesion,
encriptacion, certificado X509, técnicas de comprension, estado MAC del cliente/servidor y

vectores de inicializacion. SSL/TLS tienen fallas en la seguridad que pueden generar ataques
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activos y pasivos, como Beast, Crime, Time, Breach, Lucky13, RC4 Biases, Renegociacion SSL,
Poodle, Truncado, Bar Mitzvah.

En una revision literaria (Alashwali & Rasmussen, 2018) crean una taxonomia de los
ataques de degradacion de TLS respecto a cuatro vectores, al elemento del protocolo, al tipo de
vulnerabilidad, al método de ataque y al nivel de dafio que causa. Los ataques de degradacion de
TLS detectados son retroceso de la suite de cifrado, retroceso de version, retroceso de la llave de
intercambio, retroceso de llave de intercambio DHE, ataque Poodle, ataque Logjam, ataque Freak,
ataque Drown, ataque de retroceso de Forward Secrecy, ataque Sloth, retroceso de version,

retroceso de version de baile, retroceso HelloRetry.

4.4.2 Protocolo MQTT

El protocolo de transporte de telemetria con cola para mensajes (en inglés, Message Queue
Telemetry Transport), fue estandarizado en ISO/IEC 20922 y aceptado en OASIS, es usado para
comunicacion en ambientes de [oT con el modelo publicar-suscribir, donde los clientes no
necesitan actualizarse, disminuyendo el uso de recursos y es Optimo para ambientes con poco
ancho de banda. El servidor es llamado broker y envia las actualizaciones a los clientes; los clientes
no se mandan mensajes entre ellos sino usan al broker para esto. Cada mensaje MQTT contiene
un tema, organizado en una estructura de arbol con los clientes se suscriben o publican (Dinculeana

& Cheng, 2019).
4.4.2.1 Seguridad de MOQTT

La seguridad de MQTT puede estar cubierto por los elementos, del broker que usa listas

de control de accesos, la encriptacion implementada entre el cliente-broker o nodo-nodo,
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complemento de TLS o DTLS (en inglés, Datagram Transport Layer Security) y la encriptacion

usando AES (en inglés, Advanced Encryption Standard) (Dinculeana & Cheng, 2019).
4.4.2.2 Vulnerabilidades de MOTT

La mayoria de las vulnerabilidades de MQTT estan expuestas en las configuraciones por
default. Estos hallazgos pueden ser falta de autenticacion, falta de autorizacion, falta de
confidencialidad, falta de integridad. Cuando se implementa incorrectamente estos parametros en
el protocolo MQTT, se pueden explotar vulnerabilidades como DoS o ejecucion remota de
comandos (Hernandez Ramos et al., 2018).

Por otro lado (Herndndez Ramos et al., 2018) crean un marco que permite usar una técnica
difusa basado en una plantilla para el protocolo MQTT. Experimentan con procesamiento de
paquetes usando MOQUETTE o MOSQUITO para problemas reportados como Denegacion de
Servicio o reinicio de comunicacion de los brokers. Muestran que el desempefio en la técnica de
difusion presentada es una buena opcion para usar en las arquitecturas de red con un bajo
procesamiento en la energia de los sensores. Después de aplicar la herramienta a clientes y brokers,
el difusor fue capaz de detectar fallas que podian causar DoS. Por lo que el uso de una técnica de
difusién basada en plantillas para aplicaciones que implementan MQTT puede descubrir
vulnerabilidades de seguridad, facilitando portabilidad (Hernandez Ramos et al., 2018)

De manera alterna (Vaccari et al., 2020) explotan una vulnerabilidad de MQTT, que permite
a un cliente no autorizado configurar el comportamiento del servidor. El ataque propuesto es
SlowITe, que genera denegacion de servicio de tasa baja enfocado para MQTT. Consideran texto
plano y encriptado y comparan los efectos de la amenaza. Cuando SlowITe se prueba sobre MQTT
soportado en TLS/SSL, también se detecta DoS. Incrementandose el ancho de banda requerido

para ejecutar SlowlTe cuando se usa la capa de SSLT/TSL. Como resultado tienen un ataque
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exitoso, que lleva a la victima a DoS limitando los recursos. Esto fue con un enfoque al protocolo
de aplicacion MQTT usado en IoT para identificar los ataques de denegacion de servicio.
Exploraron la posibilidad de establecer el parametro de Keep-Alive en el servidor, configurando
asi el comportamiento del servidor en término de tiempos de conexiones. Concluyen que SlowITe

es una vulnerabilidad del protocolo MQTT que debe de ser evitada (Vaccari et al., 2020).

4.5 Arquitectura de red de [oT

(Huang & Hsieh, 2013) presentan la arquitectura de IoT, donde los nodos de sensor estan en
la capa perceptual. Después los datos se envian a la capa de red, a través de la puerta de enlace del
sensor, transmitiéndose por la red con modelos de comunicacion como 3G, WiMax, redes Wireless
en LTE, xDSL y redes cableadas. Pasando los datos a la capa de aplicacion, en la que se puede
presentar aplicaciones de monitoreo de seguridad, procesamiento de informacion del ambiente,

monitoreo de estado de salud de los sensores (ver Figura 4.2).

Figura 4.2 Arquitectura de red
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Nota. Adaptado (Huang & Hsieh, 2013)

4.6 Sistema de deteccion de intrusos

(Larriva-Novo et al., 2021) propone un modelo de deteccion de intrusos mas preciso por el
incremento del nimero y complejidad de los ataques de ciberseguridad. Evalua las bases de datos,
UGR16, UNSW-NB12 y KDD99, con funciones de normalizacion y de escalares usando técnicas
de preprocesamiento de datos. Este modelo de procesamiento se basa en las caracteristicas de
conexion basica, caracteristicas de contenido, caracteristicas de estadistica y funciones basadas en
trafico y caracteristicas de trafico basadas en direccion. Muestra que aplicando la categorizacion
del trafico de red y varias técnicas de preprocesamiento, la precision puede ser de mas del 45%,

de los posibles ataques (Ver Figura 4.3).

Figura 4.3 Evaluacion NIDS
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Nota. Adaptado (Larriva-Novo et al., 2021)

Se ha propuesto una taxonomia de las técnicas de IDS basadas en los atributos de estrategia,
tipo de analisis, tipo de intrusion en [oT y método de deteccion de ataque. Acorde a la estrategia
de implementacion en loT, puede ser centralizado, distribuido o hibrido. En cuanto a la estrategia
de andlisis de IDS para IoT, puede ser basada en anomalias, en firmas o especificas. La
clasificacion de los tipos de intrusos de loT, puede ser fisicos, de red, de software y encriptados.
La clasificacion de técnicas de deteccion de ataques para [oT que pueden ser técnica de aprendizaje

de maquina y aprendizaje profundo. Es recomendable que los IDS utilicen bases de datos
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estandarizadas, técnicas de correlacion de alertas y métodos hibridos de deteccion de amenazas
(Thakkar & Lohiya, 2021).

La tendencia del uso de aprendizaje de maquina en los IDS debe considerar el modelo de
operacion, un uso eficiente de datos, técnicas de optimizacion y la seguridad de datos. Dado que
el no revisar los resultados que dan estas técnicas de IA puede provocar problemas, pérdida de

productividad o pérdida de ganancia (Goasduff, 2021).

4.6.1 Analisis comparativo de IDS

Dentro de las propuestas para mejorar la tecnologia de IDS, se propone un modelo hibrido
de IDS, con conjunto de datos Aegean de WiFi (AWID), identifica intrusos y ataques de dia cero
con baja tasa de alarmas falsas. La técnica que usa es aprendizaje de maquina y procesos de
agrupamiento (Nivaashini M. et al., 2021).

Algo similar se plantea para proteger servicios criticos, basado en aprendizaje de maquina,
compuesto por aprendizaje federado (en inglés, Federated Learning) y aprendizaje activo (AL:
Active Learning) con conjuntos de datos locales (Kelli et al., 2021).

Adicional, se presenta un IDS para SDN. En el plano de control se instala un IDS basado
en flujos, y en el plano de datos se implementa un IDS basado en firmas. Basado en un clasificador
de aprendizaje de maquina para el IDS de flujo y en el software Snort para el IDS de firmas, se
usa el conjunto de datos NSL-KDD (Muthamil Sudar & Deepalakshmi, 2021).

Equivalentemente, se genera un modelo de clasificacion de nuevo binario y multiclase de
Redes Neuronales Convolucion (CNN) para identificar anomalias con el conjunto de datos
NSLKDD. Resulta en una alta precision del 98%, tasa de deteccion y entrenamiento (Akhtar &

Feng, 2021).
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También se propone el uso de Inteligencia Artificial (en inglés, Artificial Intelligence) para
el IDS, con la red neuronal convolucional 6ptima y red de memoria de corto tiempo. Se usan los
conjuntos de datos CSIC-2010, CICIDS2017. Experimental con resultados de exactitud de 91-
93%, precision de 86-98% (A. Kim et al., 2020).

Por otro lado, se crea un IDS para detectar comportamiento anormal con el protocolo MQTT.
Basado en aprendizaje de maquina y aprendizaje profundo con los conjuntos de datos NSL-KDD,
USNW-NBI15. Como resultado se mejoran las métricas de deteccion con un rendimiento de

maximo 1.5 seg cada vez que se lanza el ciberataque (Aveleira-Mata et al., 2021).

4.6.2 Ciberataques contra IDS

Las ciber amenazas hacia la infraestructura de IoT pueden ser de caja blanca, en la que el
atacante conoce el sistema objetivo, caja negra, donde el atacante no conoce las caracteristicas o
configuracion del sistema a vulnerar, pero podria llegar a conocerlo, y de caja gris, donde el

adversario tiene conocimiento limitado del sistema a atacar (Biggio & Roli, 2018).

4.6.2.1Ataques adversarios de aprendizaje de mdquina de IDS

Los métodos y técnicas tradicionales contra las ciber amenazas no son apropiados para las
vulnerabilidades en IoT, por lo que es necesario mejorar las soluciones de seguridad. Se han
aplicado técnicas de aprendizaje de maquina para detectar las amenazas de seguridad en [oT, donde
las redes neuronales clasifican los ataques en IDS. Sin embargo, en el aprendizaje de maquina en
IoT se tiene el impacto de ataques adversarios. El aprendizaje profundo basado en IDS puede
identificar DoS con una confiabilidad del 93%, pero si se despliegan ataques adversarios la

deteccion baja al 24%. Una opcion para mejorar el desempeio del aprendizaje profundo basado
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en IDS para IoT es usando una variante de Red Neuronal de Avance (Feed-forward Neural
Network), que es conocida como Red Neuronal de Propia Normalizacion (Self-normalizing Neural
Network) y usar el conjunto de datos BoT-IoT. FNN es degradado significativamente por
amenazas adversarias, de la tasa de prediccion de 95% baja al 24%. Pero SNN es mas resistente a
estos ataques adversarios, con una mejora del 9% en el desempefio (Ibitoye et al., 2019).

Los IDS pueden utilizar aprendizaje de maquina, aunque estds técnicas son vulnerables a
ataques adversarios, disminuyendo asi su confiablidad y su efectividad en la deteccion de
amenazas. Los ataques adversarios involucran la aplicacion de perturbaciones no identificadas en
el aprendizaje de maquina, detectando incorrectamente los eventos maliciosos. Pueden ser de,

e Envenenamiento, es la manipulacion del conjunto de datos para influenciar la deteccion.
¢ Interferencia de tiempo, que es la ofuscacion de la deteccion, cambiando su sensibilidad.

e Ataque de evasion, que es la clasificacion erronea de los datos maliciosos.

En estas amenazas el atacante puede tener control de los datos entrenados, del modelo de
deteccion, del conjunto de caracteristicas muestras, de oracle o de la manipulacion a fondo
(Apruzzese et al., 2021).

Las amenazas adversarias usan la busqueda local, la optimizacion combinatoria y la
programacion convexa para encontrar la perturbacion adversaria que comprometa el rendimiento
del aprendizaje de maquina. Se han generado perturbaciones para aprendizaje de maquina
profundo usando el método de signo de gradiente rapido (en inglés, Fast Gradient Sign Method) y
ataque de mapa de prominencia basado en jacobiano (en inglés, Jacobian Based Saliency Map
Attack). También se han creado y validado ataques adversarios basados en red adversaria
generativa (en inglés, Generative Adversarial Networks) que pueden evadir un IDS con pardmetros

de caja negra, preservando el funcionamiento de la red. Un IDS puede defenderse de los ataques
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adversarios optando por un entrenamiento de las posibles perturbaciones, aunque solo dard mejora

contra los ejemplos adversarios para los que fue entrenado. Como mecanismo de defensa se tiene

una opcion de entrenamiento adversario basado en GAN, que mejora el desempefio de IDS ante

perturbaciones adversarias, manteniendo el comportamiento de la red (Usama et al., 2019).
Adicional se expone un ataque adversario de GAN, llamado attackGAN, que es de caja

negra y evade al IDS asegurando la funcionalidad de la red. AttackGAN es basado en

Wasserstein GAN y tiene mayor tasa de éxito en ataque de caja negra contra IDS comparado

con los métodos de FGSM, descenso del gradiente del proyecto (en inglés, Project Gradient

Descent), ataque CW y algoritmos basados en GAN. Este ataque se valida experimentalmente

usando el conjunto de datos NSL-KDD. Con lo que se resalta que para desarrollar sistemas de

seguridad de red se recomienda usar los ataques adversarios y la defensa de juegos (Zhao et

al., 2021).

El aprendizaje de maquina también se ha utilizado para seguridad de redes inalambricas y ha
permitido controlar dispositivos y detectar anomalias. Sin embargo, ha sido vulnerable a ataques
adversarios de aprendizaje de maquina, provocando pérdida del rendimiento del radio de
comunicaciones inalambricas. Algunos ataques adversos que se pueden ejecutar en [oT son
exploratorios, evasivos y causantes. Estos ataques se presentan en las redes inalambricas de la
siguiente manera,

e Ataque de interferencia - el transmisor monitorea el estado del canal (ocupado) y transmite
cuando el canal esta en espera. Resultando ruido e interferencia si el canal estd ocupado y ruido
si el canal esta inactivo.

e Ataque de envenenamiento de espectro — el atacante cambia las caracteristicas del estado del

canal para que el transmisor decida erroneamente transmitir.
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e Ataque de violacion de prioridad — el atacante fuerza al transmisor a tomar decisiones

incorrectas, como un ataque de evasion.

Como mecanismo de defensa se propone que el transmisor de [oT selectivamente haga acciones
incorrectas para que el ataque exploratorio no suceda, mostrando su efectividad en el rendimiento

del transmisor (Sagduyu et al., 2019).
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5 Metodologia

La metodologia por utilizar en la presente investigacion sera cuantitativa y correlacional y
consiste en hacer la revision de literatura relacionada a ciberseguridad en infraestructura de IoT,
para después plantear la problematica de ciberseguridad en IoT. Posteriormente se analiza
comparativamente los marcos de referencia de ciberseguridad en IoT y se desarrolla el marco de
referencia para ciberseguridad de IoT utilizando IDS. En seguida se evalua el marco de referencia
de seguridad propuesto para la infraestructura de [oT, a través de encuestas a los especialistas de
seguridad de una empresa de servicios de IoT. La toma de la muestra sera probabilistica,
considerando un error maximo aceptable del 5% y un nivel de confianza del 95%. La recoleccion
de los datos se hace mediante un cuestionario con confiabilidad y validez, que contiene preguntas
cerradas, es autoadministrado y utiliza la escala de Likert. El resultado de las encuestas es
analizado mediante el programa Minitab, explorando los datos con estadistica descriptiva y

medidas de variabilidad. Finalmente se reportan los resultados y conclusiones (ver Figura 5.1).

Figura 5.1 Metodologia de la investigacion

’ Revisar literatura relacionada a ciberseguridad en loT }
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[ Validacion del marco de referencia a través de especialistas de seguridad de loT J
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‘ Reportar resultados y conclusiones }
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5.1 Anélisis comparativo de modelos de seguridad
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Se realiza el analisis comparativo de los marcos de ciberseguridad utilizados en las

organizaciones, para considerarse en la infraestructura de IoT, NIST CSF, ISO/IEC 27002,

OCTAVE Allegro, (Sulistyowati et al., 2020), ISA/IEC 62443 y marco de referencia de Lubua

(Wazoel Lubua & Pretorius, n.d.). Mostrado en Tabla 5.1.

Tabla 5.1 Andlisis comparativo de los marcos de ciberseguridad

Modelo Enfoque Estructura Funciones
NIST CSF Riesgos de ciberseguridad ~ Centro: 5 Funciones de 1. Identificar
(Framework for externos e internos. alto nivel 2. Proteger
Improving Critical ~ Identifica y prioriza las Niveles de 3. Detectar
Infrastructure acciones para reducirlos. implementacion: 23 4. Responder
Cybersecurity, Categorias con 5. Recuperar
2018) cuestiones técnicas,
personas, procesos
Perfiles: 108 Sub-
categorias
ISO/IEC 27002 Recomienda controles de 18 controles 0. Introduccion
(Calder, 2008) seguridad de la 1. Alcance
(Sengupta, 2015) informacion, derivados de 2. Referencias de normativas
riesgos en la 3. Términos y definiciones
confidencialidad, 4. Estructura en sus estandares.
integridad y Bibliografia. Clausulas
disponibilidad. 5. Politicas de seguridad de

9

informacion

Organizacion de la seguridad
de informacion

Seguridad en los recursos
humanos

Manejo de activos de la
informacion

Control de accesos

10. Criptografia.

11. Seguridad fisica y ambiental
12. Seguridad en operaciones

13. Seguridad en comunicaciones
14. Mantenimiento y desarrollo de

adquisicion de sistemas

15. Relacion con proveedores
16. Administracion de incidencias
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17. Administracion continia de
informacion de seguridad
18. Cumplimiento

OCTAVE Allegro
(Ali & Awad, 2018)

Proceso de riesgos de
seguridad informatica
Con recursos limitados

4 funciones que
incluyen 8 pasos

1. Establecer Direccion
2. Perfil de Activos
3. Identificar Amenazas
4. Mitigar amenazas

ISA 62443 (Quick
Start Guide: An
Overview of
ISA/IEC 62443
Standards Security
of Industrial
Automation and
Control  Systems,
2020)

Guia para seguridad en la
automatizacion industrial y
el control de sistema a
través de su ciclo de vida
con seguridad, integridad y
confiabilidad.

Compuesto de
secciones General
Politicas
Procedimientos
Sistemas
Componentes

4

- 62443-1-1 Terminologia,
conceptos y modelos
62443-1-2 Glosario de términos
y abreviaciones

62443-1-3 Métricas de sistema
de seguridad

62443-1-4 Ciclo de vida 'y
casos de uso de seguridad
62443-2-1 Establecer un
programa de seguridad
62443-2-2 Evaluar los
programas de seguridad
62443-2-3 Administracion de
parches en el ambiente
62443-2-4 Requerimientos del
programa de seguridad para
servicio de proveedores
62443-2-5 Guia de
implementacion para duefios de

activos

62443-3-1 Tecnologias de
seguridad

62443-3-2 Evaluacion de
riesgos de seguridad
62443-3-3 Requerimientos del
sistema de seguridad y niveles
de seguridad

62443-4-1 Desarrollo de
productos de seguridad en los
requerimientos de ciclo de vida
62443-4-2 Requerimientos de
seguridad técnicas en los
componentes

Marco de

referencia de
seguridad  Lubua
(Wazoel Lubua &
Pretorius, n.d.)

Politica de seguridad para
asegurar la continuidad de
negocios

7 categorias

- Seguridad de datos

- Gobierno de servicios de red e
Internet

- Dispositivos usados por la
compaiiia

- Seguridad fisica
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- Reportes y manejo de
incidentes

- Monitoreo y Cumplimiento

- Administracion de politicas

Se realiza un andlisis comparativo de los marcos de ciberseguridad de infraestructura NIST
CSF, ISO/IEC 27002, OCTAVE Allegro (Sulistyowati et al., 2020), ISA/IEC 62443 y marco de
referencia de Lubua (Wazoel Lubua & Pretorius, n.d.). Dentro de estos se detectan categorias que
engloban los mismos objetivos y entregables, por lo que se agrupan en nuevas categorias basadas
en la metodologia de OCTAVE Allegro, se selecciona este marco porque no necesita un alto grado
de experiencia de los riesgos; es facil de utilizar, sirve a largo plazo y se enfoca es en los activos
de la informacion (Ali & Awad, 2018) (Ver Figura 5.2).

Inicialmente el andlisis se realiza con un proceso de codigo (Sulistyowati et al., 2020),
donde se asignan variables a cada categoria de los marcos de seguridad, asignando el codigo “NC”
al modelo NIST CSF, “IO0” a ISO/IEC 27002, “OA” para OCTAVE Allego, “IA” al modelo

ISA/IEC 62443 y “LU” al marco de referencia Lubua (ver Tabla 5.2).

Tabla 5.2 Proceso de codificacion de los marcos de seguridad

Marco de Cédigo Ejemplo de cédigo para
referencia asignado categoria

NIST CSF NC Categoria 1| NCO
Categoria 2 NCl1
ISO/IEC 27002 10 Categoria 1 100
Categoria 2 101
OCTAVE Allegro OA Categoria 1 OAQ
Categoria 2 OA1
ISA/IEC 62443 1A Categoria 1 IAO
Categoria 2 A1
Lubua LU Categoria | LUO

Categoria 2 LUI
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Después se analizan los marcos de referencia y las categorias con objetivos y entregables
similares (Sulistyowati et al., 2020) se asocian en categorias basadas en el marco de seguridad
OCTAVE Allegro. Es decir, la categoria NC1 del modelo NIST es similar a la categoria 101 del
modelo ISO/IEC 27002, el OAO del modelo OCTAVE Allego, la IA2 en ISA/IEC 62443 (ver
Tabla 5.3). Generandose las categorias Establecer el alcance, Administracion de activos de
informacion, Politicas y procedimientos, Proteger operacion, Identificar amenazas, Mitigar

amenazas y Cumplimiento.

Tabla 5.3 Analisis comparativo entre los marcos de referencia

Modelo NIST ISO/IEC OCTAVE ISA/IEC Lubua
CSF 27002 Allegro 62443
Establecer alcance NC1 101 OAO0 1A2
Administracion de NCO 108 OAl LU2
activos 0OA2
Politicas y NC9 102 1A0 LUI
Procedimientos NC2 103 1A1 LU6
104 1A4
106 1AS
1A7
1A8
Proteger operacion NC5 107 LUO
NC6 109 LU3
NC7 1010 LU5
NC8 1011
NC10 1012
1013
1014
1015
Identificar NC3 OA3 1A9
Amenazas NC4 OA4 1A10
NCI12 1A11
NCI13
NC14
Mitigar amenazas NC15 OA5S LU4
NC16 OA6
NC17 OA7
NCI18
Cumplimiento 1017 LU6

1018
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6 Marco de referencia de seguridad para dispositivos IoT,

MaRCloT

Con el resultado de este andlisis comparativo se puede observar el desarrollo del marco de

referencia de seguridad para dispositivos loT, mostrado en Figura 6.1.

Figura 6.1 Marco de referencia de seguridad para loT utilizando IDS. Elaboracion propia.
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6.1 Estructura de MaRCloT

6.1.1 Establecer direccion

El uso efectivo de TI es critico para el éxito de la estrategia del negocio, por lo que deben
de estar alineadas (Nastase et al., 2009). Inicialmente se indicara la direccion del andlisis del riesgo
y se formalizaran los criterios de medicion de riesgos acorde a la mision y vision de la empresa.
Se indica el impacto y mitigacion de los riesgos en caso de presentarse en los departamentos de
una organizacion de IoT. Para facilitar esta actividad, se tendran formatos estandarizados para
identificar los impactos en la reputacion/confianza, clientes, financiero, productividad,
penalidades legales y areas de la organizacion. (Caralli et al., 2007), catalogados en bajo, medio

bajo, medio, medio alto y alto (ver Tabla Al).
6.1.2 Administracion de activos de la informacién
6.1.2.1 Desarrollo de perfil de activos de la informacion

Se crea el perfil de los activos de IoT de la organizacion, contando con herramientas
automatizadas para escanear la red y dispositivos y tener informacion consistente (Webb & Hume,

2018), el resguardo de la informacion se hard en un formato (ver Tabla A2).
6.1.2.2 Identificar los contenedores de los activos de la informacion

Se identificara los contenedores de los activos de la informacién de IoT, con informacion
como es su ubicacion, el tipo de acceso, el responsable, el tipo fisico o 16gico y si se trata de un
elemento técnico, fisico o humano. Controlados por la propia organizacion o por un tercero (Caralli

etal., 2007).
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6.1.3 Politicas y Procedimientos
6.1.3.1 Términos y definiciones

Se trata de un glosario de definiciones formales relacionadas a la especialidad de
seguridad de informacion, términos técnicos, esto para evitar ambigiiedades y permitan entender

el estdndar (2021a), también tendra el contenido relacionado con definiciones y términos de IoT.
6.1.3.2 Organizacion de la seguridad de la informacion

Se trata de la definicion de roles y responsabilidades para lograr la seguridad de
informacion. Es importante tener roles claros para evitar disconformidades. Esto debe establecer

las relaciones entre el personal interno y externo (2021a).
6.1.3.3 Procedimientos y procesos de proteccion de informacion

Se trata de una linea base de configuracion para los sistemas de IoT para que se mantenga
el funcionamiento a través de los principios de seguridad ("An Introduction to the Components of

the Framework", 2021).
6.1.4 Proteger operacion
6.1.4.1 Operacion de activos

Consiste en una administracion de seguridad fisica y ambiental, seguridad de
operaciones y de comunicaciones, control de accesos de los sistemas y de los dispositivos
de IoT, implementacion de criptografia, mantenimiento y desarrollo de los sistemas

(2021a).
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6.1.4.2 Operacion de recursos humanos

El personal interno de la organizacion y los proveedores deben de tener una educacion
constante de ciberseguridad, para que sus responsabilidades cumplan las politicas y

procedimientos de seguridad de datos (2021a).
6.1.5 Identificar amenazas

Dentro del paso de identificacion de amenazas se detectan areas de preocupacion, se
definen los escenarios de amenaza, se hace una investigacion de escritorio, se hace un cuestionario
de ciberseguridad de IoT, se organiza un taller con especialistas (Brass et al., 2018) de TI, se

realizan pruebas de seguridad y se genera un reporte.
6.1.5.1 Detectar areas de preocupacion

Para este paso se listan las posibles situaciones que amenazan a los activos de informacion
y a los datos, referidos como areas de preocupacion. El propdsito es hacer una captura rapida de
las posibles condiciones de amenazas. Se documenta el riesgo de informacion de activo, donde se
asocia la amenaza y el impacto. Se califica al riesgo, el plan de mitigacion y las actividades. Los

riesgos se pueden agrupar de diferentes maneras en la organizacion (Caralli et al., 2007).
6.1.5.2 Definir los escenarios de amenaza

Con la informacion recolectada se definen los escenarios de amenaza. Los escenarios de
amenazas estan divididos en los técnicos, fisicos y de usuarios (Caralli et al., 2007). Para detectar
las amenazas técnicas y fisicas se utilizara la base de datos de MITRE ATT&CK ICS ("attackics",

2021) (ver Tabla 6.1).
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Tabla 6.1 Base de datos de MITRE ATT&CK ICS

MITRE ATT&CK ICS

Descripcion Estructura Técnicas
Base de datos de 11 tacticas 1. Acceso Inicial
técnicas, tacticas y 81 técnicas 2. Ejecucion
conocimiento comin 50 mitigaciones 3. Persistencia
para simulacion, 4. Escalacion de privilegios
desarrollo de defensa 'y 5. Evasion
evaluaciones. 6. Descubrimiento
Describe el 7. Movimiento lateral
comportamiento de 8. Coleccion
adversarios en una red 9. Comando y control
Industrial 10. Funciones de inhibicion

de respuestas
11. Control de procesos
impares

Para identificar las amenazas a los usuarios se usara colaboracion abierta. Se define el
problema de las amenazas de ciberseguridad en los datos, siendo que los especialistas de TI aporten
ideas de cémo solucionarlo. Ademas, se obtiene informacion de los sensores, de proveedores de
servicios, de redes sociales y de los usuarios finales. Los proveedores de servicios proporcionan la
informacion de los servicios que administran, en las redes sociales se identifica mal uso y se extrae
informacion a través de herramientas. Mientras que se capacita a los usuarios finales para reportar
comportamientos inadecuados, ataques, ofensas y para almacenar de manera segura los datos. Esto

ayudard a prevenir de las amenazas y coordinar a los individuos contra los ataques (Nieto et al.,

2019).
6.1.5.3 Investigacion de escritorio sobre guias de seguridad

Se realiza una investigacion de escritorio sobre las herramientas que utiliza la empresa, es
decir, si ya cuenta con alguna guia de seguridad de IoT, codigos de practica, especificaciones

practicas de algiin organismos publicos o privados (Brass et al., 2018).
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6.1.5.4 Cuestionario de ciberseguridad de IoT

Se integra un cuestionario para recolectar y analizar resultados de las practicas de seguridad
de la organizacion y generar estrategias en la organizacion. Se utilizan preguntas del cuestionario
del modelo de cuestionamientos para la evaluacion y mejora, que indica la importancia de revisar
y desarrollar las capacidades de ciberseguridad por parte de los proveedores y administradores de
servicio. Sirve para tener una consciencia situacional de la madurez de la ciberseguridad de la
organizacion y poder hacer autoevaluaciones para la infraestructura critica. El cuestionario cuenta

con preguntas enfocadas y situacionales (Yigit Ozkan & Spruit, 2019) (ver Tabla AS).
6.1.5.5 Taller con los especialistas y desarrolladores de IoT

Se realizard un taller con los especialistas y desarrolladores de IoT (Brass et al., 2018) para

explorar el estado de implementacion de las medidas de ciberseguridad de IoT.
6.1.5.6 Pruebas de seguridad

Se detectan vulnerabilidades a través de herramientas especializadas (Shinde &
Ardhapurkar, 2016). Se realizan pruebas de seguridad, a través de la explotacion de las
vulnerabilidades para evaluar la severidad, impacto y explotacion, considerando pruebas de
penetracion con herramientas de Titan y CertifylT (Matheu-Garcia et al., 2019). Se disefia la
prueba, la implementacion y la ejecucion. Después se instala el ambiente controlado para ejecutar

y analizar las pruebas de manera sistematica.
6.1.5.7 Generar reporte

Finalmente se genera un reporte (Shinde & Ardhapurkar, 2016) con el resultado de las

subcategorias de deteccion de areas de preocupacion, definicion de los escenarios de amenaza,
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investigacion de escritorio, cuestionario de ciberseguridad de 10T, taller con especialistas (Brass

et al., 2018) de Tl y las pruebas de seguridad.
6.1.6 Mitigacion de amenazas

Una vez que ya fueron analizadas y descubiertas las vulnerabilidades (Shinde &
Ardhapurkar, 2016) a través de la categoria de Identificar amenazas, se procede a identificar

riesgos, analizar riesgos y a seleccionar la forma en la que se mitigan las amenazas.
6.1.6.1 Identificar riesgos

El resultado de la categoria de Identificar amenazas sirve de entrada para la fase de
identificacion de riesgos. Se gestiona la identificacion, evaluacion y comunicacion de riesgos.
Basados en los criterios de riesgos de seguridad de informacion, reconociendo lo relacionado a la
pérdida de seguridad y disponibilidad de la informacion, con el fin de reducir riesgos y maximizar

los beneficios de las aplicaciones de IoT (Kandasamy et al., 2020) (ver Tabla A4).
6.1.6.2 Analisis de riesgos

Se trata de una medicion cuantitativa del impacto de una amenaza, que considera la

importancia de las areas impactadas (Ali & Awad, 2018) (ver Tabla A3).
6.1.6.3 Seleccionar la mitigacion

Se determina que riesgos identificados requieren mitigacion y se desarrolla una estrategia
para mitigarlos. Priorizando los riesgos por su valor (Ali & Awad, 2018).
6.1.6.3.1 Deteccion de Intrusos

La defensa contra ataques ha sido con firewalls, antivirus y sistemas de control de accesos
de dispositivos inteligentes, también con los sistemas detectores de intrusos (IDS), que estan

enfocados en monitorear accesos no autorizados u otro ataque. Los IDS pueden ser basados en
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deteccion de firmas y anomalias (Larriva-Novo et al., 2021). Métodos como firewall y control de
accesos se enfocan en proveer confidencialidad y autenticidad de datos, pero aun se tienen
amenazas de seguridad. Por lo que se necesitan mecanismos de defensa como IDS, capaz de
examinar las actividades de red en los dispositivos conectados y generar alertas. El IDS debe de
manejar, clasificar y correlacionar las alertas generadas para los protocolos usados en redes loT
(Thakkar & Lohiya, 2021). El IDS es viable, por no necesitar mucha capacidad computacional en
los equipos remotos, y las reglas pueden enfocarse a los requisitos del protocolo (Aveleira-Mata
et al., 2021).

Una estrategia de la seguridad de datos utilizando un IDS basado en aprendizaje de
maquina es conocer al adversario, ser proactivo y protegerse a si mismo. El aprendizaje de maquina
y las técnicas de reconocimiento no son la respuesta definitiva a las amenazas y para prevenir el
riesgo de ataques no conocidos, se puede seguir un modelo proactivo, que consiste en anticipar al
atacante, primero identificando las amenazas relevantes contra el sistema, disefiando y simulando
ataques, después disefiando contramedidas necesarias, finalmente repitiendo el proceso hasta el
desarrollo. Para la mitigacion de amenazas adversarias también es necesario que los algoritmos de
aprendizaje de maquina detecten desconocidos no conocidos usando métodos robustos para
anomalias, deteccion de novedades e incluso con intervencion humana (Biggio & Roli, 2018)

Al usar aprendizaje de maquina en el IDS, es importante mantener el control de los datos
entrenados, del modelo de deteccion, del conjunto de caracteristicas, de Oracle y de la
manipulacion a fondo. Esto puede ser con las medidas para controlar el acceso a los sistemas y al
registro de eventos de IDS, gestionar los privilegios altos de administracion para los sistemas de
IDS, separar la instalacion del modelo de deteccion y las méaquinas de NIDS, mantener en

resguardo el proceso de analisis del trafico, instalar mecanismos de deteccion complementarios al
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IDS para evitar el proceso de ingenieria inversa, almacenar separadamente el registro de los

eventos del IDS y diferenciar los posibles ataques (Apruzzese et al., 2021).
6.1.7 Cumplimiento
6.1.7.1 Evaluacion

La organizacion debe de ser revisada o auditada por una organizacion independiente y
entregar el reporte al encargado de ciberseguridad y a la direccion de la empresa. Se debe realizar
una evaluacion de que los empleados y sistemas estan cumpliendo con las politicas de seguridad,

procedimientos (2021a).

6.2 Operacion del MaRCIoT

El modo de operacion del MaRCloT inicia con Establecer el alcance para Formalizar criterios
de riesgos de seguridad. Después se establece la seccion de Politicas y Procedimientos, donde se
listan los Términos y definiciones sobre IoT y ciberseguridad, se crea la Organizacion de
Seguridad de Informacién y los Procedimientos y procesos de proteccion de informacién. Los
Procedimientos y procesos de proteccion de informacion serviran de guia para que otras categorias,
definan los objetivos, pasos, responsabilidades y entregables. Las categorias a las que dard
informacion son Operacidon de activos, Operacion de recursos humanos, Detectar areas de
preocupacion, Definir los escenarios de amenaza, Investigacion de escritorio, Cuestionario de
ciberseguridad de IoT, Taller con especialistas, Pruebas de Seguridad, Identificar riesgos,
Seleccion de la mitigacion, Analisis de riesgos y Manejar incidentes.

Una vez definidos los procedimientos se procederd a Administrar activos de la informacion,

donde se crea el Perfil de activos de la informacién y se Identifica activos de informacion, se
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continda con la categoria de Proteger operacion conformado por Operacion de activos y Operacion
de Recursos humanos.

La Operacion de activos dard cabida a una de las categorias mas importantes Identificar
Amenazas, que estd compuesta por Detectar areas de preocupacion, Definir los escenarios de
amenaza, Investigacion de escritorio, Cuestionario de ciberseguridad de IoT, Taller con
especialistas y las Pruebas de Seguridad, que tendran como resultado Generar un reporte para que
sea entregado y evaluado por gerencia.

Al tener identificadas las amenazas se seguird con Mitigar Amenazas, a través de identificar
riesgos, analizar de riesgos y seleccionar la mitigacion. Si las vulnerabilidades pueden ser
mitigadas se procede con la evaluacion, pero si las amenazas no pudieron ser mitigables se realiza
un Anélisis de riesgos. Si alguna vulnerabilidad es explotada se atenderd bajo la categoria de
Manejo de incidentes.

En las subcategorias de Identificar Amenazas se documentan los resultados y se integra un
Informe para entregar al encargado de ciberseguridad y direccion de la empresa. De igual manera
cada subcategoria sera evaluada y el resultado conformard un Informe que se entregard al
responsable de ciberseguridad de IoT. Basados en estos resultados se realizan Mejoras continuas
en las categorias de Formalizar criterios de medidas de riesgos de seguridad, en Términos y
definiciones, en la Organizacion de seguridad de informacion y en los Procedimientos y procesos

de proteccion de informacion (ver figura 6.2).
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Figura 6.2 Modo de operacion de MaRCloT (elaboracion propia)
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6.3 Politicas y Procedimientos del MaRCIoT

6.3.1 Procedimientos y procesos de proteccion de informacion de MaRCloT

Dentro de la categoria de Politicas y Procedimiento del MaRCIoT en la subcategoria
Procedimientos y procesos de proteccion de informacion se define la Arquitectura de MaRCloT.
Que considera la arquitectura de [oT con la capa de percepcion, de red y de aplicacion. En la capa
de percepcion se tendra un sensor de loT que enviara los datos recolectados a la puerta de enlace

para que salga por un firewall y un IDS virtual, este Gltimo estara sobre la plataforma de cédigo
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abierto. Adicional se usard una salida de Internet para que el sensor pueda comunicarse con la

plataforma de monitoreo de estado de salud localizado en la nube de Internet (ver Figura 6.3).

Figura 6.3 Arquitectura de MaRClIoT para las pruebas
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6.4 Proteger operacion de MaRClIoT

Dentro de la subcategoria de Operacion de activos en la categoria de Proteger operacion se

lista el detalle de las capas de la arquitectura del modelo de ciberseguridad de [oT para las pruebas.

a) Capa de aplicacion — en este nivel esta la aplicacion que se interconecta con el sensor de

temperatura, para la recepcion y analisis de datos. Para lo que se utiliza una plataforma de
Arduino en la nube 10T que recolecta y despliega los datos del sensor (ver Figura 6.4)

En la aplicacion se configura una Estacion del estado del clima, que registra y monitorea

las condiciones de temperatura, humedad, luz y presion del medio ambiente. Se accede por

la URL, https://create.arduino.cc/.

Figura 6.4 Plataforma de la nube de 1oT para recoleccion de datos del sensor
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b) Capa de red — en este nivel se instalard un firewall virtual y un IDS de plataforma abierta

Suricata, después la comunicacion se enviara a Internet a través de una red inalambrica.

Firewall— esta instalado en un dispositivo TP-Link R605, donde se permite el trafico
desde la red interna hacia Internet y se bloquea todo el trafico desde Internet a la red

interna (ver Figura 6.5).

Figura 6.5 Firewall que pertenece a la capa de red
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IDS en plataforma abierta — se usard el IDS de plataforma abierta con Suricata. Dado
que (Park & Ahn, 2017) analizaron y compararon el procesamiento y la tasa de deteccion
de Snort y Suricata, a través de la experimentacion en ambientes operativos. Resultando
que Snort es un IDS de cddigo abierto con limitaciones para los requerimientos

actuales, como el procesamiento de un s6lo proceso, pero aventajando en su estabilidad



Tesis 55

y deteccion de paquetes. Por otro lado, Suricara cubre las desventajas de Snort, procesa
los paquetes en un ambiente de multiples procesos. Concluyen que, si el usuario quiere
implementar un IDS con poco CPU, Snort es una mejor solucién, pero si se necesita
mejor tasa de deteccion Suricata es la opcion.

Se instala una maquina virtual con sistema operativo Ubuntu 20.04.4 (ver Figura 6.6),

donde se configura el software Suricata con la version 6.0.5 (ver Figura 6.7).

Figura 6.6 Maquina virtual para IDS

:~$ lsb_release -a
No LSB modules are available.
Distributor ID: Ubuntu

Description: Ubuntu 20.04.4 LTS
Release: 20.04
Codename: focal

Het

Figura 6.7 IDS en plataforma Suricata

root@adminiot:~# suricata-update check-versions
- <I -- Using data-directory /var/lib/suricata.

- Using Suricata configuration /etc/suricata/suricata.yaml
-- Using /etc/suricata/rules for Suricata provided rules.
- Found Suricata version 6.0.5 at /usr/bin/suricata.

Punto de acceso (en inglés, Access Point) — se utiliza un dispositivo M4 WiLink 3 para
la propagacion de la red inaldmbrica para la comunicacion del sensor Arduino Opla
hacia Internet (ver Figura 6.8).

Switch — configurado en un dispositivo TP-Link R605. En este se configurara un puerto
en modo “espejo” del puerto fisico donde estd conectado el Punto de Acceso. Esto para
monitorear el trafico del sensor y de la PC de pruebas (ver Figura 6.9).

Router — se usara un dispositivo TP-Link R605 para la recepcion del enlace de Internet.
También tendra el servicio de asignacion de IPs dindmicas, DHCP (en inglés, Dynamic

Host Configuration Protocol) (ver Figura 6.10).
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Figura 6.8 Punto de acceso para red inalambrica
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Figura 6.9 Switch con puerto en modo “espejo”
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Figura 6.10 Router para conexion hacia Internet

O A https://192.168.1.88/webpages/index.htm

System Status

« System Status.

« Trafic Statistcs

Device Info
> Network
Pl Preferamees Mardware Version:  TL-REOS V1.0 Firmware Version: 1.0, Build 20200930 Rel.36519
» Transmission
System Time.
> Firewall
» Behavior Control Systom Time: 0772012021 16:40:03 Tuesday Running Time: 0ay, 0 Hour, 7 Min, 53 Sec
> ven
WAN e
» Authentication
» Services Intertace Connection
‘Nartack  Connection Type  C2gnecte 1P Address Subnet Mask MACAddress  Defaut Gatewsy  Primary ONS
» System Tools
wan Oymmcl?  UnkUp  192.168.188 2552552550  28.EE-S285.C745 1921681254  192.168.1.25¢
Logout
Resource tilzation
oo
o=
7% o =

Memory  C AA




Tesis 57

e Internet residencial - utiliza el modem Huawei Hg8145v5 y un ancho de banda de 30
Mbps con el proveedor de Internet infinitum.

c) Capa de percepcion — para las pruebas se selecciona el dispositivo de Arduino Opla, con
sensores de temperatura, presion atmosférica, humedad de IoT. Siendo que (Morais et al.,
2019) clasifican en 19 categorias la dindmica de IoT, considerando aplicaciones,
escenarios y sensores, proveyendo una técnica de integracion analitica de calificacion de
sensores. Las categorias son ambiente, movimiento, eléctrico, bio-sensores, identificacion,
posicionamiento, presencia, vision de maquina, interaccidn, acustica, fuerza/carga,
hidréaulico, quimico, informacién de objeto. E identifican que la gran mayoria de sensores
se encuentran en la clasificaciéon de sensores de ambiente, siendo los mas comunes los
sensores que monitorean la temperatura, luz y humedad (ver Figura 6.11), por lo que estos

ultimos son seleccionados en la fase de pruebas.

Figura 6.11 Dispositivo sensor de Ardino Opla

6.4.1 Diagrama de red de MaRCIoT

Se muestra un diagrama de red del modelo de ciberseguridad de IoT para las pruebas (ver

Figura 6.12).
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Figura 6.12 Diagrama de red del modelo de ciberseguridad de loT
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52.7.149.16 ( )
34.206.248.111 el
3.209.5.114
52.205.43.209

Internet

5 Wireless access Point
Infinitum

IP Pablica: 189.161.75.48
Segmento interno:
192.168.1.0/24

Router /| DHCP Server
TP-Link R605

IP WAN: 192.168.1.88
Segmento interno:
192.168.0.0/24

Firewall
TP-Link R605
IP WAN: 192.168.1.88
Segmento interno:
192.168.0.0/24
Switch
TP-Link R605

Virtual Server IDS Laptop Mirror
Suricata 6.0.2 @ IP LAN: 192.168.0.188

IP LAN: 192.168.0.190 Mac address LAN:
= 7C-C2-C6-10-8A-C4

Port mirror: Router / Wireless

access Point

Wireless access Point

M4 Wilink 3

IP WAN: 192.168.0.112

Mac address WAN: D
A4-D4-B2-3C-0E-DO

SSID: M4_WiLink3

Segmento SSID: 192.168.2.0/24

Especialista
ciberseguridad

Laptop atacante D

L Sensor Arduino
IP LAN: 192.168.2.160 -

Temperatura, humedad, presion, luz, notificaciones
del estado

IP LAN: 192.168.2.159

Mac address: 7c:9e:bd:3a:54:78

Atacante

Se tiene configuradas las zonas internas, DMZ y externas; utilizando los segmentos de red
de la siguiente manera, para la zona interna inaldmbrica el 192.168.2.0/24, para la zona interna

cableada el 192.168.0.0/24 y para la red de la DMZ el 192.168.1.0/24 (Ver Tabla 6.2).

Tabla 6.2 Direcciones IP asignadas en modelo de ciberseguridad de loT para las pruebas

Zona Componentes Direccién IP Descripcién
Interna Laptop de pruebas 192.168.2.160 Laptop para enviar trafico de
inalambrica simulacion de ataque de seguridad
Interna Sensores Arduino 192.168.2.159 Sensores  Arduino Opla de
inalambrica temperatura, humedad, presion y

luz del medio ambiente

Interna Punto de acceso 192.168.0.112 Dispositivo M4 WiLink 3 que
cableada inalambrico propaga la red inaldmbrica para los
sensores Arduino
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Interna Laptop de puerto espejo  192.168.0.188  Equipo que detecta el trafico de la

cableada red, a través de un puerto en modo
espejo.

Interna IDS 192.168.0.190 Detector de intrusos sobre la

cableada plataforma de Suricata version
6.0.5.

Zona DMZ  Firewall/Router/Servidor 192.168.1.88  Dispositivo de red, TP-Link R605,

DHCP con funcionalidades de firewall,

router y servidor DHCP.

Internet Plataforma de la nube 104.18.28.45  Plataforma en Internet que

IoT

recolecta la informacion que es
enviada por los sensores de
Arduino en una red local.

Se accede por la URL,
create.arduino.cc.cdn.cloudflare.net

6.4.2 Flujo de operacional de MaRClIoT

Se muestra el diagrama operacional de las pruebas del MaRCIoT (ver Figura 6.13).

Figura 6.13 Diagrama operacion de las pruebas del modelo de ciberseguridad de IoT, MaRCIloT
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Se indican las funciones del usuario, de los sensores Arduino de temperatura, humedad,
presion y la notificacion del estado; del IDS en plataforma Suricata para inspeccionar trafico. Se
apuntan las funcionalidades del switch y router para procesamiento y envio del trafico hacia
Internet. También se sefialan las actividades que realizan los especialistas de seguridad de IT. Y
como ultimo paso se demuestra la funcionalidad del portal de la nube de Arduino, que es desplegar

la informacién que fue enviada por los sensores.
6.4.3 Analisis del trafico normal a través de Wireshark

Se activan los sensores de Arduino Opla y se configuran con conexioén a la red inalambrica
para la salida a Internet. El trafico de los sensores de humedad, temperatura, presion y luz se envia
hacia la plataforma de la nube de IoT de Arduino en Internet.

Se configura en el switch un puerto en modo espejo, donde se detecta el trafico que se
transfiere entre los sensores de Arduino hacia Internet. Se analiza esté captura de trafico utilizando
la herramienta Wireshark a lo que se tienen los siguientes comentarios:

La comunicacion entre el sensor y la plataforma IoT (ver Figura 6.14) tiene los siguientes
datos. La direccion IP origen es la 192.168.0.112, que pertenece al dispositivo AP y la direccion
IP destino es la 52.7.149.16 que corresponde a Amazon Technologies Inc y estd comunicacion

utiliza el protocolo: TLS v1.2.

Figura 6.14 Comunicacion entre el sensor y plataforma loT

No. Time Source Destination Protocol Lengtt! Info
413 7.855665 192.168.0.112 52.7.149.16 TLSv1.2 132 Application Data
416 7.918432 52.7.149.16 192.168.9.112 TP 60 8883 - 44287 [ACK) Seq=1 Ack=1435 Win=60568 Len=0
417 8.034291 192.168.0.112 52.7.149.16 TLSV1.2 149 Application Data
420 8.097052 52.7.149.16 192.168.0.112 T 60 8883 - 44287 [ACK] Seq=1 Ack=1530 Win=60568 Len=0
423 8.936194 192.168.0.112 52.7.149.16 TLSv1.2 132 Application Data
438 8.998727 52.7.149.16 192.168.0.112 T 60 8883 -+ 44287 [ACK) Seq=1 Ack=1608 Win=60568 Len=0
459 9.057954 192.168.0.112 52.7.149.16 TLSV1.2 149 Application Data
462 9.121009 52.7.149.16 192.168.9.112 TP 60 8883 -+ 44287 [ACK) Seq=1 Ack=1703 Win=60568 Len=0
483 10.016926 192.168.0.112 52.7.149.16 TLSv1.2 132 Application Data
490 10.079265 52.7.149.16 192.168.0.112 TP 60 8883 -+ 44287 [ACK] Seq=1 Ack=1781 Win=60568 Len=0
501 10.184224 192.168.0.112 52.7.149.16 TLSv1.2 149 Application Data
504 10.246891 52.7.149.16 192.168.0.112 TP 60 8883 - 44287 [ACK] Seq=1 Ack=1876 Win=60568 Len=0
525 10.287688 192.168.0.112 52.7.149.16 TLSv1.2 85 Application Data
534 10.350407 52.7.149.16 192.168.0.112 TP 60 8883 -+ 44287 [ACK) Seq=1 Ack=1907 Win=60568 Len=0
536 10.350547 52.7.149.16 192.168.0.112 TLSV1.2 85 Application Data

537 10.389596 192.168.0.112 52.7.149.16 e 60 44287 - 8883 [ACK] Sea=1987 Ack=32 Win=4491 Len=0
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Se observa que los protocolos utilizados son el TLS v.2 en la capa de transporte y el MQTT

como protocolo de aplicacion de datos (ver Figura 6.15).

Figura 6.15 Protocolo de aplicacion de datos

Transport Layer Security
TLSv1.2 Record Layer: Application Data Protocol: mqtt
Content Type: Application Data (23)
Version: TLS 1.2 (0x0303)
Length: 90
Encrypted Application Data: 000000000000000d0bld5a2bdcc95792c9607f3c435d5f0calb204555a30b6€274548c62...
[Application Data Protocol: mqtt]

Se listan las URLs/IPs de la plataforma de IoT para la administraciéon de los datos que

fueron enviados desde los sensores de humedad, presion, temperatura y luz (ver Tabla 6.3).

Tabla 6.3 Comunicacion destino para plataforma de IoT de Arduino Opla

Descripcion URLs IPs
Plataforma de create.arduino.cc create.arduino.cc.cdn.cloudflare.net
administracion de  create.arduino.cc.cdn.cloudflare.net 104.18.28.45
Opla IoT Arduino
Transferenciade  mgqtts-sa.iot.arduino.cc 52.7.149.16
datos desde los 34.206.248.111
sensores Arduino 3.209.5.114
52.205.43.209
arduino-prod-cd- 104.16.184.248
7d4guwSp2tbeio38.edge.tenants.auth(.com
login.arduino.cc arduino-prod-cd-
7d4guwSp2tbeio38.edge.tenants.auth(.com
arduino-prod-cd- 104.16.184.248
7d4guwSp2tbeio38.edge.tenants.auth(.com
api2.arduino.cc 18.208.79.82, 52.200.135.167,
34.228.138.192, 34.194.93.225
content.arduino.cc content.arduino.cc.cdn.cloudflare.net

El trafico detectado pertenece al protocolo TLS en un 33.6% (ver Figura 6.16).

Figura 6.16 Cantidad de trdfico, protocolo TLS

v_Transmission Control Protocol 79.0 30954 75.0 7901052 86k 17708
VSS Monitoring Ethernet trailer 17 661 0.0 1322 14 661
Transport Layer Security 33.6 13149 67.7 7125270 77k 12581
Malformed Packet 0.0 a4 0.0 0o 0 a

Internet Group Management Protocol 01 46 0.0 368 a 46
Internet Control Message Protocol 0.2 74 01 5806 63 74
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6.4.4 Inspeccion del trafico utilizando IDS en la plataforma Suricata

Con base en el analisis del trafico realizado con la herramienta de Wireshark y Suricata, se
detecta que los datos de los sensores de humedad, temperatura, presion y luz utilizan en la capa de
transporte el protocolo TLS v1.2 y el protocolo MQTT en la aplicacion de datos. La inspeccion se
realizard en la capa de aplicacion de datos, por lo que el enfoque se realizard sobre MQTT. Para
esta inspeccion del trafico se usa el detector de intrusos de codigo abierto, Suricata version 6.0.5.
Este cuenta con una estructura de archivos referentes a la configuracion, firmas, entre otros (ver

Figura 6.17).

Figura 6.17 Estructura de Suricata 6.0.5

,,,,,,,

Nota. (GitHub - OISF/suricata:Suricata git repository maintained by the OISF, 2021)

La captura de trafico también es analizada con la herramienta Suricata 6.0.3, donde se
procesa el archivo pcap con las reglas predeterminadas de la herramienta (ver Figura 6.18) y se

tienen los siguientes comentarios:
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Figura 6.18 Analisis de trafico con Suricata

root@ubuntu: /home/adminubuntu# suricata
capt-mirror-lan-wan-3.pcapng

ytice> -

-c Jetc/suricata/suricata.yaml

-1 /var/log/suricata

root@ubuntu: /home/adminubunt w

Se inspecciona el archivo de reglas, que contiene 27463 firmas de inspeccion, 1236 reglas
del protocolo IP, 4199 reglas de inspeccion de payload, 21786 reglas de inspeccion de capa de

aplicacion y 107 de eventos de decodificacion. No hay paquetes con checksum invalidos y se

detectan 42 alertas (ver Figura 6.19).

Figura 6.19 Registro de la inspeccion de Suricata

root@ubuntu: /home/adm\nubuntun tail

21/7/2021 -
21/7/2021 --
21/7/2021 --

<Notice>
- <Info>
- <Info> -
- <Info> -
- <Info> -
- <Info> -

- <Info> -

- <Info>
21786 lnspect
49 -

payload
- 01:09:
- 01:09:

49 - <Info> -

- 01:09:49 - <Info> -

- 01:09:49 - <Info> -
d of file reached (pcap err code
21/7/2021 - <Notice>
21/7/2021 -- - <Info> -

- <Notice> -
- Alerts:

- <Info>
-- - <Info> -
: /home /adminubuntu#

Las alertas hacen referencia a que se reenvian paquetes con la etiqueta de tiempo invalido

<Notice> -

-17 /var/log/suricata/suricata.log

- This is Suricata version 6.0.3 RELEASE running in USER mode

- CPUs/cores online: 8

fast output device (regular) initialized: fast.log

eve-log output device (regular) initialized: eve.json

stats output device (regular) initialized: stats.log

2 rule files processed. 27459 rules successfully loaded, © rules fail

Threshold config parsed: © rule(s) found

27463 signatures processed. 1236 are IP-only rules, 4199 are inspecti
application layer, 107 are decoder event only

all 9 packet processing threads, 4 management threads initialized,
Starting file run for /home/adminubuntu/Documents/capt-mirror-lan-wan

assuming checksum offloading is NOT

No packets with invalid checksunm,

pcap file /home/adminubuntu/Documents/capt-mirror-lan-wan-3.pcapng en
0)

- Signal Received.
time elapsed 1.322s
Pcap-file module read 1 files,
42

cleaning up signature grouping structure...

Stopping engine.
23480 packets, 5887904 bytes

complete

entre el router y un sitio de Internet con IP 142.250.81.10 (ver Figura 6.20).

-r /home/adminubuntu/Documents/
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Figura 6.20 Alertas de trdfico

og/suricata# tail -30 fast.
06/15/2021-18:17:09.572049 [**] [1:2027758:5] DNS Query for .cc TLD [**] [Classification: Potentia
1ly Bad Traffic] [Priority: 2] {UDP} 192.168.1.88:53750 -> 192.168.1.254:53
06/15/2021-18:17: [**] [1:2027758:5] DNS Query for .cc TLD [**] [Classificatio Potentia
1ly Bad Traffic] [Priority: 2] {UDP} 192.168.1.88:53750 -> 192.168.1.254:53
06/15/2021-18:17:25.682185 [**] [1:2027758:5] DNS Query for .cc TLD [**] [Classification: Potentia
1ly Bad Traffic] [Priority: 2] {UDP} 192.168.1.88:53750 -> 192.168.1.254:53
06/15/2021-18:17:32.688336 [**] [1:2027758:5] DNS Query for .cc TLD [**] [Classification: Potentia
1ly Bad Traffic] [Priority: 2] {UDP} 192.168.1.88:53750 -> 192.168.1.254:53
06/15/2021-18:17:32.688818 [**] [1:2027758:5] DNS Query for .cc TLD [**] [Classification: Potentia
1ly Bad Traffic] [Priority: 2] {UDP} 192.168.1.88:53750 -> 192.168.1.254:53
06/15/2021-18:17:33.854408 [**] [1:2230003:1] SURICATA TLS invalid handshake message [**] [Classifica
tion: Generic Protocol Command Decode] [Priority: 3] {TCP} 52.7.149.16:8883 -> 192.168.0.112:44287
©6/15/2021-18:17:33.854408 [**] [1:2230010:1] SURICATA TLS invalid record/traffic [**] [Classificatio
n: Generic Protocol Command Decode] [Priority: 3] {TCP} 52.7.149.16:8883 -> 192.168.0.112:44287
06/15/2021-18:17:58.739125 [**] [1:2027758:5] ET DNS Query for .cc TLD [**] [Classification: Potentia
1ly Bad Traffic] [Priority: 2] {UDP} 192.168.1.88:53750 -> 192.168.1.254:53
06/15/2021-18:17:58.739553 [**] [1:2027758:5] ET DNS Query for .cc TLD [**] [Classification: Potentia
1ly Bad Traffic] [Priority: 2] {UDP} 192.168.1.88:53750 -> 192.168.1.254:53
06/15/2021-18:17:33.893577 [**] [1:2230003:1] SURICATA TLS invalid handshake message [**] [Classifica
tion: Generic Protocol Command Decode] [Priority: 3] {TCP} 192.168.0.112:44287 -> 52.7.149.16:8883
06/15/2021-18:17:33.893577 [**] [1:2230010:1] SURICATA TLS invalid record/traffic [**] [Classificatio
n: Generic Protocol Command Decode] [Priority: 3] {TCP} 192.168.0.112:44287 -> 52.7.149.16:8883

6.5 Identificar amenazas

Dentro de la subcategoria Pruebas de seguridad en la categoria Identificar amenazas se
simulan los ataques de ciberseguridad. Se hace uso de la herramienta Kali Linux de codigo abierto.
El IDS Suricata tiene previamente configuradas reglas para inspeccionar el trafico y que realizan
acciones como alertar, pasar, rechazar el trafico para protocolos basicos de TCP, UDP, ICMP, IP
y también para protocolos de aplicacion como son HTTP, FTP, TLS, DNS, SSH, SMTP, NTP,
DCHP, TFPT, SIP2. Las reglas tienen definido el origen, el destino, los puertos de red utilizados
y el flujo de direccionamiento de trafico. También se configuran las opciones relacionadas a los
protocolos de red y a la clasificacion de los eventos detectados (6. Suricata Rules — Suricata 6.0.3
documentation, 2021).

Las reglas previamente configuradas estan relacionadas a la capa de aplicacion, DHCP, DNP,
DNS, HTTP, IPSEC, KERBEROS, MQTT, NFS, NTP, SMB, SMTP, SSH, TLS, entre otros. Se
muestran las reglas predeterminadas en Suricata para el protocolo de MQTT, en estés se indica la
accion, el protocolo, el origen, el puerto origen, el destino, el puerto destino, las opciones del

mensaje, las opciones de la capa de aplicacion, la clasificacion, el nimero identificador y la version



Tesis

65

(ver Tabla 6.4). Con estas reglas se alertara cuando a un paquete del protocolo MQTT le falte el

evento de conectado, publicado, subscripcion, no-subscripcion, doble conexioén, mensaje, nivel

invalido de QoS, mensaje de ID y mensaje de tipo no asignado.

6.5.1

Tabla 6.4 Reglas predeterminadas de MOTT en Suricata

Accién/Protocolo/Origen/Puerto/Destino/Puerto/Opciones Opcién de capa de Clasificacién Identificador Version
aplicacion
alert mqtt any any -> any any (msg:"SURICATA MQTT app-layer- classtype:protocol- 51d:2229000 rev:1
CONNECT not seen before CONNACK" event:mqtt.missing_connect command-decode
alert mqtt any any -> any any (msg:"SURICATA MQTT app-layer- classtype:protocol- 51d:2229001 rev:1
PUBLISH not seen before event:mqtt.missing_publish command-decode
PUBACK/PUBREL/PUBREC/PUBCOMP"
alert mqtt any any -> any any (msg:"SURICATA MQTT app-layer- classtype:protocol- 51d:2229002 rev:1
SUBSCRIBE not seen before SUBACK" event:mqtt.missing_subscribe command-decode
alert mqtt any any -> any any (msg:"SURICATA MQTT app-layer- classtype:protocol- 51d:2229003 rev:1
UNSUBSCRIBE not seen before UNSUBACK" event:mqtt.missing_unsubscri command-decode
be
alert mqtt any any -> any any (msg:"SURICATA MQTT app-layer- classtype:protocol- 5id:2229004 rev:1
duplicate CONNECT" event:mqtt.double_connect command-decode
alert mqtt any any -> any any (msg:"SURICATA MQTT app-layer- classtype:protocol- 5id:2229005 rev:1
message seen before CONNECT/CONNACK completion" event:mqtt.unintroduced_mess command-decode
age
alert mqtt any any -> any any (msg:"SURICATA MQTT app-layer- classtype:protocol- 51d:2229006 rev:1
invalid QOS level" event:mqtt.invalid_qos_level command-decode
alert mqtt any any -> any any (msg:"SURICATA MQTT app-layer- classtype:protocol- 51d:2229007 rev:1
missing message [D" event:mqtt.missing_msg_id command-decode
alert mqtt any any -> any any (msg:"SURICATA MQTT app-layer- classtype:protocol- 51d:2229008 rev:1

unassigned message type (0 or >15)"

event:mqtt.unassigned_msg t
ype

command-decode

Simulacion de ataques de ciberseguridad

Se realizan simulaciones de ataques de ciberseguridad hacia los sensores Arduino. Como
primer ataque simulado, se hace una busqueda de la contrasefia a los sensores Arduino utilizando
fuerza bruta a través de la herramienta Hydra. Se intenta establecer la comunicacion por el puerto
de red SSH. Como resultado la conexion fue refutada por el dispositivo Arduino, por lo que no se

pudo obtener la contrasefia (ver Figura 6.21).

Figura 6.21 Busqueda de contraseria con herramienta Hydra.
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El siguiente ataque de ciberseguridad, es el escaneo de los puertos de red en el sensor de
Arduino, utilizando las herramientas de nmap y sslscan. Con nmap se detecta en el primer escaneo
los puertos tcp abiertos 801, 1117, 1248, 1334, 2119, 4224, 9000, 10024, 10626, 18040, 30951,
34573, 49152, usando el comando “nmap -v 192.168.2.159”. En el segundo escaneo los puertos se
muestran en estado ignorado con el comando “nmap -sV --version-all -p- 192.168.2.159” (ver Figura
6.22). Con sslcan se muestra el puerto de red SSH cerrado al ejecutar el comando “sslscan

192.168.2.159” (Figura 6.23).

Figura 6.22 Escaneo de puertos en los sensores de Arduino.

192.168.2.159
Starting Nmap 7.92 ( http //nmap.org ) at 2022-04-13 14:28 CDT
Initiating Ping Scan at 1 3
Scanning 192.168.2.159 [2 ts]
Completed Ping Scan at 14 0.01s elapsed (1 total hosts)
Initiating Parallel DNS r ution of 1 host. at 14
Completed Parallel DNS resolution of 1 host. at 14:28, 0.01s elapsed

Initiating Connect Scan at 14
Scanning arduino-5 (192. .159) [1000 ports]
ted Connect Scan at 1 3.09s elapsed (1000 total ports)
scan report for arduino-5 (192.168.2.159)
Host is up (0.026s latency).
Not shown: 987 closed tcp ports (conn-refused)
STATE SERVICE
filtered device
filtered
filtered h
filtered w
filtered g r 7.92 s:// 022-04-14 coT
filtered xtell Sta 9 ed; plete going Connect Scan
filteredicslistenen an Timin C (0:00:09 remaining)
filtered unknown o
filtered unknown
filtered unknown
951/tcp filtered unknown
34573/tcp filtered unknown
49152/tcp filtered unknown

Read data files from
Nmap done: 1 IP addr ed in 3.18 seconds

Figura 6.23 Escaneo de puertos en los sensores de Arduino.

192.168.2.159
Version: t
OpenSSL 1.1.11-dev xx XXX xxxx

Después se simula un ataque DoS a los sensores Arduino por el puerto 80 (ver Figura 6.24)
y por el puerto 8443 (ver Figura 6.25), usando la herramienta Metasploit. Cuando el ataque DoS

se realiza por el puerto 80 el sensor Arduino sigue mandando informacion con lentitud a la
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plataforma de IoT en la nube, sin embargo, cuando se realiza dirigido al puerto 8443 el sensor ya

no puede comunicarse con la plataforma de IoT en la nube, esto porque es el puerto que utiliza el

dispositivo para transmision de datos.

6.7.3

Figura 6.24 Ataque DoS a los sensores de Arduino por el puerto 80

s - 1150 auxiliary - 398 post
- 45 encoders - 10 nops

Metasploit tip: Adapter names can be used for IP params

> use auxiliary/dos/tcp/synflood
) > set RHOST 192.168.2.159

80 ...
ommand to
current ta

> use auxiliary/dos/tcp/synflood
uxiliary( ) > set RHOST 192
= 192.168.2.159
msf6 auxiliary(
RPORT = 8443
msf6 auxiliary(
Running module against 192.16

SYN flooding 192. 59: .
“CInterrupt: use the ' command to quit
Stopping running against current ta
Control-C again to force quit all tar
msf6 auxiliary( ) > Au> ry module execution completed

Analisis del trafico a través de Wireshark

Se configura en el switch un puerto en modo espejo para detectar el trafico que se transfiere

de los sensores Arduino hacia la nube publica de IoT. Seguido, se analiza el trafico generado

durante la simulaciéon de ataques usando la herramienta Wireshark. Se detecta un incremento en

los paquetes transmitidos a 2000 paquetes/segundo (ver Figura 6.26) durante el escaneo de los

puertos de red, es decir, es una transmision de 7.56 Mbs en 6.56 minutos (ver Figura 6.27).
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Figura 6.26 Escaneo de puertos de red a los sensores Arduino. Paquetes/segundo.

Wireshark I/O Graphs: lab-9.pcapng

2000 - I
! | I A1
W
! (1
2 1500 | ’
3
2 |
g |
g A
8 1000 - |
: |
I
V
500 -
|
ole L) |
0 100 200 300 400
Time (s)
Hover over the graph for detais.
Enabled Graph Name Display Filter Color Style ¥ Axis ¥ Field SMA Period
All Packets | | Line Packets None
. TCP Errors tcp.analysis. flags Bar Packets None
Filtered packets tcp.stream eq 2 [ ] Line Packets None
Filtered packets  ip.addr ==192168.2150 [l Line Packets None

Figura 6.27 Escaneo de puertos de red a los sensores Arduino. Bytes/segundo.

° Wireshark - Conversations - lab-9.pcapng

Ethernet - 13 (VR pve-5 | TcP-71357 | UDP-6
Address A Address B Packets - Bytes  PacketsA>B  BylesA>B  PacketsB>A  BytesB>A  RelStat  Duration  BitssA>B _ Bits/sB>A

192.168.2.150 192.168.2.159 138,125 7746k 71,377 4141k 66,748 3604k 16.338453 391.0902 84k S

El ataque de DoS se realiza desde una IP publica asignada por Kali Linux hacia los sensores
Arduino por el puerto 8443 (ver Figura 6.28). Durante la simulacion de ataques DoS se aumenta
la transmision de paquetes, en 80 segundos, se detectan picos de 5000 paquetes/segundo (ver
Figura 6.29). Se observa la transmision de 15 Mbs en 77 segundos (ver Figura 6.30). Los paquetes

que son enviados masivamente tienen el estado SYN (ver Figura 6.31).

Figura 6.28 Ataque DoS a los sensores Arduino. Paquetes/segundo.
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Figura 6.29 Ataque DoS a los sensores Arduino. Bytes/segundos

eoe Wireshark - Conversations - lab-11.pcapng

Ethernet - 11 (ZEFAN Pve-8 | TCP.295352 | UDP-30

Address A Address B Packets v  Bytes Packets A > B BytesA > B Packets B - A BytesB > A Rel Start Duration Bits/sA > 8 Bits/s B >
183.253.17.102 192.168.2.159 295,335 15M 295,335 15M 0 0 6.458836  77.4767

20.189.173.15  192.168.1.83 70 25k 27 15k 43 10k 0927890  71.7699 1674
52109.2.3 192.168.1.83 58 12k 27 8280 31 4681 0.841683  1.7016 38k

Figura 6.30 Ataque DoS a los sensores Arduino. Detalle paquete.

No. Time. Source Destination Protocol Lengtt Info

[ tep.stream eq
No. Destination Protocol Lengtt Info
TP

Time Source
91 6.462374 183.253.17.102 192.168.2.159 54 21624 - 8443 [SYN) Seq=0 Win=2425 Len=0

Protocol: TCP (6)
Header Checksum: 0x7910 [validation disabled)
[Header checksum status: Unverified|
Source Address: 183.253.17.102
Destination Address: 192.168.2.159
Transaission Control Protocol, Src Port: 21624, Dst Port: 8443, Seq: O, Len: @
Source Port: 21624
Destination Port: 8443
[Stream index: 9]
[TCP Segment Len: @]

Sequence Number: ®  (relative sequence nusber)
Sequence Number (raw): 3815215395
[Next Sequence Number: 1  (relative sequence number)]

Acknowledgment Number:
Acknowledgment number (raw
0101 .... = Header Length:

o
0 bytes (5)

[Calculated window size: 2425)

Checksum: 0x2fc@ [unverified)

[Checksum Status: Unverified)

Urgent Pointer: 0

[Tinestamps]
[Time since first frame in this TCP stream: ©.000000000 seconds)
[Time since previous frame in this TCP stream: 0.000000000 seconds]

10 3f 95 ef fb 66 50 ed 3c 50 ac c6 08 00 45 00 7 P <P E

00 28 d9 14 00 00 dc 06 79 10 b7 fd 11 66 c0 a8 yooof
02 9f 54 78 20 fb e3 67 9123 60 00 00 00 50 02 - Tx g # P
89 79 2f co 00 00 ¥/

Figura 6.31 Ataque DoS a los sensores Arduino. Paquetes masivos enviados en estado SYN.

eoe Wireshark - Expert Information - lab-11.pcapng
Severity v Summary Group Protocol Count .
Warning  Connection reset (RST) Sequence 4 i
Warning ~ ACKed segment that wasn't captured (common at capture start) Sequence  TCP 10
Warning  This frame is a (suspected) out-of-order segment Sequence TCP 1
Warning  D-SACK Sequence Sequence  TCP 15
Warning  Duplicate IP address configured (192.168.1.99) Sequence  ARP/RARP 1
Warning  No response seen to ICMP request Sequence ICMP 7/
Warning  Previous segment(s) not captured (common at capture start) Sequence  TCP 3 |
Note This frame is a (suspected) spurious retransmission Sequence  TCP 4
Note Anew tcp session is started with the same ports as an earlier session in this trace Sequence  TCP. 230582
293 [TCP Port numbers reused] 26514 > 8443 [SYN] Seq=0 Win=733 Len=0 Sequence  TCP
499 [TCP Port numbers reused) 52405 - 8443 [SYN] Seq=0 Win=4053 Len= Sequence  TCP
544 [TCP Port numbers reused) 61330 - 8443 [SYN] Seq=0 Win=3174 Len=0 Sequence  TCP
606  [TCP Port numbers reused) 4999 - 8443 [SYN] Seq=0 Win=1459 Len=0 Sequence  TCP
610 [TCP Port numbers reused] 40258 -» 8443 [SYN) Seq=0 Win=445 Len=0 Sequence  TCP
742 [TCP Port numbers reused] 21942 > 8443 [SYN] Seq=0 Win=3990 Len=0 Sequence  TCP
941 [TCP Port numbers reused] 58114 -» 8443 [SYN] Seq=0 Win=375 Len=0 Sequence  TCP
248 Le Sequence  TCP

1006  [TCP Port numbers reused] 51825 -» 8443 [SYN] Seq=0 Wi
1077 [TCP Port numbers reused] 35004 - 8443 [SYN] Se« wi
1079  [TCP Port numbers reused] 50469 - 8443 [SYN] Se«

Sequence TCP
Sequence TCP

1314 [TCP Port numbers reused) 40542 > 8443 [SYN] Seq=0 Win=2720 Len=0 Sequence  TCP
1400 Wi Sequence  TCP
1402 Win=2010 Len=0 Sequence  TCP
1443 Win=1391 Len=0 Sequence  TCP

30 Lel

Sequence  TCP

1594 Sequence  TCP
1648 Sequence  TCP
1656 Sequence  TCP
1666 Sequence  TCP
1682 Sequence  TCP
1702 [TCP Port numbers reused) 50246 - 8443 [SYN] Seq=0 Win=1793 Len=0 Sequence  TCP
1730 [TCP Port numbers reused] 29625 -» 8443 [SYN] Se =2118 Len=0 Sequence  TCP
1733 [TCP Port numbers reused] 63858 - 8443 [SYN] Seq=0 Win=822 Len=0 Sequence  TCP
1814 [TCP Port numbers reused) 63684 - 8443 [SYN] Seq=0 Win=3504 Len=0 Sequence  TCP

No display filter set.
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6.7.4 Analisis del trafico a través de IDS Suricata

Se realiza la revision del trafico de red a través del IDS Suricata 6.0.5. Se observa que las
reglas predeterminadas no tienen reglas configuradas para detectar ataques DoS. Para lo que se
procede a la configuracion de las reglas para alertar sobre trafico DoS (Suricata Detect Dos Attack,
2022). Posteriormente, se analiza el trafico de la red simulada en el momento que de los ataques
DoS hacia los sensores Arduino IoT. A lo que se reciben por parte de Suricata las alertas de que

los paquetes representan un potencial ataque DoS (ver Figura 6.32).

Figura 6.32 Alerta de posible ataque DoS en IDS Suricata

root@adminiot:/var/lib/suricata/rules# tail -f /var/log/suricata/fast.log
04/15/2022-05:36:37.711973 [**] [1:2210060:0] LOCAL DOS SYN packet flood inbound, Potential
ssification isc activity] [Priority: 3] {TCP} 183.253.17.102:41652 -> 192.168.2.159:8443
04/15/2022- :42.214189 [**] [1:2210060:0] LOCAL DOS SYN packet flood inbound, Potential
ssification activity] [Priority: 3] {TCP} 183.253.17.102:11815 -> 192.168.2.159:8443
04/15/2022- :47.353080 [**] [1:2210060:0] LOCAL DOS SYN packet flood inbound, Potential
ssification ivi [Priority: 3] {TCP} 183.253.17.102:26249 -> 192.168.2.159:8443
04/15/2022- BERe [**] [1:2210060:0] LOCAL DOS SYN packet flood inbound, Potential
ssification ivi [Priority: 3] {TCP} 183.253.17.102:35631 -> 192.168.2.159:8443
04/15/2022- H [**] [1:2210060:0] LOCAL DOS SYN packet flood inbound, Potential
ssification: ivi [Priority: 3] {TCP} 183.253.17.102:7812 -> 192.168.2.159:8443
04/15/2022-05:37:02.241667 [**] [1:2210060:0] LOCAL DOS SYN packet flood inbound, Potential
ssification: Misc activity] [Priority: 3] {TCP} 183.253.17.102:34598 -> 192.168.2.159:8443
[**] [1:2210060:0] LOCAL DOS SYN packet flood inbound, Potential
[Priority: 3] {TCP} 183.253.17.102:17990 -> 192.168.2.159:8443
1 [**] [1:2210060:0] LOCAL DOS SYN packet flood inbound, Potential
ssification activity] [Priority: 3] {TCP} 183.253.17.102:3770 -> 192.168.2.159:8443
04/15/2022- 6.616689 [**] [1:2210060:0] LOCAL DOS SYN packet flood inbound, Potential
ssification activity] [Priority: 3] {TCP} 183.253.17.102:28041 -> 192.168.2.159:8443
04/15/2022- :21.465903 [**] [1:2210060:0] LOCAL DOS SYN packet flood inbound, Potential
ssification: Misc activity] [Priority: 3] {TCP} 183.253.17.102:21750 -> 192.168.2.159:8443

6.7.5 Revision de vulnerabilidades de CVE

Dado que en la captura de trafico normal se detecta el uso del protocolo MQTT se procede
a revisar las vulnerabilidades de este protocolo en la base de datos publicada por CVE® al 6 de
mayo de 2022 (ver Tabla C1) (CVE - Search Results, 2022) . En total se listan 76 vulnerabilidades
de CVE® relacionadas a MQTT, estan relacionadas con herramientas de IoT, donde las mas
enunciadas son Cesanta Mongoose, Totolink, Eclipse Mosquitto, Sealevel Systems, Zephyr
MQTT, Contiki, AWS, RIOT, Qualcomm Technologies, BigIP, Apache ActiveMQ, IBM

MessageSlight, AWS FreeRTOS, ZTE routeres, entre otros, (ver Tabla 6.5).
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Tabla 6.5 Cantidad de vulnerabilidades CVE® MQTT en herramientas loT

Herramienta IoT # Vulnerabilidades CVE ®
de MQTT

Cesanta Mongoose 9
Totolink
Eclipse Mosquitto

Sealevel Systems
MQTT

Zephyr MQTT
Contiki

AWS

RIOT

Qualcomm

N N N N W[ L & 0| ©

Technologies
BigIP 2

Se hace una revision de las vulnerabilidades tomando en cuenta los principios de la triada
de seguridad: integridad, confiabilidad y disponibilidad. A lo que se detecta que 25 amenazas
impactan a la integridad de datos ya sea con ejecucion remota no autorizada de cédigo, envio de
datos y requerimientos no autorizados, con impersonalizacion de servidores MQTT o con sobre

escritura de archivos (ver Tabla 6.6).

Tabla 6.6 Vulnerabilidades de CVE relacionadas a MOTT (CVE - Search Results, 2022)

Hallazgo de seguridad Cantidad de vulnerabilidades
relacionadas
Ejecucion remota no autorizada de codigo 20
Envio de datos y requerimientos no autorizado 1
Impersonalizar a un servidor MQTT 3

Sobre escritura arbitraria de archivos 1
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Se detectan 16 vulnerabilidades asociadas a la afectacion de la confidencialidad de datos a
través de divulgacion no autorizada de informacion, a que no hay referencia de punteros iniciales

y a que existen accesos no autorizados (ver Tabla 6.7).

Tabla 6.7 Cantidad de vulnerabilidades CVE® MQTT que afecta la confidencialidad de datos en IoT

Hallazgo de seguridad Cantidad de vulnerabilidades
relacionadas
Divulgacion no autorizada de informacion 6
No hay referencia del puntero inicial 1
Acceso no autorizado 9

Se observan 40 vulnerabilidades que impactan la disponibilidad de datos a través de
ataques de denegacion de servicio (DDoS), escritura fuera de limites, fallas de sistema MQTT,

fallas de memoria, desbordamiento de bufer y bloqueo no autorizado de trafico (ver Tabla 6.8).

Tabla 6.8 Cantidad de vulnerabilidades CVE® MQTT que afecta la disponibilidad de datos en IoT)

Hallazgo de seguridad Cantidad de vulnerabilidades

relacionadas
DDoS 15

Escritura fuera de limites
Falla de sistema MQTT

Fallo de memoria

Desbordamiento de bafer

N | Q] O N

Bloqueo no autorizado de trafico

6.7.6 Revision de vulnerabilidades matriz MITRE ATT&CK ICS

Para la revision de vulnerabilidades también se utiliza el marco de referencia de Tacticas,
Técnicas y Conocimiento Comun de adversarios, MITRE ATT&CK. Este apoya a direccionar el
porqué, como y quien de los ataques cibernéticos en una infraestructura digital (Georgiadou et al.,

2021). La matriz ATT&CK ICS para el Sistema de Control Industrial (en inglés Industrial Control
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System:ICS) describe el comportamiento de adversarios en una red Industrial, consiste en 11
tacticas, 81 técnicas y 50 mitigaciones (Georgiadou et al., 2021). Las vulnerabilidades del
protocolo MQTT que se detectaron en CVE ® son identificadas en la matriz MITRE ATT&CK
ICS (Matrix | MITRE ATT&CK®, 2022) (ver Tabla 6.9). A continuacion, se indican seleccionadas

en gris las técnicas relacionadas a las vulnerabilidades de MQTT documentadas en CVE ®.

Tabla 6.9 Matriz MITRE ATT&CK ICS (Matrix | MITRE ATT&CK®, 2022)

MITRE ATT&CK® Matrix for ICS
- Command Inhibit Impair
Initial Access Execution Persistence anlle.ge Evasion Discovery Lateral Collection and Response Process Impact
Escalation Movement :
Control Function Control
Drive-by Change Modify Exploitation Change Network Default Automated Commonly Activate Brute Force Damage to
Compromise Operating Program for Privilege Operating Connection Credentials Collection Used Port Firmware Update /0 Property
Mode Escalation Mode Enumeration Mode
Exploit Public- Command Module Hooking Exploitation Network Exploitation Data from Connection Alarm Modify Denial of
Facing -Line Firmware for Evasion Sniffing of Remote Information Proxy Suppression Parameter Control
Application Interface Services Repositories
Exploitation of Execution Project File Indicator Remote Lateral Tool Detect Operating Standard Block Command Module Denial of
Remote through Infection Removal on System Transfer Mode Applicatio Message Firmware View
Services API Host Discovery n Layer
Protocol
External Graphical System Masquerading Remote Program 1/0 Image Block Reporting Spoof Loss of
Remote User Firmware System Download Message Reporting Availability
Services Interface Information Message
Discovery
Internet Hooking Valid Rootkit Wireless Remote Man in the Block Serial ‘Unauthori- Loss of
Accessible Accounts Sniffing Services Middle COM zed Control
Device Command
Message
Remote Modify Spoof Valid Monitor Process Data Destruction Loss of
Services Controller Reporting Accounts State Productivity
Tasking Message and Revenue
Replication Native Point & Tag Denial of Service Loss of
Through API Identification Protection
Removable
Media
Rogue Master Scripting Program Upload Device Loss of
Restart/Shut- Safety
down
Spearphishing User Screen Capture Manipulate I/O Loss of
Attachment Execution Image View
Supply Chain Wireless Modify Alarm Manipula-
Compromise Sniffing Settings tion of
Control
Transient Rootkit Manipula-
Cyber Asset tion of View
Wireless Service Stop Theft of
Compromise Operational
Information
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7 Resultados

El resultado es un marco de referencia, que considera los fundamentos de seguridad en las
capas de la arquitectura de IoT. Este podra ser implementado en cualquier empresa de loT para
reforzar sus servicios de seguridad de la infraestructura. El aporte cientifico es llenar los vacios de
los marcos de referencia propuestos por Ficco (2013), Alam et al (2011), Ekelhart et al (2009),
este marco de referencia de seguridad de IoT, MaRCIoT es validado por la encuesta de
especialistas de IT y por el resultado de pruebas en un ambiente controlado de IoT. De manera que
el marco de referencia logra establecer el alcance relacionado con la estrategia de la organizacion,
administrar los activos de informacién, definir las politicas y procedimientos, proteger la

operacion, identificar las amenazas, mitigar las amenazas y tener cumplimiento en las categorias.

7.1 Validacion del marco de seguridad de infraestructura de IoT

Para validar el marco de referencia de seguridad en la infraestructura de IoT se utiliza un
cuestionario autoadministrado y anénimo a través de un formulario de pagina web, con tasa de
respuesta alta, el presupuesto de su construccion y aplicacion fue bajo y la rapidez con la que se
administro fue media, la profundidad de los datos obtenidos es alta. Fue facil de responder, de
analizar y comparar.

El cuestionario fue administrado a 15 especialistas con experiencia de 1 a mas de 16 afios de
experiencia en TI y seguridad de TI, que laboran en una empresa PyME de soluciones de redes y
TI establecida hace mas de 10 afios y en una empresa de TI internacional constituida hace mas de
25 afos; ambas ubicadas en la ciudad de Puebla, por confidencialidad solicitada no se mencionan
los nombres. El formulario fue autoadministrado con 4 preguntas generales y 17 preguntas

relacionadas al marco de seguridad en la infraestructura de IoT utilizando la escala Likert. En la
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escala de Likert se definen cinco puntos para medir la actitud acerca del marco de referencia de
seguridad de IoT utilizando la tecnologia IDS. Los puntos de valor utilizados son: Nada importante
(1), Poco importante (2), Medianamente importante (3), Sumamente importante (4) e

Indispensable (5), mostrado en la Tabla 7.1 y Tabla 7.2.

Tabla 7.1 Cuestionario de validez de Marco de Referencia de Seguridad de Infraestructura de loT usando la

tecnologia IDS. Preguntas generales.

Marco de referencia de ciberseguridad para la infraestructura de IoT utilizando la

tecnologia IDS

Por favor hay que indicar que tan importante es cada caracteristica en un marco de referencia
de ciberseguridad. Gracias.

Indicar su puesto actual de trabajo

Especialista de Tecnologias de Informacion

Arquitecto/Consultor en Tecnologias de Informacion

Especialista de seguridad en Tecnologias de Informacion

Arquitecto/Consultor de seguridad en Tecnologias de Informacion

Especialista de tecnologia de IoT

Arquitecto/Consultor de tecnologia de IoT

(Cuantos anos de experiencia laboral tiene?

1-3 anos

4-6 afios

7-9 afios
10-12 afos

13-15 afos

> 16 afios

(Qué marcos de referencia de seguridad de informacion conoce?

NIST

ISO 27001:2013

COBIT

ISA/IEC 62443

Otro

Para usted, (Cual es el principal problema de un marco de referencia en infraestructura de IoT?

La complejidad de implementacioén

El entendimiento de los entregables




Tesis 76

Poca utilidad en proteccion de amenazas de seguridad

Limitantes de recursos operativos y humanos

Tabla 7.2 Cuestionario de validez de Marco de Referencia de Seguridad de Infraestructura de IoT usando la

tecnologia IDS. Preguntas acerca del marco de referencia de seguridad.

Para un marco de referencia de seguridad de IoT tan
importante es ...

Nada importante (1), Poco importante (2), Medianamente
importante (3), Sumamente importante (4) e Indispensable (5)

una autoridad responsable del mismo?

que este apegada a la estrategia del negocio?

gestion de activos de la informacion?

contar con un glosario de términos y definiciones de
seguridad de informacion?

establecer y formalizar politicas y procedimientos de
seguridad de datos?

comunicar las politicas de seguridad de informacion?

una guia oral, aparte de la politica principal?

tener establecido un procedimiento en casos emergentes?

la implementacion de controles de seguridad en la
operacion, como la autenticacion, el control de acceso,
encriptacion de datos, entre otros?

capacitar continuamente a los administradores de
infraestructura de IoT?

identificar amenazas a través de un cuestionario de los
especialistas?

identificar amenazas a través de colaboracion abierta con los
usuarios finales?

identificar los riesgos de seguridad de informacion?

mitigar o aceptar los riesgos de informacion detectados?
implementar un sistema de deteccion de intrusos en la
infraestructura de IoT?

contar con gestion de incidencias de seguridad de

informacién?

formalizar y comunicar un plan de comunicacion en una
incidencia de seguridad?




7.2 Analisis de datos
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Se utiliza la medida de coherencia para medir la confiabilidad del instrumento de medicion,

recordando que el coeficiente alfa de Cronbach debe tener valor minimo aceptable de 0.70. Se

calcula el coeficiente de Cronbach utilizando Minitab, siendo 0.9283, mostrando fiabilidad. Los

valores de la matriz de correlacion se mantienen positivos, mostrados en Tabla 7.3 y Tabla 7.4.

Tabla 7.3 Matriz de correlacion del coeficiente alfa de Cronbach

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
1 02
2 0.472 0.354
3 0.148 0.123 0.261
4 0.491 0.408 0.577 0.302
5 0.481 0.491 0.463 0.161 0.757
6 0.491 0.408 0.289 0.553 0.444 0312
7 0.339 0.468 0378 0.592 0.6 0394 | 0873
3 0.764 0.068 0.577 0.553 0.444 0312 | 0722 0.6
9 0.105 0.196 | 0.139 0.688 0.08 0.096 0.48 0.288 048
10| 0.058 0.647 0305 0.677 0.484 0318 | 0484 0.591 0.264 0.55
11_| 0546 0.325 0.525 0411 0.606 0274 | 0.606 0.571 0.606 0.428 0.461
12| 0464 0.535 0.756 0.395 0.764 0.7 |_0.491 0.607 0.491 0.105 0.49 0.546
13| 0218 0.408 0.577 0.302 0.722 0535 | 0.167 0.327 0.167 0.08 0.484 0417 0.764
14| 0413 0.421 0.596 0.484 0.841 0552 | 0.459 0.526 | 0.459 0.22 0.576 0.496 0.788 0.841
15| 0464 02 0472 0.395 0.764 0481 | 0491 0.607 0.491 0.105 0.49 0.546 0.464 0.491 0.601
16| 0342 0.452 0213 0.334 0.492 0345 | 0.185 0.262 0.185 0.163 0.699 0.322 0.342 0.492 0.508 0.645

Tabla 7.4 Estadistica de las categorias del marco de referencia de ciberseguridad

Variable Total Mini Maxi Medi Desviacion
Cuenta mo mo a Estandar
E-autoridad 15 1 5 4.467 0.516
E-negocio 15 1 5 4.200 0.414
E-activos-informacion 15 1 5 4.333 0.488
E-glosario 15 1 5 4.200 0.561
E-politicas 15 1 5 4.600 0.507
E-comunicar-politicas 15 1 5 4.400 0.632
E-guia-oral 15 1 5 3.600 0.507
E-procedimiento-emergente 15 1 5 4.533 0.516
E-control-seguridad 15 1 5 4.600 0.507
E-identificar-escritorio 15 1 5 4.067 0.704
E-identificar-cuestionario 15 1 5 3.533 0.640
E-identificar-usuarios 15 1 5 3.867 0.743
E-identificar-riesgos 15 1 5 4.467 0.516
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E-mitigar-riesgos 15 1 5 4.600 0.507

E-IDS 15 1 5 4.400 0.737

E-gestion-incidencias 15 1 5 4.467 0.516

E-comunicar-incidencias 15 1 5 4.267 0.458

Total 15 1 5 72.60 6.555
0

Dentro de las respuestas de los 15 especialistas se encuentran 4 (26.7%) especialistas de TI
y 4 (26.7%) especialistas de seguridad de TI. Existen 10 especialistas (66.7%) con més de 7 afos
de experiencia en Tl y en seguridad de TI. El marco de referencia de seguridad mas conocidos es
el ISO 27001:2013 por 13 (86.7%) especialistas, seguido por COBIT conocido por 8 especialistas
(53.3%) y en tercer lugar esta el NIST por 7 (46.7%) especialistas. Se detecta que los principales
problemas de un marco de referencia en infraestructura de IoT es el entendimiento de los
entregables, opinando por 10 especialistas (66.7%), seguido por la complejidad de Ila
implementacion por 7 especialistas (46.7%). Los procedimientos son considerados como el
principal elemento del marco de referencia de seguridad de IoT por 9 (69.1%) especialistas,
seguido de la estructura por 7 especialistas (53.8%).

Se mide la actitud de los especialistas de IT y de seguridad de IT que tienen hacia los
elementos del marco de seguridad de infraestructura de IoT, donde se detectdé que 8 (53.3%)
consideran “sumamente importante” tener una autoridad responsable, 12 (80.0%) seleccionan
como “sumamente importante” que este apegado a la estrategia del negocio. Se indica que la
gestion de activos de informacion es “sumamente importante” por 10 (66.7%) especialistas. El
glosario de términos y definiciones es “sumamente importante” para 10 (66.7%) especialistas y 9
(60.0%) especialistas senalan como “indispensable” establecer y formalizar politicas y
procedimientos. Es “indispensable” comunicar las politicas de seguridad acorde a 7 (46.7%)

especialistas.
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Una guia oral aparte de la politica principal se toma en cuenta como ‘“‘sumamente
importante” por 9 especialistas (60.0%). También se menciona que es “indispensable” tener un
procedimiento en casos de emergencia por parte de 8 (53.3%) especialistas. Otro elemento
“indispensable” para 9 (60.0%) especialistas es la implementacioén de controles de seguridad en la
operacidon, como son autenticacion, control de accesos, encriptacion de datos, entre otros. Se
muestra como “sumamente importante” por 8 (53.3%) especialistas identificar las amenazas a
través de investigacion de escritorio. El identificar amenazas a través de un cuestionario de los
especialistas es considerado “medianamente importante” por 7 (50%) especialistas. Otra manera
de identificar amenazas es a través de colaboracion abierta con los usuarios finales, que se
considera “sumamente importante” por 10 (66.7%) especialistas.

El identificar los riesgos de seguridad de informacion es “sumamente importante” acorde
a 8 especialistas (53.3%). Es “indispensable” mitigar o aceptar los riesgos de informacion basados
en 9 (60.0%) especialistas. También es “sumamente importante” para 9 (64.3%) especialistas
seleccionar un método de mitigacion de riesgos de informacion sefalado. Es “indispensable”
implementar un sistema de deteccion de intrusos, sefialado por 8 (53.4%) especialistas. La gestion
de incidencias de seguridad de informacion es “sumamente importante” acorde a 8 (53.3%)

especialistas y 11 (73.3%) de los especialistas muestran como “sumamente importante” formalizar

y comunicar un plan de comunicacion en las incidencias de seguridad (ver Figuras B.1 — B.17).
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8 Conclusiones / Trabajos Futuros

El IoT es una tecnologia emergente que aln tiene puntos de mejoras en ciertos aspectos, como
es en la proteccion a la informacion. Hay investigaciones para mejorar la seguridad en IoT, pero
aun se tienen deficiencias en la autenticacion, autorizacion, encriptacion, manejo de incidentes,
reconocimiento de amenazas y vulnerabilidades, entre otros. De igual manera, aunque existen
estandares de seguridad que pueden llegar a ser complejos.

Para lo que se propone un marco de referencia validado para ciberseguridad de [oT usando
la tecnologia de IDS. La metodologia consiste en revisar literatura de los marcos de referencia de
ciberseguridad ya existentes para infraestructura de IoT. Después se describe y analiza
comparativamente los marcos de referencia de seguridad NIST CSF, ISO 27001:2013, OCTAVE
Allegro, ISA/IEC 6443 y marco Lubua. Este andlisis consiste en detectar las funciones y
entregables similares para generar nuevas categorias. Se valida el marco de referencia de
seguridad en la infraestructura de IoT, MaRClIoT, a través de la administracion de cuestionarios a
especialistas de IT y de seguridad de IT.

Dentro de los 15 especialistas se encuentran personal de Tl y de seguridad de TI con mas
de 7 afios de experiencia y que conocen mas los marcos de referencia de seguridad de ISO
27001:2013, COBIT y NIST. Detectan que los principales problemas de un marco de referencia
de seguridad es el entendimiento de los entregables y la complejidad de la implementacion. Acorde
a los resultados, dentro de los elementos de un marco de seguridad se consideran “medianamente
importante” identificar amenazas a través de un cuestionario de los especialistas. Los siguientes
elementos se estiman como “sumamente importante”, una autoridad responsable, una estrategia

apegada al negocio, una gestion de activos, un glosario de términos y definiciones, una guia oral
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adicional a la politica principal, identificacion de las amenazas a través de investigacion de
escritorio y por colaboracion abierta con usuarios finales, gestion de riesgos, formalizacion y
comunicacion de un plan de comunicacion de las incidencias de seguridad y gestion de incidencias
de seguridad de informacion

Clasifican como “indispensables” establecer y formalizar politicas y procedimientos,
comunicar las politicas de seguridad, tener un procedimiento en casos de emergencia, implementar
controles de seguridad en la operacion, mitigar o aceptar los riesgos de informacion detectados e
implementar un sistema de deteccion de intrusos.

Estos componentes estan incluidos en el Marco de Referencia de Ciberseguridad IoT,
MaRCloT. El cual esta formado por las categorias Establecer el alcance, Administracion de activos
de informacion, Politicas y procedimientos, Proteger operacion, Identificar amenazas, Mitigar
amenazas y Cumplimiento.

La contribucion de esta investigacion es el tener un estandar que integre una guia para
implementar las politicas de seguridad y al mismo tiempo el andlisis de riesgos dentro de la
infraestructura de IoT. Que considera la estrategia del negocio, recursos humanos, proceso de
incidencia, mejora continua, entre otros. También pretende simplificar la implementacioén por no
necesitar un alto grado de pericia de los especialistas. Este marco de referencia usa la tecnologia
de IDS porque permite hacer el monitoreo e inspeccion de trafico de red sin consumir recursos de
los nodos de IoT. Sin embargo, se debe de tener en cuenta que esta tecnologia también presenta
vulnerabilidades de seguridad como son los ataques adversos y el riesgo podria decrementarse con
medidas de prevencion, con ciertas técnicas de deteccion de intrusos, con la implementacion de

sistemas complementarios de seguridad y con el seguimiento de politicas de seguridad. Es
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importante mencionar que las tecnologias de seguridad de datos deben de ser evaluadas
constantemente por la rapidez con la que se generan nuevos tipos de ciberataques.
Como trabajo futuro se contempla la implementacion de MaRClIoT a través de un caso de

uso en una empresa que proporcione servicios de IoT en el sector privado.
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8 Anexo A

Tabla A.1 Formato para alcance de la estrategia. Impacto de los ciberataques en la estrategia de la organizacion.

Area de impacto//Nivel Bajo (1) Medio Bajo (2) Medio (3) Medio Alto (4) Alto (5)
de Impacto

Impacto de ciberataques en reputacion/confianza de cliente

Afectacion a la
reputacion

Cantidad de recursos
necesarios para recuperar
la reputacion

Pérdida de clientes por
pérdida de confianza

Impacto de ciberataques en las finanzas

Costo de operacion

Pérdida de ingresos

Impacto de ciberataques en la productividad

Incremento diario de
horas laborables para los
especialistas

Impacto de ciberataques en penalidades legales

Costo de multas

Numero de demandas

Numero de
investigaciones por parte
del gobierno

Impacto de ciberataques en las areas de la organizacion

Ciberseguridad

Telecomunicaciones

Ventas

Preventas

Finanzas

Compras

Publicidad

Recursos Humanos

Nota. Adaptado en Octave Allegro (Caralli et al., 2007).
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Tabla A.2 Perfil de activos.
Activo de Informacion
Personal Personal
, autorizado autorizado . . Prioridad
. . L Razoén de Tiempo activo
Identificador | Activo | Descripcion importancia Responsables para acceso para (disponibilidad) de
P (confidencia- modificar P seguridad
lidad) (integridad)

Nota. Adaptado en Octave Allegro (Caralli et al., 2007).

Tabla A.3 Formato de Riesgos de Activos de Informacion.

Riesgo de Activos de Informacion

Posible Vulnerabilidad
. . . Probabilidad de
Activo de ciberataque relacionada al . .
. . . , . que suceda el Area de impacto
informacion | ;Quién, por qué posible .
, . ciberataque
y como? ciberataque
Alta Reputacion
Confianza de
Medio clientes
Bajo Financiero
Productividad
Multas y
Penalidades legales
Accién contra la Actividades de
Resultado Consecuencias e,
amenaza mitigacion
Divulgacion Aceptar
Modificacion Aplazar
Destruccion Mitigar
Interrupcion Transferir

Nota. Adaptado en Octave Allegro (Caralli et al., 2007).
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Tabla A.4 Cuestionario de afectacion de la triada de seguridad en un activo de informacion.

Actividades/ Nivel de intencionalidad Confidencialidad Integridad Disponibilidad
Defecto de software
Defecto de hardware
Falla de sistema
Ejecucion de codigo malicioso
Interrupcion de corriente eléctrica
Problema de red
Desastre natural

Nota. Adaptado en Octave Allegro (Caralli et al., 2007).

Tabla A.5 Cuestionario de evaluacion de ciberseguridad

Categorias
No | Totalmente en desacuerdo (1), En desacuerdo (2), Ni en de acuerdo ni en a @ 6 @ e

desacuerdo (3), De acuerdo (4) e Totalmente de acuerdo (5)

Establecer alcance

Formalizar criterios de medida de riesgos
(Se tiene establecida y comunicada la estrategia del negocio, mision,
vision, objetivos a los especialistas de [oT?

2 | ¢Se tienen identificados y comunicados los servicios criticos de IoT?

3 | ;Se tienen establecidas las dependencias de los servicios criticos de IoT?

‘ Administrar activos de informacion

Desarrollar el perfil de activos de la informacién

4 | (Se tiene un inventario de los dispositivos y sistemas de [oT?

(Se tiene un inventario de plataformas y aplicaciones dentro de las
5 | instalaciones de [oT?

6 | ;Se tiene priorizados y clasificados los dispositivos de ciberseguridad?

7 | ¢(Se tiene mapeadas las redes de comunicaciones?

Identificar los detalles de activos de la informacion
(Se tienen identificados los atributos en los activos de informacién acorde
8 | ala estrategia del negocio?

‘ Politicas y Procedimientos

Términos y definiciones
(Se tiene definidos los términos y definiciones relacionados a la seguridad
9 | de informacion?

Procedimientos y procesos de proteccion de informacion

(Se tiene establecido y comunicada una politica de ciberseguridad
10 | organizacional?

11 | ¢{Se administran y entienden requerimientos legales de ciberseguridad?

12 | ;Se tiene una politica de administracion de riesgos?
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(Se tiene identificado, establecido los procesos de administracion de
13 | riesgos por la direccion?

(Estéan los proveedores de los sistemas de informacion identificados en la
14 | administracion de riesgos?

(Los contratos con los proveedores solicitan las medidas para alcanzar los
15 | objetivos de programas de ciberseguridad ?

(Se evaluan las actividades de seguridad que los proveedores realizan en la
16 | infraestructura de IoT?

17 | ¢Se tiene una politica de control de accesos?

18 | ¢Se tiene un proceso de control de cambios de configuracion?

{Se tiene una politica para generacion y resguardo de linea base de
19 | configuraciones?

20 | ¢Se tiene una politica de respaldos de configuraciones?

21 | ¢Se tiene una politica de recuperacion de configuraciones?

(Se tiene una politica de destruccion de informacion y deshecho de
22 | equipos?

(Se tiene un procedimiento de monitoreo y correlacion de eventos
23 | detectados?

24 | ;Se cuenta con un proceso de atencion de eventos detectados?

(Existen procedimientos para analizar y notificar las vulnerabilidades de la
25 | infraestructura de IoT?

Organizacion de la seguridad de la informacion

(Se tienen establecidos los roles y responsabilidades de los empleados de
26 | ciberseguridad, tanto internos y externos?

(Se tienen roles y responsabilidades de los proveedores de servicios de
27 | 1oT?

(Se tiene una politica de gestion de dispositivos moviles, asignacion,
28 | cancelacion, control ?

(Se tiene una politica de gestion de aplicaciones en los dispositivos
29 | moviles?

(Se tienen politicas de seguridad de informacion especificas para
30 | dispositivos méviles?

‘ Proteger operacion

Operacién de activos

31 | {Se gestiona el acceso a las instalaciones fisicas?

32 | ¢{Se tiene controlado el acceso remoto a los sistemas criticos?

(Esta implementado el control de acceso, para que las credenciales estén
34 | verificadas, revocadas y auditadas?

33 | ;Los usuarios se firman a los sistemas con un tnico ID?

34 | ;Se revisan periodicamente los accesos de las cuentas?

(Se tienen habilitado el registro de auditoria a las cuentas de
35 | administrador?

36 | (Los accesos se asignan acorde a los privilegios y tareas especificas?

37 | (La asignacion de los accesos es supervisada?
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(Se tiene una linea base de configuracion de seguridad referente a los
38 | equipos/sistemas de la infraestructura de IoT?

(Se cuenta con redes segregadas basado en las funcionalidades de los
39 | sistemas?

40 | ¢Los datos estan guardados en un medio encriptado?

41 | ;Las transferencia de datos se hace en un medio encriptado?

42 | ;Se garantiza la disponibilidad de la infraestructura de IoT?

(Se tienen mecanismos de revision de integracion para verificar la
43 | infraestructura de [oT?

44 | ;Se tiene un ambiente de desarrollo y pruebas separado al productivo?

45 | ¢ Se tiene contemplados mantenimientos a los activos de informacion?

46 | (Se protegen los datos almancenados en medios removibles?

Operacién de recursos humanos

(Los especialistas/administradores de la infraestructura de IoT conocen los
47 | roles o responsabilidades?

(Los especialistas/administradores de seguridad de IoT conocen los roles o
48 | responsabilidades?

49 | (Los proveedores conocen sus roles y responsabilidades?

(Todos los especialistas/administradores estan entrenados en
50 | ciberseguridad?

(Todos los especialistas/administradores reciben comunicacion constante
51 | de las politicas de seguridad?

(Los especialistas de seguridad cuentan con entrenamiento constante en
52 | ciberseguridad?

(La coordinacion de las personas estd integrada con las politicas de
53 | seguridad?

54 | (Se comparte la situacion de ciberseguridad a los especialistas?

‘ Identificar Amenazas

Detectar areas de preocupacion

(Se analizan los eventos monitoreados para detectar amenazas de
55 | seguridad?

56 | (Se correlacionan los eventos monitoreados?

57 | (Los eventos monitoreados son clasificados y priorizados?

58 | (Los eventos generan alertas para su atencion?

59 | (Se revisan los eventos a través de un detector de intrusos?

(Se tienen registros de eventos para ser revisados, auditados y
60 | documentados?

61 | {Se comunica el impacto de los eventos detectados?

(Se monitorea la red y la infraestructura de [oT para detectar amenazas de
62 | seguridad?

(,Se monitorean los accesos de los especialistas a los

63 | sistemas/infraestructura de IoT?

(,Se monitorean los accesos de los usuarios finales a los
64 | sistemas/infraestructura de IoT?
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(,Se monitorean los accesos de los proveedores a los
65 | sistemas/infraestructura de IoT?

Definir los escenarios de amenaza

66 | ;Se tienen detectadas las técnicas y tacticas de las amenazas de seguridad?

(Se tienen detectadas las amenazas de seguridad dirigidas a los usuarios
67 | finales?

68 | (Se tienen detectadas las amenazas relacionadas a desastres naturales?

Investigacion de escritorio

(Se tiene identificadas las herramientas de seguridad que se utilizan en la
69 | infraestructura de IoT?

(Las herramientas implementadas en la infraestructura de IoT cubren los
70 | requerimientos de la politica de seguridad?

Cuestionario de ciberseguridad de IoT

(Se tiene algin medio para conocer las practicas de seguridad de los
71 | especialistas de IoT?

(Se tiene algin medio para conocer las practicas de seguridad de los
72 | usuarios finales?

Taller con especialistas

(Hay alguna practica para conocer la situacion de operacion de los
73 | especialistas de IoT?

(Se recolectan las ideas, opiniones y retroalimentaciones de los
74 | especialistas de IoT sobre la seguridad de informacion?

Pruebas de Seguridad

(Se detectan las vulnerabilidades a través de herramientas especializadas
75 | de IT?

(Se detectan las vulnerabilidades realizando pruebas de simulacion de
76 | ataques?

Generar reporte

77 | (Se documentan las amenazas y vulnerabilidades de seguridad detectadas?

(Se dan a conocer las amenazas y vulnerabilidades a los responsables de
78 | direccion?

‘ Mitigar amenazas

Identificar riesgos

(Se cuenta con identificacion de las vulnerabilidades de los activos de
79 | informacion?

80 | (Se recopila informacion de vulnerabilidades de diversas fuentes?

(Se documentan las amanezas internas y externas de seguridad de
81 | informacion?

(Se tienen detectados los impactos al negocio de las amenazas de
82 | seguridad?

83 | (Los riesgos estan priorizados y documentados?

Analisis de riesgos

(Se mitigan las vulnerabilidades reportadas o se documentan como
84 | aceptados?
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Seleccionar la mitigacion

85 | (Se tienen implementados dispositivos de infraestructura de seguridad?

86 | (Se tiene implementado un detector de intrusos en la red?

87 | (Se tiene implementado un dispositivo correlacionar de eventos?

Manejo de incidentes

88 | (Se entiende el impacto de las incidencias?

89 | (Los incidentes son atendidos y mitigados?

90 | ¢Se implementa un plan de atencion durante una incidencia?

91 | ;Se realizan revisiones después de atencion de incidencias?

92 | ¢(Larevision de incidencias incluye lecciones aprendidas?

93 | ¢Se tiene un plan de recuperacion de incidencias?

(Se tiene definido un tiempo medio para reparar, remplazar, restaurar una
94 | funcionalidad en caso de ciber ataque?

95 | ¢Se tiene definido un ntiempo medio para reaccionar a un ciberataque?

96 | (Se tiene manejo de reputacion después de las incidencias?

97 | (Se tiene un plan de comunicacion durante y después de las incidencias?

98 | (Se tiene contemplado un analisis forense después de una incidencia?

‘ Cumplimiento

Evaluacion

(Se revisan frecuentemente el marco de seguridad implementado en la
99 | infraestructura de IoT?

100 | ;Se revisan regularmente las politicas de seguridad de informacion de [oT?
Nota. Adaptado (Bonebrake, 2022) (Yigit Ozkan & Spruit, 2019)
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9 ANEXO B

A. Validacion MaRCIoT. Resumen de preguntas
1. (Paraun marco de referencia de seguridad de [oT que tan importante es tener una autoridad

responsable del mismo?

Figura B.1. Autoridad responsable

@ Nada importante (1)

@ Poco importante (2)

@ Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)

2. ¢Para un marco de referencia de seguridad de IoT que tan importante es que este apegada a la

estrategia del negocio?

Figura B.2 Estrategia apegada al negocio

@ Nada importante (1)

@ Poco importante (2)

@ Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)

3. (Paraun marco de referencia de seguridad de IoT que tan importante es una gestion de activos

de la informacion?

Figura B.3 Gestion de activos de informacion

\ Y

66,7%

@ Nada importante (1)

@ Poco importante (2)

© Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)

4. (Paraun marco de referencia de seguridad de IoT que tan importante es contar con un glosario
de términos y deficiones de seguridad de informacion?
Figura 9.4 Glosario de términos y definiciones

U
~_ |
-

@ Nada importante (1)

@ Poco importante (2)

@ Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)
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5. ¢(Paraun marco de referencia de seguridad de IoT que tan importante es establecer y
formalizar politicas y procedimientos de seguridad de datos?

Figura B.5 Formalizar politicas y procedimientos de seguridad de datos

@ Nada importante (1)

@ Poco importante (2)

© Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)

40%

6. (Paraun marco de referencia de seguridad de IoT que tan importante es comunicar las
politicas de seguridad de informacion?

Figura B.6 Comunicar politicas de seguridad

@ Nada importante (1)

@ Poco importante (2)

@ Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)

46,7%

7. (Paraun marco de referencia de seguridad de IoT que tan importante es una guia oral, aparte
de la politica principal?

Figura B.7 Guia oral, aparte de la politica principal

@ Nada importante (1)

@ Poco importante (2)

© Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)

40%

8. (Para un marco de referencia de seguridad de IoT que tan importante es tener establecido un
procedimiento en casos emergentes?

Figura B.8 Procedimientos en casos emergentes

@ Nada importante (1)

@ Poco importante (2)

@ Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)

46,7%
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9. (Paraun marco de referencia de seguridad de IoT que tan importante es la implementacion de
controles de seguridad en la operacion, como la autenticacion, el control de acceso,
encriptacion de datos, entre otros?

Figura B.9 Implementacion de controles de seguridad

@ Nada importante (1)

@ Poco importante (2)

© Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)

40%

10. ;Para un marco de referencia de seguridad de [oT que tan importante es identificar amenazas a
través de investigacion de escritorio con los especialistas?

Figura B.10 Investigacion de escritorio

@ Nada importante (1)

@ Poco importante (2)

© Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)

11. ;Para un marco de referencia de seguridad de IoT que tan importante es identificar amenazas a
través de un cuestionario de los especialistas?

Figura B.11 Cuestionario de especialistas

@ Nada importante (1)
@ Poco importante (2)
@ Medianamente importante (3)

@ Sumamente importante (4)
@ Indispensable (5)

12. ;Para un marco de referencia de seguridad de IoT que tan importante es identificar amenazas a
través de colaboracion abierta con los usuarios finales?

Figura B.12 Colaboracion abierta con los usuarios finales

@ Nada importante (1)

@ Poco importante (2)

© Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)
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13. ¢(Para un marco de referencia de seguridad de [oT que tan importante es identificar los riesgos
de seguridad de informacion?

Figura B.13 Importancia de riesgos de seguridad de informacion

@ Nada importante (1)

@ Poco importante (2)

» Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)

14. ;Para un marco de referencia de seguridad de [oT que tan importante es mitigar o aceptar los
riesgos de informacion detectados?

Figura B.14 Mitigar o aceptar riesgos

@ Nada importante (1)

@ Poco importante (2)

© Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)

40%

15. ¢(Para un marco de referencia de seguridad de loT que tan importante es implementar un
sistema de deteccion de intrusos en la infraestructura de [oT?

Figura B.15 Sistemas de deteccion de intrusos en loT

@ Nada importante (1)

@ Poco importante (2)

¥ Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)

16. ;Para un marco de referencia de seguridad de IoT que tan importante es contar con gestion de
incidencias de seguridad de informacion?

Figura B.16 Gestion de incidencias de seguridad de informacion

@ Nada importante (1)

46,7% @ Poco importante (2)

@ Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)
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17. ¢(Para un marco de referencia de seguridad de [oT que tan importante es formalizar y
comunicar un plan de comunicacion en una incidencia de seguridad?

Figura B.17 Formalizar y comunicar plan de comunicacion

@ Nada importante (1)

@ Poco importante (2)

© Medianamente importante (3)
@ Sumamente importante (4)
@ Indispensable (5)
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10 ANEXO C

Tabla C.1 Vulnerabilidades de CVE ® (CVE - Search Results, 2022

Name

Description

CVE-2021-34431

In Eclipse Mosquitto version 1.6 to 2.0.10, if an authenticated client that had connected with MQTT v5 sent a crafted
CONNECT message to the broker a memory leak would occur, which could be used to provide a DoS attack against the
broker.

CVE-2021-33176

VerneMQ MQTT Broker versions prior to 1.12.0 are vulnerable to a denial of service attack as a result of excessive
memory consumption due to the handling of untrusted inputs. These inputs cause the message broker to consume large
amounts of memory, resulting in the application being terminated by the operating system.

CVE-2021-28166

In Eclipse Mosquitto version 2.0.0 to 2.0.9, if an authenticated client that had connected with MQTT v5 sent a crafted
CONNACK message to the broker, a NULL pointer dereference would occur.

CVE-2021-0229

An uncontrolled resource consumption vulnerability in Message Queue Telemetry Transport (MQTT) server of Juniper
Networks Junos OS allows an attacker to cause MQTT server to crash and restart leading to a Denial of Service (DoS)
by sending a stream of specific packets. A Juniper Extension Toolkit (JET) application designed with a listening port
uses the Message Queue Telemetry Transport (MQTT) protocol to connect to a mosquitto broker that is running on Junos
OS to subscribe for events. Continued receipt and processing of this packet will create a sustained Denial of Service
(DoS) condition. This issue affects Juniper Networks Junos OS: 16.1R1 and later versions prior to 17.3R3-S11; 17.4
versions prior to 17.4R2-S13, 17.4R3-S4; 18.1 versions prior to 18.1R3-S12; 18.2 versions prior to 18.2R2-S8, 18.2R3-
S7; 18.3 versions prior to 18.3R3-S4; 18.4 versions prior to 18.4R1-S8, 18.4R2-S7, 18.4R3-S7; 19.1 versions prior to
19.1R3-S5; 19.2 versions prior to 19.2R1-S6, 19.2R3-S2; 19.3 versions prior to 19.3R3-S2; 19.4 versions prior to 19.4R2-
S4, 19.4R3-S2; 20.1 versions prior to 20.1R2-S1, 20.1R3; 20.2 versions prior to 20.2R2-S2, 20.2R3; 20.3 versions prior
to 20.3R1-S1, 20.3R2. This issue does not affect Juniper Networks Junos OS versions prior to 16.1R1.

CVE-2020-6882

ZTE E8810/E8820/E8822 series routers have an information leak vulnerability, which is caused by hard-coded MQTT
service access credentials on the device. The remote attacker could use this credential to connect to the MQTT server, so
as to obtain information about other devices by sending specific topics. This affects:<ZXHN E8810, ZXHN E8820,
ZXHN E8822><E8810 V1.0.26, E8810 V2.0.1, E8820 V1.1.3L, E8820 V2.0.13, E8822 V2.0.13>

CVE-2020-6881

ZTE E8810/E8820/E8822 series routers have an MQTT DoS vulnerability, which is caused by the failure of the device
to verify the validity of abnormal messages. A remote attacker could connect to the MQTT server and send an MQTT
exception message to the specified device, which will cause the device to deny service. This affects:<ZXHN E8810,
ZXHN E8820, ZXHN E8822><E8810 V1.0.26, E8810 V2.0.1, E8820 V1.1.3L, E8820 V2.0.13, E8822 V2.0.13>

CVE-2020-5935

On BIG-IP (LTM, AAM, AFM, Analytics, APM, ASM, DNS, FPS, GTM, Link Controller, PEM) versions 15.1.0-
15.1.0.5, 14.1.0-14.1.2.3, and 13.1.0-13.1.3.3, when handling MQTT traffic through a BIG-IP virtual server associated
with an MQTT profile and an iRule performing manipulations on that traffic, TMM may produce a core file.

CVE-2020-27220

The Eclipse Hono AMQP and MQTT protocol adapters do not check whether an authenticated gateway device is
authorized to receive command & control messages when it has subscribed only to commands for a specific device. The
missing check involves verifying that the command target device is configured giving permission for the gateway device
to act on its behalf. This means an authenticated device of a certain tenant, notably also a non-gateway device acting like
a gateway, may receive command & control messages targeted at a different device of the same tenant without
corresponding permissions getting checked.

CVE-2020-16168

Origin Validation Error in temi Robox OS prior to 120, temi Android app up to 1.3.7931 allows remote attackers to access
the REST API and MQTT broker used by the temi and send it custom data/requests via unspecified vectors.

CVE-2020-13932

In Apache ActiveMQ Artemis 2.5.0 to 2.13.0, a specially crafted MQTT packet which has an XSS payload as client-id
or topic name can exploit this vulnerability. The XSS payload is being injected into the admin console's browser. The
XSS payload is triggered in the diagram plugin; queue node and the info section.

CVE-2020-13849

The MQTT protocol 3.1.1 requires a server to set a timeout value of 1.5 times the Keep-Alive value specified by a client,
which allows remote attackers to cause a denial of service (loss of the ability to establish new connections), as
demonstrated by SlowITe.

CVE-2020-13821

An issue was discovered in HiveMQ Broker Control Center 4.3.2. A crafted clientid parameter in an MQTT packet (sent
to the Broker) is reflected in the client section of the management console. The attacker's JavaScript is loaded in a browser,
which can lead to theft of the session and cookie of the administrator's account of the Broker.

CVE-2020-10071

The Zephyr MQTT parsing code performs insufficient checking of the length field on publish messages, allowing a buffer
overflow and potentially remote code execution. NCC-ZEP-031 This issue affects: zephyrproject-rtos zephyr version
2.2.0 and later versions.

CVE-2020-10070

In the Zephyr Project MQTT code, improper bounds checking can result in memory corruption and possibly remote code
execution. NCC-ZEP-031 This issue affects: zephyrproject-rtos zephyr version 2.2.0 and later versions.

CVE-2020-10062

An off-by-one error in the Zephyr project MQTT packet length decoder can result in memory corruption and possible
remote code execution. NCC-ZEP-031 This issue affects: zephyrproject-rtos zephyr version 2.2.0 and later versions.

CVE-2019-9749

An issue was discovered in the MQTT input plugin in Fluent Bit through 1.0.4. When this plugin acts as an MQTT broker
(server), it mishandles incoming network messages. After processing a crafted packet, the plugin's mqtt_packet drop
function (in /plugins/in_mqtt/mqtt_prot.c) executes the memmove() function with a negative size parameter. That leads
to a crash of the whole Fluent Bit server via a SIGSEGV signal.
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CVE-2019-5635

A cleartext transmission of sensitive information vulnerability is present in Hickory Smart Ethernet Bridge from Belwith
Products, LLC. Captured data reveals that the Hickory Smart Ethernet Bridge device communicates over the network to
an MQTT broker without using encryption. This exposed the default username and password used to authenticate to the
MQTT broker. This issue affects Hickory Smart Ethernet Bridge, model number H077646. The firmware does not appear
to contain versioning information.

CVE-2019-5432

A specifically malformed MQTT Subscribe packet crashes MQTT Brokers using the mqtt-packet module versions <
3.5.1,4.0.0-4.1.3,5.0.0 - 5.6.1, 6.0.0 - 6.1.2 for decoding.

CVE-2019-19307

An integer overflow in parse_mqtt in mongoose.c in Cesanta Mongoose 6.16 allows an attacker to achieve remote DoS
(infinite loop), or possibly cause an out-of-bounds write, by sending a crafted MQTT protocol packet.

CVE-2019-17389

In RIOT 2019.07, the MQTT-SN implementation (asymcute) mishandles errors occurring during a read operation on a
UDP socket. The receive loop ends. This allows an attacker (via a large packet) to prevent a RIOT MQTT-SN client from
working until the device is restarted.

CVE-2019-17210

A denial-of-service issue was discovered in the MQTT library in Arm Mbed OS 2017-11-02. The function
readMQTTLenString() is called by the function MQTTDeserialize_publish() to get the length and content of the MQTT
topic name. In the function readMQTTLenString(), mqttstring->lenstring.len is a part of user input, which can be
manipulated. An attacker can simply change it to a larger value to invalidate the if statement so that the statements inside
the if statement are skipped, letting the value of mqttstring->lenstring.data default to zero. Later, curn is accessed, which
points to mqttstring->lenstring.data. On an Arm Cortex-M chip, the value at address 0x0 is actually the initialization
value for the MSP register. It is highly dependent on the actual firmware. Therefore, the behavior of the program is
unpredictable from this time on.

CVE-2019-16754

RIOT 2019.07 contains a NULL pointer dereference in the MQTT-SN implementation (asymcute), potentially allowing
an attacker to crash a network node running RIOT. This requires spoofing an MQTT server response. To do so, the
attacker needs to know the MQTT MsgID of a pending MQTT protocol message and the ephemeral port used by RIOT's
MQTT implementation. Additionally, the server IP address is required for spoofing the packet.

CVE-2019-13120

Amazon FreeRTOS up to and including v1.4.8 lacks length checking in prvProcessReceivedPublish, resulting in
untargetable leakage of arbitrary memory contents on a device to an attacker. If an attacker has the authorization to send
a malformed MQTT publish packet to an Amazon IoT Thing, which interacts with an associated vulnerable MQTT
message in the application, specific circumstances could trigger this vulnerability.

CVE-2019-12951

An issue was discovered in Mongoose before 6.15. The parse_mqtt() function in mg_mgqtt.c has a critical heap-based
buffer overflow.

CVE-2019-12496

An issue was discovered in Hybrid Group Gobot before 1.13.0. The mqtt subsystem skips verification of root CA
certificates by default.

CVE-2019-11779

In Eclipse Mosquitto 1.5.0 to 1.6.5 inclusive, if a malicious MQTT client sends a SUBSCRIBE packet containing a topic
that consists of approximately 65400 or more '/ characters, i.e. the topic hierarchy separator, then a stack overflow will
oceur.

CVE-2019-11778

If an MQTT v5 client connects to Eclipse Mosquitto versions 1.6.0 to 1.6.4 inclusive, sets a last will and testament, sets
a will delay interval, sets a session expiry interval, and the will delay interval is set longer than the session expiry interval,
then a use after free error occurs, which has the potential to cause a crash in some situations.

CVE-2019-11777

In the Eclipse Paho Java client library version 1.2.0, when connecting to an MQTT server using TLS and setting a host
name verifier, the result of that verification is not checked. This could allow one MQTT server to impersonate another
and provide the client library with incorrect information.

CVE-2019-10244

In Eclipse Kura versions up to 4.0.0, the Web UI package and component services, the Artemis simple Mqtt component
and the emulator position service (not part of the device distribution) could potentially be target of XXE attack due to an
improper factory and parser initialisation.

CVE-2019-0222

In Apache ActiveMQ 5.0.0 - 5.15.8, unmarshalling corrupt MQTT frame can lead to broker Out of Memory exception
making it unresponsive.

CVE-2018-8531

A remote code execution vulnerability exists in the way that Azure IoT Hub Device Client SDK using MQTT protocol
accesses objects in memory, aka "Azure IoT Device Client SDK Memory Corruption Vulnerability." This affects Hub
Device Client SDK, Azure [oT Edge.

CVE-2018-5879

Improper length check while processing an MQTT message can lead to heap overflow in snapdragon mobile and
snapdragon wear in versions MDM9206, MDM9607, SD 210/SD 212/SD 205, SD 425, SD 427, SD 430, SD 435, SD
450, SD 625, SD 636, SD 835, SDA660, SDM630, SDM660

CVE-2018-19587

In Cesanta Mongoose 6.13, a SIGSEGV exists in the mongoose.c mg_mqtt_add_session() function.

CVE-2018-19417

An issue was discovered in the MQTT server in Contiki-NG before 4.2. The function parse_publish_vhdr() that parses
MQTT PUBLISH messages with a variable length header uses memcpy to input data into a fixed size buffer. The
allocated buffer can fit only MQTT _MAX TOPIC LENGTH (default 64) bytes, and a length check is missing. This
could lead to Remote Code Execution via a stack-smashing attack (overwriting the function return address). Contiki-NG
does not separate the MQTT server from other servers and the OS modules, so access to all memory regions is possible.

CVE-2018-18765

An exploitable arbitrary memory read vulnerability exists in the MQTT packet-parsing functionality of Cesanta
Mongoose 6.13. It is a heap-based buffer over-read in mg mqtt next subscribe topic. A specially crafted MQTT
SUBSCRIBE packet can cause an arbitrary out-of-bounds memory read potentially resulting in information disclosure
and denial of service. An attacker needs to send a specially crafted MQTT packet over the network to trigger this
vulnerability.

CVE-2018-18764

An exploitable arbitrary memory read vulnerability exists in the MQTT packet-parsing functionality of Cesanta
Mongoose 6.13. It is a heap-based buffer over-read in a parse_mqtt getul6 call. A specially crafted MQTT SUBSCRIBE
packet can cause an arbitrary out-of-bounds memory read potentially resulting in information disclosure and denial of
service. An attacker needs to send a specially crafted MQTT packet over the network to trigger this vulnerability.
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CVE-2018-17614

This vulnerability allows remote attackers to execute arbitrary code on vulnerable installations of Losant Arduino MQTT
Client prior to V2.7. User interaction is not required to exploit this vulnerability. The specific flaw exists within the
parsing of MQTT PUBLISH packets. The issue results from the lack of proper validation of the length of user-supplied
data prior to copying it to a fixed-length stack-based buffer. An attacker can leverage this vulnerability to execute code
in the context of the current process. Was ZDI-CAN-6436.

CVE-2018-1684

IBM WebSphere MQ 8.0 through 9.1 is vulnerable to a error with MQTT topic string publishing that can cause a denial
of service attack. IBM X-Force ID: 145456.

CVE-2018-16528

Amazon Web Services (AWS) FreeRTOS through 1.3.1 allows remote attackers to execute arbitrary code because of
mbedTLS context object corruption in prvSetupConnection and GGD_SecureConnect Connect in AWS TLS
connectivity modules.

CVE-2018-15323

On BIG-IP 14.0.0-14.0.0.2 or 13.0.0-13.1.1.1, in certain circumstances, when processing traffic through a Virtual Server
with an associated MQTT profile, the TMM process may produce a core file and take the configured HA action.

CVE-2018-11998

While processing a packet decode request in MQTT, Race condition can occur leading to an out-of-bounds access in
snapdragon mobile and snapdragon wear in versions MDM9206, MDM9607, SD 210/SD 212/SD 205, SD 427, SD 435,
SD 450, SD 625, SD 636, SD 835, SDA660, SDM630, SDM660, Snapdragon_High Med_2016

CVE-2018-11993

Improper check while accessing the local memory stack on MQTT connection request can lead to buffer overflow in
snapdragon wear in versions MDM9206, MDM9607

CVE-2017-9868

In Mosquitto through 1.4.12, mosquitto.db (aka the persistence file) is world readable, which allows local users to obtain
sensitive MQTT topic information.

CVE-2017-7651

In Eclipse Mosquitto 1.4.14, a user can shutdown the Mosquitto server simply by filling the RAM memory with a lot of
connections with large payload. This can be done without authentications if occur in connection phase of MQTT protocol.

CVE-2017-7650

In Mosquitto before 1.4.12, pattern based ACLs can be bypassed by clients that set their username/client id to '# or '+'.
This allows locally or remotely connected clients to access MQTT topics that they do have the rights to. The same issue
may be present in third party authentication/access control plugins for Mosquitto.

CVE-2017-7296

An issue was discovered in Contiki Operating System 3.0. A Persistent XSS vulnerability is present in the MQTT/IBM
Cloud Config page (aka mqtt.html) of cc26xx-web-demo. The cc26xx-web-demo features a webserver that runs on a
constrained device. That particular page allows a user to remotely configure that device's operation by sending HTTP
POST requests. The vulnerability consists of improper input sanitisation of the text fields on the MQTT/IBM Cloud
config page, allowing for JavaScript code injection.

CVE-2017-2895

An exploitable arbitrary memory read vulnerability exists in the MQTT packet parsing functionality of Cesanta
Mongoose 6.8. A specially crafted MQTT SUBSCRIBE packet can cause an arbitrary out-of-bounds memory read
potentially resulting in information disclosure and denial of service. An attacker needs to send a specially crafted MQTT
packet over the network to trigger this vulnerability.

CVE-2017-2894

An exploitable stack buffer overflow vulnerability exists in the MQTT packet parsing functionality of Cesanta Mongoose
6.8. A specially crafted MQTT SUBSCRIBE packet can cause a stack buffer overflow resulting in remote code execution.
An attacker needs to send a specially crafted MQTT packet over the network to trigger this vulnerability.

CVE-2017-2893

An exploitable NULL pointer dereference vulnerability exists in the MQTT packet parsing functionality of Cesanta
Mongoose 6.8. An MQTT SUBSCRIBE packet can cause a NULL pointer dereference leading to server crash and denial
of service. An attacker needs to send a specially crafted MQTT packet over the network to trigger this vulnerability.

CVE-2017-2892

An exploitable arbitrary memory read vulnerability exists in the MQTT packet parsing functionality of Cesanta
Mongoose 6.8. A specially crafted MQTT packet can cause an arbitrary out-of-bounds memory read and write potentially
resulting in information disclosure, denial of service and remote code execution. An attacker needs to send a specially
crafted MQTT packet over the network to trigger this vulnerability.

CVE-2016-9877

An issue was discovered in Pivotal RabbitMQ 3.x before 3.5.8 and 3.6.x before 3.6.6 and RabbitMQ for PCF 1.5.x before
1.5.20, 1.6.x before 1.6.12, and 1.7.x before 1.7.7. MQTT (MQ Telemetry Transport) connection authentication with a
username/password pair succeeds if an existing username is provided but the password is omitted from the connection
request. Connections that use TLS with a client-provided certificate are not affected.

CVE-2016-10523

MQTT before 3.4.6 and 4.0.x before 4.0.5 allows specifically crafted MQTT packets to crash the application, making a
DoS attack feasible with very little bandwidth.

CVE-2014-6116

The Telemetry Component in WebSphere MQ 8.0.0.1 before p000-001-L140910 allows remote attackers to bypass
authentication by setting the JAASConfig property in an MQTT client configuration.

CVE-2014-0923

IBM MessageSight 1.x before 1.1.0.0-IBM-IMA-IT01015 allows remote attackers to cause a denial of service (daemon
restart) via crafted MQ Telemetry Transport (MQTT) authentication data.

CVE-2014-0922

IBM MessageSight 1.x before 1.1.0.0-IBM-IMA-IT01015 allows remote attackers to cause a denial of service (resource
consumption) via WebSockets MQ Telemetry Transport (MQTT) data.
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